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OZET

SISKIN, Dilan Serife. Universite Kiitiiphanelerinde Bilgi Giivenligi ve Kisisel Verilerin
Korunmasi: Ankara’daki Universite Kiitiphanelerinin Degerlendirilmesi, Yiksek Lisans Tezi,
Ankara, 2020.

Sanayi devrimi olarak adlandirdigimiz endiistri 4.0’la sekillenen, gelisen ve degisen
diinyamizda, verinin, bilginin, belgenin, insanin, mekanin korunmasini ve giivenilirligini
saglamak olduk¢a 6nem arz etmektedir. Bu canli ve cansiz varliklarin her tiirlii tehdit,
tehlike, hasar ve saldirilara karst korunmasi bilgi gilivenliginin saglanmasi ve
Olusturulmasiyla miimkiin olabilmektedir. Bununla birlikte, bilgi giivenliginin temelinde
insan olgusunun yer almasi, insana dayali olarak ortaya ¢ikan bilgi giivenligi sorunlariyla
birlikte insana yonelik kisisel verilerin korunmasi konusunun da ciddiyetini katlanarak

arttirmistir.

Bu ¢alismada Ankara’daki iiniversite kiitliphanelerinin bilgi glivenligi uygulamalarina ve
kisisel verilerin korunmasina iligkin mevcut durumlarini tespit etmek amaglanmistir. Bu
kapsamda, Ankara’da bulunan iniversite kiitliphaneleri yoneticilerinin = ve
kutlphanecilerinin bilgi giivenligi ve kisisel verilerin yonetimi konusunda bilgi ve
farkindaliklar1 gériisme ve anket teknigiyle incelenmistir. Bununla birlikte, Ankara’daki
iniversite kiitiiphanelerinde bilgi giivenligi uygulamalarina yonelik (bina, koleksiyon,
personel, vb.) gerceklestirilen diizenlemeler arastirma cercevesinde degerlendirilmeye

calisilmustir.

Aragtirmanin sonucunda; Ankara’da yer alan liniversite kiitiiphanelerinde kisisel verilerin
elde edilmesi, toplanmasi, kaldirilmasi, saklanmasi olmak {izere Kkisisel verilerin
yonetimine yonelik diizenleme ve politikalarin eksik oldugu, kisisel verilerin
yonetiminden sorumlu bir personelin bulunmadigi, kullanicilardan kisisel verilerin
islenmesine yonelik onay alinmadigi ve aydinlatma metinlerinin igeriginde kisisel
verilerin saklanmasi, silinmesi ve aktarilmasina yonelik bilgilere yer verilmedigi,
kiitliphane yoneticilerinde ve kiitiiphanecilerinde kisisel verilerin yonetimi ve
korunmasina yonelik yaklasim ve farkindalik eksikligi tespit edilmistir. Ayrica, arastirma
bulgularinda tniversite kiitiiphanelerinde bina, koleksiyon, yazilim ve donanim olmak

iizere bilgi giivenligi uygulamalarina yonelik yetersizlikler oldugu belirlenmistir. Bu
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baglamda “Universite kiitiiphanelerinde bilgi giivenligi ve kisisel verilerin ydnetimine
donuk karar verme ve uygulama diizeyindeki eksiklikler (politika, konuyla ilgili biling ve
farkindalik, risk degerlendirmesi gibi konularda) bulunmaktadir.” seklinde olan
hipotezimiz dogrulanmistir. Son olarak arastirmada, {iniversite kiitliphanelerinin bilgi
guvenligi ve kisisel verilerin korunmasini i¢eren yapilandirilmis bir politika olugturmalari
ve konuya yonelik biling ve farkindalik ¢alismalarinin yapilmasiyla ilgili dnerilere yer

verilmistir.

Anahtar sozcukler
Bilgi giivenligi, kisisel veri, kisisel verilerin korunmasi, kisisel verilerin yonetimi,

universite kitiphaneleri
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ABSTRACT

SISKIN, Dilan Serife. Information Security and Protection of Personal Data in University

Libraries: Evaluation of University Libraries in Ankara, Master’s Thesis, Ankara, 2020.

In our world which has been shaped, developed and changed by Industry 4.0, it is quite
important to ensure the protection and reliability of data, information, document, human
and place. Protecting all living and non-living beings against all kinds of threats, dangers,
damages or attacks and ensuring information security make it possible to reach this aim.
Nevertheless, the fact that human phenomenon underlies the information security has
incrementally increased the significance of data protection issue along with the

information security problems arise from human factor.

The aim of this study is determining the current situations related with personal data
protection and information security implementations of university libraries in Ankara.
Within this scope, the executives' and librarians' knowledges and awareness on the
information security and personal data management issue in universities' libraries in
Ankara are examined with interview and survey technique. In addition to this, regulations
oriented at the information security implementations (building, collection, personnel,

etc.) at the universities' libraries were taken to evaluation in the scope of the research.

Results of the research have determined that regulations and policies on the personal data
management which consists of obtaining, gathering, disposing and retaining the personal
data were inadequate; there were no personnel in charge to manage the personal data, no
permission for processing the personal data received from users, no information on the
retention, disposal and transmission of the personal data were included in the content of
clarification texts, and no sufficient level of approach and awareness on the management
and protection of personal data observed among the libraries' executives and librarians.
Moreover, it has been specified in the research findings that there were some inadequacies
with information security implementations in terms of building, collection, software and
hardware in universities' libraries. In this context, our hypothesis which follows as that
"There are inadequacies (in issues such as policy, consciousness and awareness on the

topic, risk assessment) with the enacting and implementing level regarding the



information security and personal data management in universities' libraries," has been
confirmed. Lastly, suggestions were made in the research, in order for the universities'
libraries to develop a structured policy which includes information security and the
personal data protection, and make studies of consciousness and awareness regarding the

issue.

Key Words
Information security, personal data, protection of personal data, management of personal

data, university libraries
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BIRINCi BOLUM
GIRIiS
1.1. KONUNUN ONEMIi

Endiistri 4.0’1n etkisinde fiziksel ve elektronik varliklarin birbirleri ile entegre oldugu
egitim, saglik, bankacilik gibi farkli sektdrlerde bilgi glivenligi 6nemli giindem konular1
arasinda yer almaktadir (Geng, 2019, s.65). Bilginin elektronik ortamda yogun bir sekilde
kullanilmasi ve paylasilmasi ise kurum ve kuruluslarin gesitli giivenlik ve risk
sorunlariyla karsilasmasina neden olmaktadir (Sahinaslan, Kantiirk, Sahinaslan ve

Borandag, 2009, s.597).

Bilginin asir1 ve yogun kullanimiyla gelen giivenlik ve risk sorunlari ise kurumdaki pazar,
urin, teknoloji ve organizasyona ait bilgilerin tamami olarak adlandirilan bilgi
varliklarinin zarar gérmesine neden olmaktadir (Yilmaz, 2014, 47). Bununla birlikte,
bilgiye yetkisiz veya izinsiz bir bigimde erisilmesi, bilginin kullanilmasi, degistirilmesi,
ortadan kaldirilmasi ve lclincii kisilerle paylasilmasi bilgi giivenligini tehdit eden

unsurlar arasinda yer almaktadir (Cam, Aslay ve Ozen, 2019, s. 1).

Endustri 4.0 olarak adlandirilan sanayi devriminin dordiincii asamasiyla gelen (yapay
zekd, buyuk veri, vb.) yeniliklerle birlikte kisisel verilerin giivenilirliginin saglanmasi
zorunlu hale gelmistir (Siskin ve Cakmak, 2019, s. 467). Bununla birlikte, kamu
verilerinin elektronik ortamda hizmet sunumuna baglanmasi, bireylere yonelik kisisel
verilerin sayisallastirilmasina neden olmustur. Sayisallastirilmayla birlikte, verilerin
gizliliginin, biitiinliiliigiiniin ve erisilebilirliginin korunmas1 gerekmektedir. insanlarm
temel hak ve 6zgiirliigiiniin saglanmasi noktasinda, bilgi giivenligi unsurlarinin yerine
getirilmemesi kisisel verilerin dnemini gun gegtikce artirmaktadir. Kisisel veriler ile bilgi
giivenligi arasindaki gizlilik, batinlik ve kullanilabilirlik iliskisi, kisisel verilerin bilgi
giivenligi alaninda ele alinmasina neden olmustur. S6z konusu, iki kavram literatir
caligmalarina da birlikte anilmistir (Agiralan, 2015; Henkoglu, 2015a; Erding, 2017;
Basdinkei, 2017; Turan, 2018; Geng 2019).



Toplumsal gelisme ve defisme noktasinda egitim kurumlar1 bireylerin ve toplumun
yapisinin ilerleme kaydedebilmesinde 6nemli bir degiskendir. Bu rolde énemli bir rol
tistlenen yiiksekdgretim kurumlari, bilgi ekonomisi olarak da adlandirilan dijital devrimin
“hammaddesi” ve “sermayesi” olan bilginin iiretiminden ve paylasilmasindan sorumlu
kurumlardir (Vardal, 2009, s.4). Bu kurumlarda, kisisel verilerin islendigi, tutuldugu ve
bireylerin bilgi kullanimlarinin ve bilgi aramaya yo6nelik davraniglarda bulunduklari birim
ise bilgi merkezleridir. Bireylerin bilgi arama davraniglarinin kayit altina alinmasi, 6diing-
alma verme islemlerindeki kayitlar, veri tabani kullanim analizleri ve elektronik
ortamdaki veri girisleri (kisisel bilgiler, taranan web sayfalar1 vb.) gibi kisisel bilgi
yonetimi olarak da adlandirilan bilgi yonetimi davranislarini olusturmaktadir. S6z konusu
bilgi arama davraniglarina yonelik katma degerli hizmetlerin sunulmasini odagina alan bu
birimlerde s6z konusu hizmetlerin gelistirilebilmesi ve etkinliginin saglanabilmesi i¢in

bir¢ok kisisel veriden yararlanilmaktadir.

Bilgi giivenligi alaninin genis bir kapsama sahip olmasi Kiitiiphanecilik ve Bilgi Bilimi
alaninda konuyla ilgili ¢aligmalarin gesitlilik ve farklilik géstermesine neden olmustur.
Ornegin konuyla ilgili olarak hirsizlik, hasar, kiiflenme vb. risk konular1 koleksiyon
giivenliginde ele alinirken, kullanicilarin kisisel esyalarinin kaybolmasi veya kiitliphane
personelinin saglik kosullar1 gibi konular personel ve kullanici giivenligi bashig: altinda
incelenebilmektedir. Son on yilda uluslararasi alanda tiniversite kiitiphanelerinde bilgi
giivenligi iizerine yapilan ¢aligmalar, kiitliphane bilgi ve bilgi kaynaklarinin korunmasi,
kullanic1 ve personel giivenligi, bilgi sistemlerinin giivenligi gibi konularda cesitlilik
gostermistir (Kanyengo, 2009; Harris ve DiMarco, 2010; Abioye ve Rasaki, 2013). 2009
yilinda bilgi kaynaklarinin korunmasi konusu tizerine gerceklestirilen bir arastirmada,
dijital formattaki bilgilerin nasil korunacagina iliskin politikanin bulunmayisi,
kullanicilarin asir1 kaynak kullanimi sonucunda kaynaklardaki artan aginma ve yipranma
sebebiyle koleksiyonlarin yetersiz olmasi, yaz ve kis aylarinda degisen iklim kosullarinin
eserlere zarar vermesi, nitelikli personel eksikligi, finansal yetersizlikler, koruma
yontemleri konusunda egitimin eksik olusu, kiitliphanedeki hasere/bocekler,
kiitliphanedeki teknolojik araclarin ¢ok eski olmasi nedeniyle kiitiiphanede bilgi
varliklarmin yeterli diizeyde korunamadigi belirlenmistir (Kanyengo, 2009, 118-126).
Kisisel giivenlige yonelik tehditleri ele alan bir ¢alismada ise (Harris ve DiMarco, 2010,



S. 27-36), giivenlik 6nlemi olarak adlandirilan kilitleme kavramindan hareketle, hangi
durumlarda kilitlemeye ihtiya¢ duyulacagi ve giivenligin kiitiiphanede kim tarafindan
saglanacagi, kiitiiphanede herhangi bir olayla karsilagildiginda nasil davranilmasi
gerektigi ve herhangi bir olayla karsilasildiginda kiitiiphanelere diisen goérev ve
sorumluluklarin  neler olacagi gibi konular iizerinde durulmustur. Universite
kiitiiphanelerinde koleksiyon giivenligi uygulamasinin durumunu degerlendirilerek,
koleksiyon giivenligi uygulamalarinda etkileyici faktorleri tespit etmeye calisan bir
arastirmada da (Maidabino ve Zainab, 2011, s.15-33), koleksiyon giivenligi yonetimi
degerlendirme araci gelistirilmigtir. Bu aragta, iiniversite kiitiiphanelerinde koleksiyon
giivenligini saglamaya yonelik alt1 kriter! tespit edilmistir. Nijerya’daki dort {iniversite
kiitiiphanesi yoneticilerine uygulanan bu aracin sonucunda, kiitliphanenin koleksiyon
giivenligi uygulamalarinin birbirinden farkli oldugu tespit edilmistir. 2013 yilinda
gerceklestirilen baska bir arastirmada ise, Giineybati Nijerya’daki {iniversite
kiitliphanelerinde giivenlik sorunlar1 incelenmektedir. Arastirma sonucunda elde edilen
verilere gore, liniversite kiitliphanelerinin hirsizlik, kiitiiphane materyallerinin tahrif
edilmesi, eserlerin yirtilmasi ve koparilmasi, kiitliphane raflarinda kitaplarin gizlenmesi,
cep telefonu yoluyla yapilan giiriiltii gibi glivenlik sorunlariyla karsi karsiya oldugu tespit
edilmistir (Abioye ve Rasaki, 2013, s.1). Arastirma sonuglarmma ek olarak, ders
kitaplarinin, seri yaymlarin ve referans materyallerinin kullanicilar tarafindan kotiiye
kullanima karsi son derece duyarli malzemeler oldugu belirlenmistir. 2012 yilinda
yapilan bagka bir arastirmada (Anday, Francese, Huurdeman, Yilmaz ve Zengenene,
s.117), dijital kiitiphanelerin kaynaklarin yonetiminde géz dniinde bulundurmasi gereken
giivenlik sorunlarina iligkin literatiir ortaya koyulmustur. Yapilan arastirma sonucunda
(Anday ve digerleri, 2012, s.134);
¢ Kiitiiphanelerde giivenli bir altyapinin siirdiiriilmesinin gerektigi belirlenmistir.
o Kiitliphanelerin ag giivenligine sahip olma ihtiyaci dijital kiitiiphanelerde bir
zorunluluk oldugu ortaya ¢ikarilmistir.
e Giivenlik riskleri ve 6zellikle web uygulamasi giivenlik agikliklarinin sebebinin
insan hatalar1 oldugundan dolay1 kiitiiphanelerde ciddiye alinmadigi ifade

edilmistir.

1y §netim, islemler ve siiregler, insan sorunlari, fiziksel, aracilik faktorleri.



e Dijital bilginin giderek artmasi ve buna bagli olarak dijital verilerin korunmasinin
zorlastig1 goz oniline alindiginda, veri kayiplarin1 6dnlemek i¢in yedeklemelerin
yapilmasi ve koruma politikalarinin bulundurulmasi gerektigi tespit edilmistir.

e Bilgisayar sistemlerinin giivenligi farkli yollarla ihlal edilebildiginden ve devlet
kurumlar kiitiiphane kullanicilar1 hakkinda sorusturma yapabileceginden,
kullanicr bilgilerine yonelik farkli tehditler oldugu vurgulanmaistir.

e Kituphaneler her zaman kullanict verilerinin korunmasina ¢ok fazla dikkat
etmemektedir. Bu noktada, kiitiiphanelerin giivenlik okuryazarligina yatirim
yapmalar1 ve kiitiiphane kullanicilarinin sistemlerini ve hizmetlerini korkmadan
kullanilabilirligini saglamak i¢in kullanici mahremiyetine yonelik uygulamalarin

ve diizenlemelerin gerekliligi dile getirilmistir.

Tiirkiye’de elektronik bilgi giivenliginin saglanmasini hukuki ve etik sorumluluklar
acisindan inceleyen bir arastirmada (Henkoglu ve Ugak, 2012, s. 377), bilgi
profesyonellerinin bilgi giivenligi farkindaliklarinin arttirilmasi ve bu hususta sorumlu
olduklart mesleki etik degerler ve hukuk kurallar1 hakkinda bilinglenmelerinin
saglanmasinin Onemi vurgulanmistir. Baska bir arastirmada ise, Ankara’daki 14
tiniversite kiitiiphanesi yoneticilerinin bilgi giivenligi farkindaligi tespit edilmeye
caligilmistir.  Arastirmanin sonuglarinda, yoOneticilerin bilgi giivenligi farkindaligina
yonelik yeterli diizeyde bilgi sahibi olmadiklar1 belirlenmistir (Oztemiz ve Y1lmaz, 2013,
s. 87).

Uluslararasi alanda tiniversite kiitliphanelerde kisisel verilerin korunmasi iizerine pek ¢ok
calisma yapilmistir (Eric, 1997; Sturges, Teng ve Iliffe, 2001; Firarek, 2002; Sturges ve
digerleri, 2003; Shuler, 2004; Coombs, 2004; Bowers, 2006; Ness, LaPorte-Fiori ve
Engwall, 2015; Noh, 2014; Noh, 2017). Bu ¢aligmalarda iiniversite kiitliphanelerinde veri
korumaya yonelik yasal diizenlemelerin kitiiphane yonetimine etkileri, kitiphanelerde
mevcut koruma politikalari, uygulamalart ve farkindalik diizeyleri, dijital ortamda
kullanic1 mahremiyetinin saglanmasi ve kiitiiphane kayitlarinin gizliliginin olusturulmasi
yoniinden ele alinmistir. Tiirkiye’de 2015 yilinda doktora tezi olarak kabul edilen
“Hassas bilgi varliklarinin ve kigisel verilerin hukuksal diizenlemeler ile korunmasi ve
bu kapsamda Universiteler icin bilgi giivenligi politikasimin gelistirilmesi” bashkli

yayinda Ankara’daki 15 iiniversite kurumunun Bilgi islem Daire Bagkanligi’nin (BIDB),



Kiitiiphane Daire Bagkanligi’nin (KDB) ve Personel Daire Baskanligi’nin (PDB) mevcut
bilgi gilivenligine yonelik durumu tespit edilerek, kisisel verilerin korunmasi ve bilgi
giivenligi politikast gelistirilmistir (Henkoglu, 2015b, s.9-11). S6z konusu yayin,
tiniversite kiitiiphanelerinde kisisel verilerin korunmasi konusuyla ilgili bagka bir yayina
(Henkoglu ve Ugak, 2015) kaynaklik etmektedir. Henkoglu ve Ugcak tarafindan
hazirlanan makalede (2015), mevcut hukuksal diizenlemeler ekseninde Ankara’daki 15
tiniversite kiitliphanesinin bilgi giivenligi dnlemleri incelenmistir. Yapilan arastirmanin
sonuglaria gore, Ankara’daki liniversite kiitliphanelerinin kisisel verilerin korunmasina
yonelik uygulamalarinda (egitim, politika, risk yonetimi gibi) eksiklikler ve yetersizlikler
tespit edilmistir (Henkoglu ve Ugak, 2015, s. 45).

Yukarida verilen bilgiler 1s18inda  bu arastirmada, Ankara’daki {niversite
kiitiiphanelerinde kullanicilara giivenilir ortam ve hizmetlerin sunulabilmesi i¢in karar
vericilerin ve verilen kararlar1 uygulayici pozisyonunda bulunan aktérlerin (yonetici ve
personel) konu ile ilgili uygulamalarin betimlenmesinin yan1 sira yonetici ve

kiitiiphanecilerin mevcut kosullara yonelik yaklasimlarinin saptanmasi hedeflenmistir.

1.2. ARASTIRMANIN AMACI, PROBLEMI VE HIPOTEZi

Universite kiitiiphanelerinde bilgi varliklarmin gizliligi, biitiinliigi, kullanilabilirligi
kurumun imajint etkilemektedir. Bu sebeple, kurumun hassas bilgi varliklarinin
gizliliginin, giivenliginin ve korunmasinin saglanmasi i¢in kiitiiphane ydneticilerinin ve
personelin bilgi giivenligi konusunda farkindalik sahibi olmalar1 ve bunun saglanmasi
icin bilgi giivenligi egitimlerini almalar1 gerekmektedir. Bu dogrultuda c¢alisma ile
ulasilmasi planlanan amaglar asagida siralanmaktadir:
e Ankara’daki tiniversite kiitiiphanelerinin bilgi glivenligi uygulamalarina iliskin
mevcut durumlarini tespit etmek,
e Ankara’daki tiniversite kiitliphanelerinin kisisel veri yonetimi ve kisisel verilerin
korunmas1 kapsamindaki uygulamalarini betimlemek,
e Ankara’daki tiniversite kiitiiphanelerinde kullanicilarin bilgi ile etkilesim
kurduklar1 ortamlarda (bina, elektronik ve basili ortamdaki koleksiyon, referans
hizmetleri ve 6diin¢g hizmetleri gibi bireysel etkilesim ortamlar1) kisisel bilgi

yonetimi baglaminda kisisel verilerin elde edilmesi, islenmesi, diizenlenmesine



yonelik kosullar1 betimleyerek konuyla ilgili iyilestirme gerektiren alanlari tespit
etmek,

e Literatiir ¢alismalarindan yola ¢ikilarak, tiniversite kiitiiphanelerinde kisisel
verilerin korunmasi konusunda karar vericilerin ve bilgi profesyonellerin

yaklagimlarini saptamaktir.

Buradan hareketle, kiitiiphanelerin siirdiiriilebilir kalkinma noktasinda yenilik sireci
icerisinde yer almasi, teknolojik gelismelerin etkisinin kiitliphanelere yansimasi gibi
kosullar g6z onilinde alindiginda kiitiiphanelerin bir yenilik siireci igerisine girdigi
sOylenebilmektedir. Bilgi ve belge merkezleri olarak adlandirilan kiitiiphanelerin de
sadece bir alanda degil, farkli alanlarda, farkli konularda ve farkli uygulamalarla teknoloji
cagina adapte olmasi ve uyum saglamasi gerekmektedir. Belirtilen amaglardan hareketle
arastirmada odaklanilan problemler sunlardir:

1. Ankara’daki liniversite kiitliphaneleri temel biitge, bina, koleksiyon, kullanici ve
personel gibi temel bilesenlere yonelik olarak bilgi giivenligi agisindan ne tiir
sorunlar yasamaktadir?

2. Ankara’daki iiniversite kiitliphanelerinin ydneticileri kurumlarindaki kisisel
verilerin yonetimini nasil gergeklestirmektedir?

3. Ankara’daki liniversite kiitliphaneleri kisisel verilerin yonetimi konusunda ne tiir
yetersizliklerle karsilasmaktadir?

4. Ankara’daki tniversite kiitiiphanelerinde bilgi giivenligi ve kisisel verilerin
yonetimine yonelik karar verme ve verilen kararin uygulanmasi agamasindaki
yaklagimlar nelerdir?

5. Ankara’daki iniversite kiitliphaneleri bilgi giivenligi ve kisisel verilerin
yonetimine doniik kosullarda en ¢ok hangi noktalarda iyilestirmelere ihtiyag

duymaktadir?

Arastirmada belirlenen amag ve problemlerden hareketle temel hipotezimiz “Universite
kiittiphanelerinde bilgi giivenligi ve kigisel verilerin yonetimine doniik karar verme ve
uygulama diizeyindeki eksiklikler (politika, konuyla ilgili biling ve farkindalik, risk
degerlendirmesi gibi konularda) bulunmaktadir.” seklinde kurulmustur. Bu hipotez

dogrultusunda alt hipotezlerimiz ise sunlardir:



1. Ankara’daki tiniversite kiitliphanelerinin temel bilesenlerine (bina, koleksiyon,
personel ve kullanici) yonelik bilgi glivenligi uygulamalar yetersizdir.

2. Kisisel verilerin duzenlenmesi, silinmesi, saklanmasi ve aktarilmasi konusunda
Ankara’daki tiniversite kiitiiphanelerinde politika eksiklikleri bulunmaktadir.

3. Ankara’daki Ttniversite kiitiiphanelerinde genel kisisel veri yOnetimi
uygulamalarinda (personellere yonelik gorev tanimlamalarinin olmamasi, kigisel
verilerin  kiitiiphanenin farkli birimlerinde islenmesi ve kisisel verilere
islenmesine ve kullanilmasina yonelik kullanicilarin onaylarimin alinmamasi gibi)
yetersizlikler bulunmaktadir.

4. Ankara’daki iiniversite kiitiiphanelerinin kullanicilara yonelik kisisel verilerin
korunmasi ile ilgili aydinlatma metinlerinde eksiklikler (tutulmasi, silinmesi,
aktarilmasi vb.) bulunmaktadir.

5. Ankara’daki tniversite kiitiiphanelerinde hangi kisisel verilerin toplanmasi

gerektigine yonelik bir diizenleme bulunmamaktadir.

1.3. ARASTIRMANIN iZNi VE KAPSAMI

Aragstirmanin kapsamini, bilginin siirekli olarak islendigi, elde edildigi ve paylasildig:
kurumlar arasinda yer alan tiiniversite kiitliphaneleri olusturmaktadir. Bu baglamda
arastirma  Ankara’da  bulunan {niversite kiitiiphanelerinin  gergeklestirdikleri
uygulamalarla smirlandirilmigtir.  Belirlenen kapsam dogrultusunda, iniversite
kiitliphanelerinde konuyla ilgili uygulamalarin planlanmasi ve olusturulmasi baglaminda
sorumluluklart bulunan karar vericiler (miidiir ve miidiir yardimecilari) ile verilen
kararlarin uygulanmasinda gorev alan kiitiiphanecilerin yaklagimlarinin betimlenmesi
hedeflenmistir. Aragtirma kapsamindan hareketle analizlerin asagidaki liniversitelerdeki
kiitiiphanelerde gerceklestirilmesi planlanmistir:
1. Anka Teknoloji Universitesi
. Ankara Haci Bayram Veli Universitesi

. Ankara Medipol Universitesi

. Ankara Sosyal Bilimler Universitesi

2
3
4. Ankara Muzik ve Giizel Sanatlar Universitesi
5
6. Ankara Universitesi

;

. Atilm Universitesi



8. Ankara Yildirrm Beyazit Universitesi
9. Baskent Universitesi

10. Cankaya Universitesi

11. Gazi Universitesi

12. Hacettepe Universitesi

13. Ihsan Dogramaci Bilkent Universitesi
14. Lokman Hekim Universitesi

15. Orta Dogu Teknik Universitesi

16. Ostim Teknik Universitesi

17. Ufuk Universitesi

18. Tiirk Egitim Dernegi Universitesi

19. TOBB Ekonomi ve Teknoloji Universitesi
20. Turk Hava Kurumu Universitesi

21. Yiiksek ihtisas Universitesi

Aragtirma verileri 29 Nisan 2019 - 23 Eylil 2019 tarihleri arasinda toplanmustir.
Arastirma kapsaminda ele aliman 21 {iniversite kiitliphanesinin igerisinde yer alan 6
tniversite kituphanesi (Baskent Universitesi, Ankara Hact Bayram Veli Universitesi,
Anka Teknoloji Universitesi, , Ankara Mizik ve Giizel Sanatlar Universitesi, Ankara
Medipol Universitesi, Ostim Teknik Universitesi) iiniversite kiitiiphanelerinin hazirlik
asamasinda olmasi, {liniversitenin yeni bir iiniversite olmasi sebebiyle kiitliphanenin
heniiz yapilandirilmamasi ve etik kurul izinlerine olumsuz yanit verilmesinden dolay1
arastirma kapsamina dahil edilmemistir. Diger taraftan, arastirmanin yiiriitiilebilmesi i¢in
oncelikle 1 Temmuz 2019 tarihinde Hacettepe Universitesi Sosyal Bilimler Enstitlisii Etik
Kurul Komisyonu ad1 altinda etik kurul izni alinmistir. Ayrica, arastirma kapsaminda
Hacettepe Universitesi Sosyal Bilimler Enstitiisii tarafindan hazirlanan tez arastirmasina
yonelik etik kurul izni ve st yaz ile birlikte, iki tiniversite kiitliphanesine goriisme
basvurusu yapilmistir. S6z konusu yazilara iligkin izinler, 17 Temmuz 2019 tarihinde
Ufuk Universitesi ve 15 Agustos 2019 tarihinde Orta Dogu Teknik Universitesi Insan

Aragtirmalar1 Etik Kurulundan alinmaistir.



1.4. ARASTIRMANIN YONTEMI VE VERi TOPLAMA TEKNIKLERI

Belirtilen amaclara ulasmak, problemlere ve hipotezlere yonelik analizleri
gerceklestirebilmek igin arastirmada tercih edilen betimleme yontemi, “olaylarn,
objelerin, varliklarin, kurumlarin, gruplarin ve ¢esitli alanlarin ne oldugunu agiklamayi
saglayan” arastirma methodu seklinde tanimlanmaktadir (Kaptan, 1989, s.34). Bu
kapsamda arastirmada belirlenen amagclara ulasmak i¢in arastirmanin verileri betimleme
yontemi cercevesinde “cok sayida yontem ve kaynak kullanarak, insan deneyimlerine
iligkinin sozlii ve yazili anlatimlart ya da kayitlart inceleyen” nitel veri toplama teknigi
kullanilarak elde edilmistir (Punch, 2005, s.165). Arastirma bir 6nceki boliimde belirtilen
kapsamda ve izinlerin saglandigi 6 devlet ve 9 vakif tiniversite kiitiiphanesinde
gerceklestirilmistir.  S6z  konusu {iniversite kiitiiphanelerindeki uygulamalarin
betimlenmesi i¢in arastirma verileri goriisme ve anket teknikleriyle toplanmuistir.
Gorligsme, “insanlarin neyi ve neden diigiindiiklerini, duygu, tutum ve hislerinin neler
oldugunu, davranislarini yonlendiren etkenleri ortaya ¢ikarmayi saglayan bir veri toplama
arac1” olarak ifade edilmektedir (Ekiz, 2015, s.62). Bu cercevede calismada yari
yapilandirilmig goriigme tekniginden yararlanilmistir. Robson’a gore yari yapilandirilmis

goriisme teknigi su sekilde agiklanmaktadir (2015, s.347):

“Goriismeci, kapsam ile ilgili bashklarin kontrol listesini, varsayilan ifadeleri ve
sorularin sirasini sunan bir gériisme rehberine sahiptir. Ancak, genellikle, ifadelerin
ve sorularin sirasi goriismenin akisina gore sekillenmektedir ve ek olarak goriisiilen
kisinin  soylediklerini devam ettirebilmek igin planlanmamis sorular da
sorulabilmektedir”

Arastirmada kullanilan bir diger veri toplama teknigi olan anket ise “insanlarin yagam
kosullarim, davranmiglarini, inanglarini, goriiglerini veya tutumlarini betimlemeye yonelik
bir dizi sorudan olugan bir arastirma materyali” olarak tanimlanmakta ve farkl
yontemler (internet ortaminda, posta yolu, yliz yiize iletisim) kullanilarak
gerceklestirilebilmektedir (Akalin, 2018, s.15-16).

Bu bilgiler 15181nda, tiniversite kiitiiphanelerindeki karar vericilerin (miidiir ve miidiir
yardimcilarinin) konu ile ilgili gerceklestirdikleri uygulamalar tespit etmek amaciyla yari

yapilandirilmig goriismeleri gerceklestirmek icin bir goriisme formu gelistirilmistir.
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Konuyla ilgili uygulayicilarin (kiitiiphanecilerin) goriisleri ise anket araciligiyla analiz

edilmistir. Her iki aracin hazirlanmasinda literatiirdeki ¢alismalardan faydalanilmistir.

1.4.1. Goriisme Formuna Yodnelik Bilgiler

Gelistirilen goriisme formu Oncelikle kisisel verilerin kiitiiphanelerde nasil elde edildigi,
hangi kosullar altinda islendigi, aktarildig1 ve silindigi ve kisisel verilerin nasil yonetildigi
konusunda yapilan uygulamalar1 ve eksiklikleri belirlemek i¢in 15 Mart 2019 tarihinde
Hacettepe Universitesi Kiitiiphane ve Dokiimantasyon Daire Baskanligi/Daire Baskan
Vekili Pinar Al ile 6n goriisme gerceklestirilerek hazirlanmistir. Daha sonraki agsamada
ise, dis degerlendirmecilerden (editor, miidiir vb.) yararlanilmistir. 16 Nisan 2019
tarihinde Hacettepe Universitesi Kiitiiphane ve Dokiimantasyon Daire Baskanligi/Daire
Bagkan Yardimcisi Selahattin Cihan Dogan, 22 Nisan 2019 tarthinde Ankara Yildirim
Beyazit Universitesi Bilgi ve Belge Yonetimi Boliimii Arastirma Gorevlisi Miige Akbulut
ve 26 Nisan 2019 tarihinde Hacettepe Universitesi Kitiiphane ve Dokiimantasyon Daire
Bagkanligi/Beytepe Kiitiiphanesi Miidiirii Cigdem Topuz ile goriisiilerek formdaki
sorulara iliskin 6n degerlendirmeler tamamlanmistir. Bu goriismelerden alinan geri

bildirimlerle arastirma aracina son hali verilmistir.

Universite kitiiphane yoneticileri ile yapilacak olan goriismeler ise, iiniversite
kiitliphanelerinde karar verici konumunda olan miidiir ve miidiir yardimcilari ile yiiz yiize
ve telefonla iletisim kurularak gergeklestirilmistir. Gorlisme teknigi siirecinde higbir
sekilde ses/video/goriintli kaydi gibi kayitlar tutulmamistir. Bu siirecte ise, arastirmanin
hipotezi ve yontemi cercevesinde acik uglu/standardize edilmis sorular hazirlanarak
deneklerle yapilan goriismeler sonucunda elde edilen veriler kayit edilerek, bilgisayar
ortaminda bir veri analizi yazilimina girilmis ve bu yazilimdaki tanimlayici istatistiklere
yonelik ¢iktilardan yararlanilmistir. Arastirmada elde edilecek nitel veriler ise "insanlarin
soyledikleri ve yazdiklarimin agik talimatlara gore kodlanarak nicellestirilmesi-
sayisallastiriimasi  siireci”  olarak  tamimlanan  icerik  analizi  yOntemiyle

degerlendirilecektir (Balci, 2013, s.220).

Yoneticilerin kiitiiphanelerdeki gergeklestirdikleri uygulamalar1 belirlemek amaciyla

hazirlanan goriisme formu, demografik bilgiler, kisisel verilerin korunmasi ve bilgi
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giivenligi uygulamalarina yonelik olmak iizere li¢ boliimden olusmaktadir. Birinci
bolimde, yoneticilerin yasi, egitim diizeyi, gorevi, ¢alisma siiresi ve lisans egitimi olmak
tizere demografik bilgiler yer almaktadir. Kisisel verilerin ydnetimini igeren ikinci
boliimde ise, liniversite kiitliphanelerinde kisisel verilerin yonetilmesine ve korunmasina
yonelik gergeklestirilen is ve islemlere (kisisel verilerin belirlenmesi, toplanmasi, kayit
altina alinmasi, saklanmasi, silinmesi, aktarilmast vb.) yonelik olmak {izere yirmi dort
soru bulunmaktadir. Bu béliimde yer alan 14 ve 15. sorular, Henkoglu (2015b, 249-250),
tarafindan yaymlanan bir ¢alismadan almmistir. Uglincti boliim olan son boliimde ise,
tiniversite kiitiiphanelerinde kurumsal, bina, koleksiyon, personel ve kullanici, yazilim ve
donanim olmak tizere toplam bes soru, alt sorulardan olusturularak detaylandirilmistir.
Bu boliimiin son sorusunu ise, liniversite kiitliphanelerinde yoneticilerin, kurumlarindaki
bilgi giivenligi uygulamalarinin diizeylerinin belirlenmesi ve bu uygulamalari gelecek bes
yilin sonunda iyilestirme ve gelistirme etkinlikleri degerlendirilmektedir. Literatir
calismalarina ve 6n goriismelere dayanilarak olusturulan goriisme formu ve sorularin
dagilim1 asagidaki gibidir:

Goriisme formu;

- Birinci boliim: Yoneticilerin yas, egitim durumu, ¢alisma siiresi vb. 6zelliklerini
tespit etmek amaciyla agik uglu ve tek sikli olmak iizere toplamda bes sorudan
olusmaktadir.

- lkinci béliim: Yoneticilerin kisisel veri yonetimi hakkinda uygulamalarini
belirlemek amaciyla olusturulan ¢ok secenekli ve agik u¢lu olmak tizere toplamda
24 soru yer almaktadir.

- Ugiincii boliim: Universite kiitiiphanelerinde bilgi giivenli§i uygulamalarimni
(kurumsal, bina, koleksiyon vb.) tespit etmek amaciyla olusturulan 4 segenekli

sorular ve 5°1i Likert 6l¢ekli soru olmak iizere toplamda 6 soru bulunmaktadir.

Universite kiitiiphanelerinde bilgi giivenligine yonelik mevcut durumun tespit edilmesi
ve karsilasilan sorunlarin belirlenmesi amaciyla gelistirilen goriisme formunda herhangi
bir kisisel veri tutulmamistir. Gorligme formuna yanit veren yoneticilerin 6’s1 41-50 yas
araliginda, 4’ti 30-40 yas araliginda iken, 3’t 51-60 yas araligindadir. Yoneticilerin 1’1

ise, 61-70 yas araliginda yer almaktadir. Bu soruyu yanitlamayan yonetici sayisi ise 1’dir.

Yoneticilerin egitim diizeyleri incelendiginde ise 15 Universite kitliphanesi yoneticisinin
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3’1 doktora mezunu, 7’si lisans mezunu, 4’1 yiiksek lisans mezunudur. Bir yonetici ise
egitim diizeyine yonelik olan bu soruya yanit vermemistir. YoOneticilerin 8’1 Daire
Bagkani/Baskan Vekili unvaniyla gorev alirken, 6’s1 Midiir/Direktor unvaniyla gorev
almaktadir. Bu soruya yanit vermeyen yonetici sayist ise 1’dir. Yoneticilerin ¢alisma
stirelerine yonelik olarak verilen yanitlar analiz edildiginde; yoneticilerin 7’si 1-9 yil
arasi, 5’1 10-19 yil arast, biri ise 20-29 y1l arasidir. Calisma siireleri ile ilgili olarak sorulan
bu soruya yanit vermeyen yoneticilerin sayisi ise 2’dir. Yoneticilerin lisans egitimlerine
iliskin bulgular arastirmaya katilan 10 iiniversitedeki yoneticilerin Bilgi ve Belge
Yonetimi Boliimii lisans programindan mezun oldugunu gostermektedir. Diger yandan
dort tniversitedeki yoneticilerin ise farkli bir lisans programindan mezun oldugu
anlasilmistir. Bu boliimler Molekiiler Biyoloji ve Genetik, Alman Dili ve Edebiyat1 ve

Istatistiktir. Bir ynetici ilgili soruya yanit vermemistir.

1.4.2. Anket ile Tlgili Bilgiler

Arastirma aracinin  gerceklestirilebilmesi i¢in 6ncelikle, Hacettepe Universitesi
kiitiiphanelerinin abone oldugu veri tabanlari, diger iiniversitelerin kiitiiphane sayfalari,
kurum ve kuruluglarin konuyla alakali yayinlar1 ve raporlari, konu ile ilgili yayinlanan
kitaplar, Yiiksek Ogretim Kurumlari tez sistemine yiiklenen yiiksek lisans ve doktora
tezleri, Tiirkiye Belge Saglama ve Odiing Verme Sistemi incelenmistir. Buradan hareketle
kiitiiphanecilere uygulanmak tizere gelistirilen ankette coktan se¢meli, acik uclu ve besli

Likert 6lgekli sorulardan olusan 18 soru bulunmaktadir.

Personellerin kisisel verilerin yonetimi ve bilgi giivenligi konusundaki farkindaliklarin
6lcmek amaciyla gelistirilen degerlendirme araci ise, 16 Nisan 2019 tarihinde Hacettepe
Universitesi Kiitiiphane ve Dokiimantasyon Daire Baskanligi/Daire Baskan Yardimcisi
Selahattin Cihan Dogan, 19 Nisan 2019 tarihinde Ankara Yildirim Beyazit Universitesi

kiitliphane personeli Esra Calis ile goriisiilerek anket sorular1 degerlendirilmistir.

Bu arastirmada kiitiiphaneciler ile gergeklestirilen anket caligsmasi ise, ankete yanit verme
oraniin daha ytiksek olmasi, eksiklikleri tamamlama ve daha saglikli veri alarak konu

ile ilgili biling ve farkindalig1 en iyi sekilde tespit edebilme olanagi sunmasi nedeniyle
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her Universite kituphanesi yoneticilerinden randevu alinarak kuttiphanecilerle yuz yize
goriisme gerceklestirilmistir. Is yogunlugundan dolay1 kiitiiphanecilerin bazis1 anket

formlarina mail araciligiyla yanit vermistir.

Tez verilerinin toplanmasi zarfinda ise, izin siirecinde olan ve ankete goniillii katilinm
olmayan personeller arastirma kapsamina alinmamistir. 2072 Kitliphane personeli
arasindan ankete katilim gdsteren 95 kiitiiphanecinin anketi cevaplama orani %45’dir. Bu
kapsamda Tablo 1°de anket aracina katilm gosteren kiitiiphanecilerin {niversite

kurumlarma gore dagilimlart yer almaktadir.

Tablol. Kiitiiphaneci sayilarinin iiniversitelere gore dagilimlari

Universite S %

Orta Dogu Teknik Universitesi 19 20,0
Hacettepe Universitesi 14 14,7
Ihsan Dogramaci Bilkent Universitesi 13 13,7
Atilim Universitesi 9 9,5
Gazi Universitesi 7 74
TOBB Ekonomi ve Teknoloji Universitesi 7 7,4
Ankara Universitesi 5 5,3
Ankara Yildirim Beyazit Universitesi 4 42
Cankaya Universitesi 4 4,2
Tiirk Egitim Dernegi Universitesi 4 4,2
Ufuk Universitesi 3 3,2
Ankara Sosyal Bilimler Universitesi 2 2,1
Tiirk Hava Kurumu Universitesi 2 2,1
Lokman Hekim Universitesi 1 11
Yiiksek fhtisas Universitesi 1 1,1

Toplam 95 100

Literatiir ¢aligmalarina ve 6n goriigmelere dayanilarak anketteki sorularn dagilimi

asagidaki gibidir:

- Birinci bolum: Kutliphanecilerin yas, egitim, ¢alisma siireleri vb. 6zelliklerinin
tespit etmek amaciyla olusturulan acik uglu ve tek sikli sorular olmak {izere

toplamda 5 soru yer almaktadir.

2Arastirma siirecinde, kapsama alman iiniversite kiitiiphanelerinin web sayfalarindan personel sayilar1 alinmgtir.
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- lkinci boliim: Kutiiphanecilerin kisisel verilerin korunmasi ve bilgi giivenligi
farkindaligin1 belirlemek amaciyla olusturulan sikli, 5°1i Likert 6l¢ekli sorular

olmak Gzere toplamda 12 soru bulunmaktadir.

Universite kiitiiphanelerinde bilgi giivenligine yonelik mevcut durumun tespit edilmesi
amaciyla gerceklestirilen degerlendirme aracina yanit veren katilimcilarin demografik
bilgilerine gore; 30-39 yas araliginda 43 kiitiiphaneci, 40-49 yas araliginda 27
kltuphaneci, 24-29 yas araliginda 15 kiitiiphaneci ve son olarak 50-59 yas araliginda 3
kiitliphaneci yer almaktadir. Yasini belirtmeyen kiitliphanecilerin sayisi ise 7’dir.

Degerlendirme aracina yanit veren kiitiiphanecilerin  72’si  lisans mezunudur.
Kiitiiphanecilerin 17’si yiiksek lisans mezunudur. Iki kiitiiphaneci 6n lisans ve iki
kiitiiphaneci doktora, bir kiitiiphaneci ise lise mezunudur. Bir kiitiiphaneci soruyu yanitsiz
birakmustir. Kiitiiphanecilerin egitim bilgilerine gére 86 kiitiiphaneci Bilgi ve Belge
Yénetimi mezunu iken 6 bu béliimden mezunu olmadigini belirtmistir. Iki kiitiiphaneci

ise, diger se¢enegini isaretlemistir. Bu soruya yanit vermeyen kiitiiphaneci sayis1 1°dir.

Degerlendirme aracina yanit veren kiitiiphanecilerin gorevlerine iliskin dagilimlar ise;
63 katilimci kiitiiphaneci, 22 katilimci1 uzman kiitiiphaneci, 3 katilime1 teknik personel, 2
katilimci idari hizmetler, 2 katilime1 birim sorumlusu ve 1 katilimer diger olmak {izere

toplamda 93 kisi olacak sekildedir. 2 kiitiiphaneci bu soruyu yanitlamamustir.

Kiitiiphanecilerin 62°si 0-10 yil aras1 tniversite kiitiiphanelerinde gorev aldigim
belirtirken, geriye kalan bolimua 18 kiuttuphaneci 11-20 yil arasi ve 12 kiitiiphaneci ise,
21-30 yil araliginda gorev almaktadir. Bu soruyu yanitlamayan kiitiiphanecilerin sayisi

ise 3’tir.

1.4.3. Anket ve Goriisme Formlariyla Toplanan Verilerin Analizi

Anket galismasinin degerlendirilmesinde IBM SPSS STATISTICS 22 (International
Business Machines Statistical Package Social Sciences) programindan yararlanilarak her
bir bolim i¢in ayri ayri analizler gergeklestirilmistir. Analizlerde bu programin
kullanilmasinda Filiz Ersdz ve Taner Ersoz’iin (2019) “SPSS ile Istatiksel Veri Analizi”
ve Abdullah Can’in (2014) “SPSS ile Bilimsel Arastirma Siirecinde Nicel Veri Analizi”
baslikli calismalardan faydalanilmistir.
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Arastirmadaki testten ele edilen puanlarin gegerli ve gilivenilir olmasi1 katilimcilarin
davraniglarin1 tahmin etmedeki basari ile orantilidir. Gegerlik, testin bireyin 6l¢tilmek
istenen Ozelligini ne derecede dogru Olctiigiiyle ilgili bir kavramdir. Giivenilirlik ise,
bireylerin test maddelerine verdikleri yanitlar arasindaki tutarlilik olarak
tanimlanmaktadir ve testin 6lgmek istedigi 6zelligi ne derecede dogru dl¢tiigi ile ilgilidir

(Biyukoztirk, 2018, s. 179-182).

Anket ¢alismasinin ig¢sel tutarligina dair glivenilirlik derecesi Crombach Alpha degeri ile
belirlenmistir. S6z konusu deger ise, SPSS giivenilirlik analizi kullanilarak
hesaplanmistir. Sosyal bilimlerde popiiler bir bilesik giivenilirlik endeksi olan Crombach
Alpha, iliskili olmayan Ol¢iim hatalar1 ile sabit benzer bilesenler i¢in guvenilirlik
konusunda daha diisiik bir sinir olan bir popiilasyon miktarin1 tahmin etmektedir (Boyd,
2002, s.1). 0-1 arasinda deger alabilen a katsayisi ile 6l¢egin giivenilirligi su sekilde
yorumlanmaktadir (Giiris ve Astar, 2014, 5.246):

o  “0<a <0.5 ise giivenilir degil,

e 0.5<a < 0.6 ise diisiik giivenilir,

e 0.6<a < 0.7 ise kabul edilebilir derecede guvenilir,

e 0.7<a < 0.9 ise iyi derecede guvenilir,

o o>0.9isecokiyi.”
Arastirmada personel degerlendirme aracina ait demografik degiskenlere iligkin sorular
¢ikarildiginda Cronbach Alpha katsayis1 0,92 ¢ikmistir. S6z konusu deger anketin yiiksek
derecede giivenilir oldugunu belirtmektedir. Demografik degiskenler gegerlilik analizine
eklendiginde ise, Cronbach Alpha katsayisi 0,75 ¢ikmistir. Bu deger ise, anketin oldukca

giivenilir oldugunu gostermektedir.

Anketlerden elde edilen bulgular genellikle siklik, ortanca, standart sapma, aritmetik
ortalama, yuzde vb. verileri igeren tanimlayict istatistiklerle sunulmustur.
Arastirmamizda aritmetik ortalama degerlerinin hesaplanmasinda, degerlerin sapmasina
gruplarin verdikleri yanitlarda tutarsizlik olmasi yol agabilmektedir (Cakmak, 2011,
s.11). Aritmetik ortalama kullanilarak hesaplanan testlerde tiim degerleri hesaba
katmamiz gerekebilmektedir. Ancak burada, bir iki adet ¢ok yiiksek ya da diisiik deger

s6z konusu ise, ortalama suni olarak diisiis ya da artis gosterebilmektedir. Bu gibi
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durumlarda, medyan kullanilirken, yanlis yonlendirmelere de sebep olabilmektedir. Bu
nedenle tim degerlerin analiz edildigi durumlarda, serinin degiskenliginin
hesaplanmasinda varyans ve standart sapma kullanilmaktadir (Bas, 2003, s.129-130).
Aritmetik ortalama degerinden sapmalarin ortaya konulabilmesi icin ilgili tablolara
iligkin standart sapma degerlerinin belirlenmesi uygun goriilmiis; bu hesaplamalarda
asagidaki ortalama ve standart sapma formiilleri dikkate alimmistir (Unver, Gamgam ve
Altunkaynak, 2019, s.37-51).

e Kitleden secilen bir 6rneklemden veri elde edildiyse 6rnekteki birim sayist n

olmak lzere bu érnek icin aritmetik ortalama:
- N y.
X — Zi:l Xl

n

e Varyansin pozitif karakokii olarak tanimlanan standart sapma ise:

1Ly (Xi— X2
n—1

Bulgularda sunulan standart sapma degerlerinde (Bas, 2001°den aktaran; Cakmak, 2011,
s.12):
e o < 0,75 i1se deneklerin yanitlar1 belirli bir noktaya yogunlastigi ve yanitlar
arasinda higbir sapma olmadig,
e o < I yamtlarin belirli sonuglar iizerinde yogunlastigi ve sapma olmadigini,
e o > 1,25 degerinden yiiksek olanlarin daginik ancak istatistiki acidan kabul
edilebilir nitelikte olduklari,
e o> 1,50 degerinin iizerindeki degerler icin ise yanit sayisinin ya ¢ok kii¢tik bir
kiime olusturdugu ya da birbirlerinden olduk¢a farkli degiskenler iizerinde
daginik olarak siralandig1 dikkate alinarak, bu degerlerin gilivenilirlik agisindan

zay1f diizeyde olduklar1 g6z 6niinde bulundurulmustur.
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1.5. ARASTIRMANIN DUZENI

Arastirma kapsaminda yapilan aragtirmalar ve bulgular alt1 boliim baslhigiyla sunulmustur.

Bu boliimlerin aragtirma igerisindeki boliimlerine yonelik icerikleri su sekildedir;

Boliimde, arastirmanin 6nemi, arastirmanin amaci, problemi ve hipotezi,
arastirmanin kapsami, yontemi ve veri toplama teknikleri ve aragtirmanin
diizeni, aragtirmanin gergeklestirilmesinde kullanilan kaynaklar ve kaynaklara

erisimde izlenen yollar ile ilgili bilgiler yer almaktadir.

Bolimde bilgi giivenligi kavrami, bilgi giivenliginin bilesenleri, uluslararasi
bilgi giivenligi standartlari, bilgi giivenligine yonelik kanunlar ve uygulamalar

ve kisisel verilerin korunmasi anlatilmistir.

Boliimde tniversite kiitiiphanelerinde bilgi giivenligi uygulamalart ve kisisel

verilerin yonetimine deginilmistir.

Boliimde yoneticilerin ve kiitiiphanecilerin bilgi giivenligi ve kisisel verilerin
korunmasima yonelik biling ve farkindaliklar1 goriismeler ve anket

cercevesinde incelenmistir.

Boliimde arastirmada ele aliman konular dogrultusunda bulgulardan elde

edilen sonuclar degerlendirilmistir.
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1.6. KAYNAKLAR

Aragtirma kapsaminda literatiir taramasi yapilmis; arastirmanin gergeklestirilmesinde
Hacettepe Universitesi Kiitiiphanelerinin  abone oldugu veri tabanlar, diger
tiniversitelerin kiitliphane sayfalari, kurum ve kuruluslarin konuyla alakali yayinlari ve
raporlari, konu ile ilgili yayinlanan kitaplar, Yiiksek Ogretim Kurumlari tez sistemine
yuklenen yiksek lisans ve doktora tezleri arastirilmistir. Ayrica, veri koruma, veri
giivenligi gibi alanlardaki kaynaklarda, kanunlarda, veri tabanlarinda agik erisim
arsivlerinde arastirma siirecinde tarama yapilmistir. Arastirma siiresince kullanilan bazi

kaynaklarin listesi agagida sunulmaktadir;

Aslib Journal of Information Management

Annual Rewiev of Information Science and Technology
Applied Ergonomics

Association of Research Libraries

Bilgi Diinyas1 (2000 - )

Education Resources Information Center

European Union Law (EUR-LEX)

Hacettepe Universitesi Hukuk Fakiiltesi Dergisi

Hacettepe Universitesi Edebiyat Fakiiltesi Dergisi
International Journal of Management & Information Systems
Gazi Universitesi Mihendislik-Mimarlik Fakiiltesi Dergisi
Journal of the American Society for Information Science and Technology
Journal of Mobile, Embedded and Distributed Systems
Library & Archival Security (1978-2014)

Library Management

Library Phisophy and Practice

Library Collections, Acquisitions & Technical Services
IEEE Security and Privacy Magazine

International Journal of Advanced Research in Computer Science and Software
Engineering

Yiiksek Ogretim Kurumlar1 Ulusal Tez Merkezi

Proquest



Tiirk Kiitiiphaneciligi (1987-)
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Tiirk Kiitiiphaneciler Dernegi Biilteni (1952-1986)

Yonetim Bilisim Sistemleri Dergisi

Arastirmada kullanilan kaynaklara ek olarak uluslararasi ve ulusal alanda iiniversite

kiitiiphanelerinin ve konu ile ilgili kurumlarin (IFLA, ALA, NIST) web sayfalar1 konu ile

iliskili olarak incelenmistir. Yapilan incelemelerde kullanilan anahtar kavramlar asagida

Ingilizce-Tiirkge olarak siralanmaktadir;

Personal data,

Protection of personal data,

Privacy,

User privacy,

Personal information management,
Data Security,

Data Act,

Information Security,

Information Security Standards,
Information Security of Academic Libraries,
Collection security,

Collection security management,
Building security (Pyhsical security),
Software and hardware security,
Academic libraries,

Security,

Kisisel veri,

Kisisel verilerin korunmast
Mahremiyeti,

Kullanici mahremiyeti,

Kisisel bilgi yonetimi,

Veri giivenligi,

Veri hukuku,

Bilgi giivenligi,

Bilgi giivenligi standartlari,
Akademik kittphanelerin bilgi giivenligi
Koleksiyon giivenligi

Koleksiyon giivenligi yonetimi
Bina giivenligi (Fiziksel guvenlik),
Yazilim ve donanim giivenligi
Akademik kittphaneler

Guvenlik

Hacettepe Universitesi Sosyal Bilimler Enstitiisii tarafindan hazirlanan Tez Yazim

Yonergesi (2019) arastirma raporunun yaziminda kullanilmistir. Ayrica arastirma

raporunda yararlanilan kaynak olarak gosterme kurali olarak Amerikan Psychological

Association (APA) Kaynak Gosterme Kurallar1 6. Basimi dikkate alinmstir.
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IKINCi BOLUM
BiLGi GUVENLIGI VE KiSISEL VERILERIN YONETIMi

Nesnelerin interneti (Internet of Things, 10T), yapay zeka, arttirilmig gergeklik gibi
yenilikler ile sekillenen igerisinde oldugumuz dijital ¢ag, bilgi ve iletisim teknolojileri
1s1¢inda  gelisim  gostermektedir. S6z konusu bilgi ve iletisim teknolojilerindeki
gelismelerin temelinde ise bilginin ham maddesi olarak nitelendirebilecegimiz veriler ve
bu verilerin islenmesi yer almaktadir. Giinliik aktivitelerimizde ve mesleki yasantimizda
cesitlilik gosteren ve teknolojik olanaklarla birlikte kolaylikla iiretilebilen verilerin
onemli bir kismi bireylere 6zgii olan Kisisel veri niteligi tasimaktadir. Bireylere ait olan
kisisel verilerin, teknolojik araglar ve yazilimlarla kolaylikla islenmesi bu verilerin
giivenligine yonelik bazi risk ve tehditlerin ortaya ¢ikmasina neden olabilmektedir. Bu
risk ve tehditleri, bireylere 6zgu olan kisisel verilerin yetkisiz erisimi, izinsiz bir sekilde
kullanilmasi, degistirilmesi veya verilerin depolandigi teknik altyapiya yonelik siber
saldirilar ve bireylerin herhangi bir sekilde fiziksel olarak zarar goérmesi seklinde
siralamak miimkiindiir. Genel olarak bireyi tanimlayan verilerin dogrulugunun,
giivenliginin ve giivenilirliginin saglanmasi hem bireysel hem de kurumsal baglamda son
derece hassasiyet tasiyan bir konudur. Giiniimiiz kurumlarindaki i akislarinin temel yap1
taslarindan birinin veri oldugunu sdylemek miimkiindiir. Bu cercevede verilerin
giivenilirliginin ve dogrulugunun saglanmasi is siireglerinin etkin yonetimi agisindan da
onem tagimaktadir. Konuyla ilgili olarak ulusal ve uluslararasi standartlar da
yayimlanmakta, birgok iilkede kanunlar hazirlanmakta ve kurumlarda da verinin Gretimi,
kullanimi, paylasilmasi, gilivenliinin saglanmasi ve korunmasi i¢in uygulamalar
gelistirilmektedir. Kurumsal verilerin yonetimi kapsaminda ele alabilecegimiz bu
uygulamalarla birlikte verinin kurumlarda stratejik bir varlik olarak degerlendirildigi
goriilmektedir. Bu durum, kurum ve kuruluslarin is ve is siire¢lerinde kullandiklar1 kisisel
verilerin korunmasi ve yonetimine doniik girisimlerde bulunmalarini gerektirmistir. Ayni
zamanda, kisisel verilerin korunmasi, kullanict merkezli ve belirli bir giivenilirlik
diizeyine sahip hizmetlerin sunulmasinda ve kurumsal itibarin saglanmasinda da 6nem
tasimaktadir. Bu bilgilerden yola ¢ikarak calismanin bu bdliimiinde bilgi glivenliginin

kapsamui ve gelisim evreleri, bilgi giivenliginin bilesenleri, bilgi glivenliginin standartlari,
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bilgi giivenligine yonelik kanunlar ve dizenlemeler ve Universite kutlphanelerinde bilgi

giivenligi konulari ele alinmaktadir.

2.1. BILGI GUVENLIGIi, KAPSAMI VE GELIiSiM EVRELERIi

Bilgi giivenligi, “bilgiye siirekli olarak erisilebilirligin saglandig1 bir ortamda, bilginin
gondericisinden alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan ve
baskalar tarafindan ele gecirilmeden biitiinliigliniin saglanmasi ve giivenli bir sekilde
iletilmesi siireci” olarak tanimlanmaktadir (Vural, 2007, s.40). Burada yapilan tanimda,
iletisim siireci igerisindeki verinin giivenliginin saglanmasinda herhangi bir degisiklik

yapilmamasi gerektigi lizerinde durularak bilgi giivenliginin biitiinliigii vurgulanmaigtir.

Caballoro ise (2014, s.2), bilgi giivenligini hem teknik hem de stratejik giivenlik
kontrollerine dayanan bir is problemi olarak tanimlamistir. Caballoro’nun (2014, s.2)
yapmis oldugu bu tanimda, bilgi giivenliginin tek bir giivenlik kontroliine dayanmadigi

anlasilmakta ve bilgi giivenliginin bir ig problemi oldugu goériilmektedir.

Oztemiz ve Yilmaz’in aktarimi ile (2013, s.89) bilgi giivenligi, kurumsal bilgi
kaynaklarini doga (sel, deprem, yangin vb.) ya da insan kaynakli tehditlere kars1 korumak
anlamma gelmektedir (Qureshi, 2011, s.3). Yapilan bu tanimda ise, bilgi glivenligini
tehdit eden unsurlarin neler oldugu anlasilmaktadir. Yikim, kullanim ve yetkisiz
erisimden bilgi ve bilgi sistemlerinin korunmasi anlamina gelen bilgi giivenligi, aym
zamanda bir kurumda sosyal miihendislik saldirilari, hirsizlik veya dogal afetlere karsi
bilgi varliklarinin korunmasi gibi fiziksel giivenlik olglimlerini igermektedir (Singh,

Vaish ve Keserwani, 2014).

Surwade ve Patil’e gore bilgi giivenligi (2019, s.460), bilgileri glvende tutmak icin
uygulanan teknolojilerin, standartlarin, politikalarin ve yonetim uygulamalarinin toplami
seklinde tanimlanmistir. Surwade ve Patil’in bilgi glivenligi lizerine yapmis oldugu diger
bir tanim ise (2019, s.462), fiziksel ve dijital bilgileri yetkisiz erisime ve tahribe kars1

koruma uygulamasi olarak ifade edilmesidir.

Ulusal Standartlar ve Teknoloji Enstitiisii’niin (National Institute of Standards and

Technology - NIST) tanimimna gore bilgi giivenligi, bilgi sistemlerinin gizliliginin,
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bitiinligiiniin ve kullanilabilirliginin olusturulabilmesi i¢in yetkisiz erisim, kullanim,
ifsa, bozulma, degisiklik veya imhadan korunmasi seklinde tanimlanmigtir (“NIST”, t.y.).
Bilgi gilivenligi ile ilgili bir diger tanimda ise, kavramin ii¢ temel 6zelligine vurgu
yapilmistir. Buna gore bilgi gilivenligi bilginin 6zelligi olan gizlilik, batinlik ve
kullanilabilirliginin korunmasi seklinde ifade edilmistir (Muharremoglu, 2013, s.7;

Dogantimur, 2009, s.7; Basak, 2018).

Bilgi giivenligini, “organizasyon i¢indeki bilgiyi korumaya c¢aligmak i¢in teknik ve
fiziksel kontroller uygulamaktan daha fazla” islem ve siireci kapsadigini dile getiren
Waddell ise (2013, s.27), teknik ve fiziksel kontrollerin yaninda insan isgiicii tarafindan

ortaya ¢ikan giivenlik aciklarinin da hesaba katilmasi gerektigini vurgulamistir.

Khoo, Harris ve Hartman’a gore (2010, s.49) bilgi giivenligi, gizlilik, biitiinlik ve
kullanilabilirligin korumasidir ve politika, teknoloji, egitim, farkindalik uygulamalari
yoluyla bilgiyi kullanan, depolayan, isleyen ve ileten yazilim ve donanim bilgi

giivenliginin 6nemli unsurlaridir.

Amerika Birlesik Devletleri Federal Bilgi Giivenligi Yonetimi Kanunu’nda (Federal
Information Security Management Act) (United States Congress, 2002, s. 49) yer alan
bilgi glivenligi tanimina ¢alismasinda yer veren Giingor ise (2015, s.5), bilgi glivenligini
“en temel manada bilginin korundugu bilgi sistemlerinin ve sistemin icerdigi bilginin
yetkisiz erisimine, kullanimina, ifsa edilmesine, degistirilmesine, incelenmesine, hasar
verilmesine veya yok edilmesine karsi korunmasi ve buna iliskin tedbirlerin biitiinii”

olarak ifade etmistir.

Bilgi giivenligi genel olarak, kurumun i¢inde ve kurum disinda bilgiyi tutmak ve korumak
amaciyla ¢esitli glivenlik dnlemlerinin gelistirilmesi (teknik, organizasyonel, insan odakl
ve yasal) ve uygulanmasi ile ilgilenen c¢ok disiplinli bir ¢alisma alani ve mesleki
aktivitedir ve sonu¢ olarak, bilgi giivenligi bilginin yaratildigi, islendigi, saklandigi,
iletildigi ve imha edildigi tehdit unsuru i¢ermeyen bilgi sistemleridir (Cherdentseva ve
Hilton, 2013a, s.5; Cherdentseva ve Hilton, 2013b, s.546).

Yapilan tanimlar 15181nda bilgi giivenligi, bir kurum, kurulus ya da organizasyonda hem

fiziki hem de elektronik ortamda yer alan bilgi ve bilgi varliklarinin gizliliginin,
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biitiinligliniin ve kullanilabilirliginin dogru teknolojiyle, dogru zamanda ve dogru
amagla, dogru bir sekilde kullanilmasini saglamak amactyla her tiirlii tehdit, saldiri,
yikim, kesim, hasar, yetkisiz erisim, kullanim, silme, yok etme, kullanma, ifsa etme,
degisime kars1 korunmasini saglamak amaciyla uygulanan politika, uygulama, egitim ve

aliabilecek tedbir ve dnlemlerin tiimii seklinde nitelendirilebilir.

Bilgi giivenligi, kesintisiz, nitelikli ve giivenli bir hizmet sunumunun saglanmasi
amaciyla bilgi sisteminin faaliyetlerini yerine getirmektir. (Giingor, 2015, s.13). Bununla
birlikte, kurumsal imaj ve giivenilirligin saglanmasi, kurumlarda isin siirekli olmasi,
felaket olaylarinda kaybin en aza indirilmesi, kurumlarin bilgi kaynaklarinin her kosulda
gizliliginin, biitlinliigiiniin ve kullanilabilirliginin korunmas1 bilgi giivenliginin temel
amag ve Oncelikleri arasinda yer almaktadir (Calikusu, Karamehmet ve Denizci, t.y., s.2;
Glingor, 2015, s. 13). Bilgi giivenligi kurumsal boyutta ise kurumlarin bilgi varliklarinin
zafiyetlerinin tespit edilmesi ve istenmeyen saldir1 ve tehlikelerden korunmasini
saglamak amaciyla guvenlik analizlerinin ve glvenlik testlerinin yapilarak gerekli tedbir
ve Onlemlerinin alinmasi olarak tanimlanabilmektedir (Vural ve Sagiroglu, 2008, s.509;

Ulker, Canbay ve Sagiroglu, 2017, 5.30).

Solms yapmis oldugu bir ¢aligmada (2000, s.615) bilgi giivenliginin gelismesinde {i¢
donemin etkili oldugunu dile getirmektedir. Bu donemlerden ilki, seksenlerin basina
kadar esas olarak bilgi glivenligi i¢in ¢ok teknik bir yaklagim ile karakterize edilen teknik
dalgadir. Daha ¢ok ana bilgisayar tabanli olan bu dalga, erisim kontrol listeleri, kullanic
kimlikleri ve sifreler gibi ana bilgisayar isletim sistemlerinin yerlesik tesislerini
kullanarak ¢oziilebilecek bir olgu olarak algilanmistir. Ayrica bu dénemde, bilgi
giivenligi politikalari, kullanicilarin bilgi giivenligi bilinci vb. gibi konularin ¢ok yaygin
olmadig: ifade edilmistir. Yaklasik 80’lerin basindan 90’11 yillarin basina kadar gériilen
ikinci donem ise yonetim dalgasi olarak nitelendirilmistir. Bu donemde dagitik bilgi
isleme, internet teknolojilerinin gelisimiyle birlikte kurum ve kuruluslar bilgi giivenligi
konusunda girisimde bulunmaya yonelmistir. Tiim bu gelismelerle beraber, yonetim
kademelerinin de devreye girmesiyle kurumlarda bilgi giivenligi profili artig gostermis,
bilgi gilivenligi politikalar1 kurumlar i¢in 6ne ¢ikmaya baslamistir. Bu dalganin sonucunda
teknik dalgaya paralel olarak, bilgi giivenligi uygulayicilar: istediklerini elde ederek

yonetimin farkindali§inin artmasini saglamistir. Bununla birlikte, kurumlarin bilgi
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giivenligini saglamak icin {ist yonetim bu konuda yaptirimlar yapmaya baglamistir. Daha
sonra, kurum ve kuruluslara bilgi giivenligi yoneticileri atanarak, politikalar, prosedUrler
hazirlanarak {iist yonetime organize yapilar araciligiyla rapor edilmeye baslanmistir.
Sirketler, bilgi giivenliginde ne kadar iyi olduklarini, diger sirketlerle nasil
kiyaslandiklarini, bilgi giivenligi konusunda ¢evrimici olarak nasil daha fazla yardim
alabileceklerini ve ayn1 zamanda bilgi giivenligini en biiylik sorununun insan oldugunu
ogrenmek istemislerdir. Bu nedenle, bilgi giivenligi birinci ve ikinci doneme paralel
olarak kurumsal bir ¢aba olarak iigiincii dalgada gelisim gostermistir. Doksanli yillarin
sonlarindan itibaren baslayan {igiincii dalga, bilgi giivenligi yonetimi, uluslararas1 bilgi
giivenligi sertifikasi, kurum kiiltiirii olarak bilgi glivenliginin gelistirilmesi ve dinamik ve
stirekli bilgi gilivenligi 6l¢limii i¢in en iyi uygulamalar ve uygulama gibi kodlar1 gibi

ozelliklerle karakterize olmustur (Solms, 2000, s. 615-616).

Yasanan gelismelere bakildiginda aslinda her donemin bir sonraki donemin olusumunda
etkili oldugunu soyleyebiliriz. Bunun yani sira, donemlerin genel olarak bir ihtiyagtan
beslendigini ya da bir ihtiyacin fark edilmesiyle sekillendigini sdylemek miimkiindiir.
Tiim bu gelismelerin ardindan Solms bir diger ¢calismasinda (2006, s. 168) bilgi giivenligi
gelisiminin dordiincii donemini, bilgi glivenligi yonetimi kavraminin olgunlasmasi ve
bilgi glivenliginin iyi bir kurumsal ydnetisimin® ayrilmaz bir pargasi olarak agik bir
sekilde kurumsal uygulamalara dahil edilme siireci olarak nitelendirmistir. Bu baglamda,
dordiincii donemin iki binli yillardan itibaren gelisim gosterdigi anlasilmaktadir. Bununla
birlikte, yapilan bu ¢aligmanin sonucunda bilgi giivenliginin teknik, yonetimsel, kurumsal

ve yonetisimsel* olmak iizere toplamda dért evrede gelistigi goriilmektedir.

Kurum ve kuruluslarda bilgi giivenligi politikalar1 ve standartlarimin bulunmayisi,
giivenlik konusunda bazi eksikliklere sebep olabilmektedir. Bu nedenle kurumlarda bilgi
sistemlerinin  giivenilirligi, Bilgi Giivenligi Yonetim Sistemleri’nin kurumlarda
uygulanmasiyla olanakli hale gelmektedir (Vural ve Sagiroglu, 2008, s. 509). Bilgi
Giivenligi Yonetim Sistemleri, bilginin {i¢ ana unsurunu saglamak tizere, sistemli, ilkeleri

belirlenmis, planli, strdurilebilir, yonetilebilir, dokiimante edilmis, yonetimce kabul

SKurumsal yénetisim, kuruluglarm biiyiikliik ve bigimden bagimsiz olarak ydnlendirildigi ve yonetildigi politikalar
kiimesinden ve i¢ kontrollerden olusmaktadir (Solms, 2006, s.166).

4 Bilgi giivenligi yonetigimi, bilgi giivenligi ydnetiminden daha fazla alani kapsamaktadir. Bununla birlikte, bilgi
giivenligi yonetisimi, bir kurumun bilgi giivenligi ile ilgili olarak iist yonetim ve yonetim kurullarinin 6nemli oldugunu
gostermektedir (Solms, 2006, s. 167).
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edilmis ve desteklenmis, uluslararasi giivenlik standartlarinin Oncul olarak alindig
etkinlikler ve faaliyetler biitiinii olarak tanimlanmaktadir (Cek, 2017, s.16). Emiral
(2014), “pek ¢ok kullanici bilgi ve bilgi kaynaklarinin korunmasinin énemi konusunda
ya ¢ok az anlayisa sahiptir ya da hi¢bir anlayisa sahip degillerdir” diyerek bilgi giivenligi
yonetim sisteminin kurum ve kuruluslardaki énemine dikkat ¢ekmistir. Bu baglamda,
kurum ve kuruluslarda kullanicilarin olusturabilecekleri tehdit ve risklere karsi bir bilgi
glivenligi yonetim sistemi kurulmasi zorunlu hale gelmistir. Kurulan bu sistem
kuruluglara cesitli yonlerden fayda saglayabilmektedir. Bilgi glivenligi yonetim sistemi
kurum ve kuruluslardaki riskler, tehditler ve zafiyetler 6nceden tanimlanarak gerekli
tedbirlerin alinmasini, bilgilerin glivenliginin ve gizliliginin saglanmasin1 ve afet planlari
olusturularak is devamliliginin olusturulmasina imkan tanimaktadir (Demirok, 2016,
5.32). Kurumsal anlamda bilgi giivenliginin olusturulmasi, kurumun kar etmesi, rekabet
ve sirdurdlebilir buylme ve gelisme igin sahip oldugu veya sahip olmasi gereken pazar,
uran, teknoloji ve kuruma ait bilgilerin genis ¢apli tehditlerden ve tehlikelerden
korunmasi anlamina gelmektedir (Seferoglu, Durak, Yilmaz ve Yilmaz, 2018, s.33;
Yilmaz, 2014, s.46). Bunun yan1 sira, bilgi giivenligi, 6zel sektor basta olmak iizere kamu
sektorlinde mal varliklarinin korunmasi ve rekabet iistiinliigiinlin saglanmasi1 amaciyla da
olduk¢a 6nem arz etmektedir. Bir kurumun mal varligi, mali bilgilerden olusabilecegi
gibi, kuruluslarin donanim ve yazilimlarinda saklanan biitiin bilgi birikiminden de

olusabilmektedir.

2.2. BILGI GUVENLIGININ BiLESENLERI

Bilginin giivenliginin saglandig1 ortamlar, yalmizca yetkilendirilmis kisilerin hassas
bilgilere erigebilmesini, bilgilerin dogru bir sekilde islenmesini ve gerektiginde
kullanilmasimi kapsamaktadir (Killmeyer, 2000, s.11). Bu baglamda bilginin
giivenliginin Ui¢ temel Ozellik olan gizlilik, biitlinliik ve kullanilabilirlik 6zelliginin
korunmast ile iliskilendirildigi anlagilmaktadir. Bilginin bu 6zelliklerinin elektronik bir
ortamda ve c¢ogunlukla otomatize edilmis sistemlerde tutulmasi genis bir yelpazede
cesitlilik gosteren gilivenlik endiselerini ortaya c¢ikarabilmektedir. (National Training
Standard for Information Systems Security - NSTISSI, 1994). Bununla birlikte, glinimiiz
ithtiya¢c ve gereksinimleri bu {i¢ temel 6zelligi tek basina iliski kuramamistir. Ciinkii

bunlar kapsam ve g¢erceve dahilinde smirli olmakla beraber, bilgi teknolojileri
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endiistrisinin siirekli degisen ortamini igermektedir. Bilginin bu ii¢ 6zelligine yonelik
tehditler, kazara veya kasitli hasar, yikim, hirsizlik, istenmeyen veya yetkisiz degisiklik,
insan hatas1 veya diger tehditlerden kaynaklanan diger yanlishiklar da dahil olmak iizere
genis bir potansiyel tehlike koleksiyonundan olusmaktadir. Siirekli gelisen tehditlerin,
bilginin 6zelliklerinin giivenliginin saglanmasina yonelik bir modelin gelistirilmesini

zorunlu kilmistir (Aydogmus, 2010, s.3).

Kullanilabilirlik

Sekil 1. Gizlilik-Bitinltk-Kullanilabilirlik ti¢list (Grama, 2011, s.5)

Bilgi giivenligi, bilgiyi koruma ve ¢alisma uygulamasidir. Bu baglamda, bilgi
giivenliginin esas amaci dogru bireyin kisa zamanda dogrulugundan ve
kullanilabilirliginden emin olunan bilgiye erisimini saglamaktir (Yildiz, 2017, s.23).
Diger bir deyisle, bilgi giivenliginin {i¢ temel unsuru yeterli diizeyde saglandiginda, bilgi
giivenliginin saglanabilmesi miimkiin hale gelecektir (Y1lmaz, 2014, s.46). Bu baglamda
karsimiza bilgi gilivenliginin {i¢ ana unsuru olan gizlilik, butlnlik ve kullanilabilirlik
cikmaktadir (Sekil 1). Profesyoneller genellikle bu iiclii “CIA {igliisii” bazen de “AIC
licliisii” olarak nitelendirmektedir. Bir ii¢lii, tek bir birim olarak kabul edilen {i¢ seyden
olusan bir gruptur (Grama, 2011, s.5; Surwade ve Patil, 2019, s.461). Arnason ve Willet,
(2007, s.2) bu ugliyti “bilgi giivenliginin koseleri” olarak tanimlamaktadir. Bu 6geler,
bilgi sisteminin erisilebilir bir vaziyette gizliligine ve biitiinliigline hasar gelmemis bir
faaliyet ortaminda islenmesini ve bilgi varliklarmin giivenilirligini temin etmektedir
(Glingor, 2015, 5.8). Tiim glivenlik programlarinin gelistirdigi temel unsurlar olarak kabul
goren CIA (Confidentiality-Gizlilik, Integrity-Butunliik, Availability-Kullanilabilirlik),
bilgiyi koruma fikrinde birbirine baglidir. Bilginin, kurumun diger varliklar1 gibi, koruma
gerektiren bir varlik oldugu fikri ise, bu unsurlar1 anlamak i¢in temel olusturmaktadir

(Wylder, 2004, s.4). Diger bir deyisle, bir kurumun varlig1 olarak nitelendirilen bilginin
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korunmasi, verinin gizliliginin, biitiinliigliniin ve kullanilabilirliginin saglanmasina zemin
hazirlayacaktir. Hem endiistride hem de hiikiimette bilgisayar gilivenligi i¢in standart
haline gelen CIA, her zaman 6nemli bulunmustur. Ancak, genellikle siirekli degisen
cevreyi ele almada yetersiz gorilmektedir (Whitman ve Mattord, 2016, s. 11). Bilgi
giivenliginin kritik bilgi 6zelligini olusturan CIA, otomatik bir ortamda giivenlik
kaygilarinin tiimiinii temsil etmektedir. Bununla birlikte, bilgi paylasimi konusunda
felsefi bakis agisina bakilmaksizin herhangi bir kurulus i¢in gegerli olmaktadirlar
(McCumber, 2004, s.102). Bilgi giivenligi ve giivenilirligi genel olarak, bilginin gizliligi
(confidentiality) ve biitiinliigli (integrity), korunmasi (protection), etkin bicimde
kullanilabilirligi (availability), icerdigi bilginin kayitli formunu, onaylarini, kanit niteligi
(authentication) ve inkar edilememe (non-repudiation) konularini kapsamaktadir (Kiilcii,
2017, s.21; Kiilct, 2018, s.37). 2002 yilinda Donn Parker klasik CIA {i¢liisii i¢in alt1
atomik bilgi unsuru olarak adlandirdigi alternatif bir model 6nermistir. Bu unsurlar,
gizlilik, milkiyet, biitlinliik, 6zglinliik, kullanilabilirlik ve faydadir (Singh, Vaish ve
Keserwani, 2014, s.1074).

e Gizlilik (Confidentiality): Bilgi veya kaynaklarin gizlenmesi olarak adlandirilan
gizlilik, bilgilerin yalmizca yetkili bireyler tarafindan erisilmesini saglamak
anlamina gelmektedir. Bilginin gizli tutulmasi gereksinimi hiikimet ve endistri
gibi hassas alanlarda bilgisayarlarin kullanilmasindan kaynaklanmaktadir. Bir
kurulusun, bilgilerin gizliligini tehdit eden kotii niyetli eylemlere karsi korunmasi
gerekir (Singh, Vaish ve Keserwani, 2014, 5.1074).

e Biitiinliik (Integrity): Genellikle yetkisiz degisimi 6nleme olarak ifade edilen
bitiinliik, verilerin veya kaynaklarin giivenilirligini ifade etmektedir. Ayni
zamanda, bilginin bozulmadan ve degismeden kalmasini saglamak olarak da
tanimlanmaktadir. Verilerin kaynagin igeren biitiinliik; veri biitiinligiini, diger
bir deyisle, bilginin i¢erigini ve kaynak biitiinliiglinli icermektedir (Singh, Vaish
ve Keserwani, 2014, 5.1074).

e Kullanilabilirlik (Availability): Bilgi ve kaynaklarin yetkili kullanicilar tarafindan

gerektigi gibi erisilebileceginin giivencesidir. Kullamlabilirlik, glivenlik
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eksikliginden kaynaklanan hizmetlerin reddedilmesi (6rnegin, veri, ekipman veya
bilgisayar virtslerinin imha edilmesi) ve dogal afetler (6rnegin, firtinalar, seller
veya yanginlar) nedeniyle bilgi kaynaklarindan dogan hizmet kayb1 olmak {izere

iki tiir sorunla iliskilidir (Killmeyer, 2000, s.2).

Literatiirde CIA iigliisiinden farkli olarak bilgi giivenligi ile ilgili modeller yer almaktadir.
Bu modellerin en kapsamli ve giincel olan1 ise, McCumber tarafindan 1991 yilinda
gelistirilen bilgi giivenligi modelidir (Henkoglu, 2015a, s.40-42). Model, genellikle
Rubik kiipiine benzemekte ve 3x3x3 hiicrelerden olusmaktadir (Sekil 2). Ayni1 zamanda
model, bilgisayar ve bilgi gilivenliginde yaygin olarak kullanilan mimari yaklasimin
grafiksel bir temsili olarak nitelendirilmektedir (Whitman ve Mattord, 2016, s.18). CIA
ticgeninin geleneksel {i¢ unsurunu igeren kiip, li¢ boyutta genisletilerek olusturulmustur.
Diger bir deyisle, CIA’ya her biri li¢ katmana sahip iki ek boyut eklenmistir (Easttom ve
Butter, 2019, 5.0944).

Bilginin Durumu

(Korunan Nitelikler)

Bilginin Karakteristigi
Giivenlik Onlemleri

v,
\l\’ouﬂNe Plk{dﬁrle

Sekil 2. McCumber Bilgi Giivenligi Modeli (McCumber, 2004, s.100; Henkoglu, 20154,
5.32)

Cok yonlii bir model 6zelligine sahip olan kiip, bilgi giivenligi ¢ercevesinde alinacak

onlemlerin (teknoloji, politikalar, egitim/farkindalik), bilginin durumuna (bilginin
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transferi, depolanmasi, islenmesi), bagli olarak karakteristik Ozelliklerinin (gizlilik,
biitiinliik, kullanilabilirlik) nasil korunabilecegini en iyi agiklayan ve tek bir cat1 altinda
birlestiren modellerden biridir (Henkoglu, 2015a, s.40). Kisisel verilerin korunmasi
acisindan modele bakildiginda, kisisel verilerin 6ziinde yer alan bireyin kisisel hak ve
Ozgurliigiinin korunmasint da kapsayan ve bu konudaki hukuksal diizenleme ve
politikalarin amaglarini bilgi giivenligi semsiyesi altinda birlestirerek dikkate alan bir

model olarak nitelendirilmistir (Henkoglu, 20154, s. 40).

Bilgi
guvenligi

uvenligi

Bilgi guvenliginin

yonetimi Politika

Bilgisayar ve veri guvenligi

Sekil 3. Bilgi giivenliginin bilesenleri . N
(Whitman ve Mattord, 2016, s.10; Aydogmus, 2010, s.2; Tatar, 2015, s.6)
Sekil 3’e bakildiginda bilgi giivenligi; ag giivenligi, veri giivenligi ve bilgi giivenligi
yonetiminin genig bir alanin1 kapsamaktadir (Whitman ve Mattord, 2016, s.10). Sekilde
gbze carpan nokta ise, bilgi gilivenligi politikalarmin {i¢ temel bilesenin kesisim
noktasinda yer almasidir. Politikalarin bu noktaa yer almasiin 6nemi ise, politikalarin
kurumlarin bilgi teknolojilerinin koruma yollarin1 tanimlayan yazili bir belge niteligi
olarak goriilmesidir (Tatar, 2015, s.6). Basarili bir kurumun, islemlerini korumak i¢in
asagida belirtilen ¢oklu giivenlik katmanlarina sahip olmasi gerekmektedir (Whitman ve
Mattord, 2009, s.8):
e Fiziksel esyalarin, nesnelerin veya alanlarin yetkisiz erisime veya baskalarinin
yanlis kullanmasina kars1 korunmasi igin fiziksel giivenlik 6nlemleri alinmalidir.
e Organizasyona ve faaliyetlerine erisim yetkisi olan kisi veya bireyi korumak icin

personel giivenligi olusturulmalidir.
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e Belirli operasyonun veya faaliyet dizilerinin ayrintilarini1 korumak ve saglamak
i¢in operasyon giivenligi kurulmalidir.

o lletisim ortamini, teknolojiyi ve igerigini korumak igin iletisim giivenligi
saglanmalidir.

e Ag bilesenlerini, baglantilarini ve igerigini korumak i¢in ag giivenligi
kurgulanmalidir.

e Bilgi varliklarini korumak i¢in bilgi glivenligi ¢aligmalar1 baslatilmalidir.

2.3. BILGi GUVENLIiGi YONETiMi CERCEVESI

Bilgi giivenligi davranisi, evlerimize uyguladigimiz giivenlik yaklasimi gosterilerek
aciklanabilmektedir. Ornegin, bir ev sahibi tiim pencereler igin giivenlik &nlemlerini
almis olabilir ancak evden ayrildiktan sonra 6n kap1 agik olabilir. Bu nedenle, giivenlik
Onlemleri ev sahibinin davraniglarindan dolayi etkisiz hale gelmektedir. Ayni sekilde,
kuruluglar virlisten koruma programlari, giivenlik duvarlar1 ve sifreler gibi giivenlik
denetimlerini uygulamaktadir. Kullanicilar giivenlik duvarini atlayarak g¢evirmeli ag
tizerinden internete baglanir ve sifrelerini paylasirlarsa bu denetimler islevsiz

kalabilmektedir.

Bir kurumda giivenlik gerekliliklerine uyumu saglamak icin calisanlarin
davraniglarinin yonlendirilmesi ve izlenmesi gerekmektedir. Bu nedenle, yOnetimin,
calisanlardan kabul edilebilir bir bilgi giivenligi kiiltiiriine uymalarini ve bilgi glivenligi
farkindaligina yonelik davranis sergilemelerini beklemeden once, bilesen olarak da

adlandirilan belirli giivenlik kontrollerini uygulamalar1 gerekmektedir.



31

Bilgi Glvenligi
Yonetimi Cergevesi
1
I | ]
Stratejik ‘ Yanetimsel ve Operasyonel ‘ Tekniksel
A
.............. .f i i i i ,.'—..,.”.,.......
Liderfik . Giiveniik Giivenlik Kullanici Teknoloji
ve Yonetim Alilehi i Politikalan Program Guvenligi Koruma ve
T casyo Yonetimi Yonetimi iglemler
B
| Sponsorluk Program Politikalar izleme ve Kullanici Varlik Yonetimi
| Organizasyonu denetim B Farkandaligi
L] Strateji L Yasal & Prosedirer Uyum Editim ve Sistem
Diizenleyici Ogretim Gelistirme
| Bilgi‘lfT__ekni:_)lt?ﬁleri Standartlar | Etik Olay Ydnetimi
opesl Davranig
| _ Risk Kilavuzlar Giiven Tekniksel
Dedgeriendirmesi — -
slemler
— Yatinmin Sertifika — Gizlilik Fiziksel ve
geirisi /
Olcbilim / cevresel
Olgiim
i En iyi uygulama is
c Sure_klnlgi
Dedgisim Yonetimi
D

Sekil 4. Bilgi Giivenligi Yonetimi Cergevesi (Veiga ve Eloff, 2007, s.3)

Bilgi gilivenligi bilesenleri, bilgi giivenligi politikasi, risk degerlendirmeleri, teknik
kontroller ve bilgi giivenligi farkindaligi gibi bilgi gilivenliginin uygulanmasini ve
korunmasii saglayan ilkeler olarak tanimlanabilmektedir. Bu bilesenler, bilesenler
arasindaki iliskinin gosterildigi bir bilgi giivenligi yonetisimi ¢ercevesinde ele aliabilir.
Bilgi Giivenligi Yonetisim Cergevesi, kuruluslara bilgi giivenligi i¢in biitlinsel bir planin
gerekliliklerinin anlasilmasini saglamaktadir (Sekil 4). Aym1 zamanda bilgi giivenligi
yOnetimi gergevesi, uygun bir diizeyde bir bilgi gilivenligi kiiltiirii olusturmak ve bilgi
varliklara getirilen riskleri en aza indirmek i¢in teknik, prosediirel ve insan odakli

bilesenleri birlestirmektedir (Veiga ve Eloff, 2007, s.363).

Bilgi giivenligi yonetimi genel olarak, riskleri azaltma uygulamasidir (Veiga ve Eloff,
2007, s.362). Bilgi glivenligi yonetim ¢ergevesi, bilgi giivenliginin kapsamli ve tek bir
referans noktasindan yonetilebilmesi i¢in tekniksel, prosediirel ve insan davranigsal
bilesenlerini dikkate almaktadir. S6z konusu cerceve, asagida yer alan dort farkh

yaklasim degerlendirilerek olusturulmustur:
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e ISO 17799:2005 Bilgi Teknolojileri Standarda,
e PROTECT Yaklasimu,
e Yetenek Olgunluk Modeli,

e Bilgi Giivenligi Mimarisi,

Onerilen bilgi giivenligi yonetisim cergevesi, web taramasmin kotiiye kullanilmasi,
hirsizligin tespiti veya verilerin bozulmasi, gibi kuruluglar tarafindan tanimlanan riskleri
gidermek i¢in, kilavuzlar gelistirerek ve kontroller uygulayarak bir kurumda bilgi
giivenliginin yonetilmesi i¢in baslangic noktast sayilabilir. Bu yeni ¢erceve bilgi
giivenliginin tiim yonleriyle calisan davraniglarini yonetmek ve kabul edilebilir bir
diizeyde bir bilgi giivenligi kiiltiirii olusturmak i¢in kullanilabilir. Bilgi giivenligi yonetim
cercevesi, A, B, C ve D olmak flizere dort seviyeye ayrilmistir. Seviye A, stratejik,
yonetimsel ve operasyonel, tekniksel bilesenlerden olusmaktadir. Seklin sol tarafinda
gosterilen stratejik bilesenler, seklin orta kisminda gdsterilen yonetimsel ve operasyonel
uygulama bilesenlerine yon vermektedir. Tekniksel koruma bilesenleri ise Sekil 2°nin sag
tarafinda gosterilmistir. Seviye B, li¢ seviye A kategorisine gore gruplandirilmis alt1 ana
kategoriden olusmustur (Veiga ve Eloff, 2007, s.3):
e Stratejik
- Liderlik ve Y0Onetim
e YOnetimsel ve Operasyonel
- Y6netimi ve organizasyon
- Glivenlik politikalar
- Glvenlik program yonetimi
- Kullanic1 giivenligi yonetimi
e Tekniksel

- Teknoloji koruma ve islemler

C seviyesi, alt1 ana kategorinin (seviye B) her biri altinda kategorize edilen kapsamli bir
bilgi gilivenligi bilesenlerinden olusmaktadir. Alti ana kategori, seklin alt kisminda
tanimlanan degisiklikten etkilenmektedir. Bilgi giivenligi bilesenlerini kurumlarin
uygulamast kurumlarin siireglerini  degistirecek ve insanlarin c¢alisma seklini

etkileyecektir. Verton’a gore buradaki 6nemli husus, “kuruluslarin degismedigi ancak
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insanlarin  kurumlart degistirdigidir” (Verton, 2000). Kurumdaki bilgi giivenligi
degisikliklerinin, ¢alisanlardan bu degisiklikleri ¢calismalarina basariyla dahil edebilecek
sekilde kabul etmeleri ve degisiklikleri yonetmeleri g¢alisanlarindan beklenmektedir.
“Degisim” olarak belirtilen bilesenin, bilgi glivenligi bilesenlerinden herhangi birinin

uygulanmasinda gz oniinde bulundurulmasi gerekmektedir.

2.4. BILGI GUVENLIGI STANDARTLARI

Bilgi ve bilisim teknolojilerinin yogun bir sekilde kullanilmas1 beraberinde bir takim risk
unsurlarini tasimaktadir. Kurum ve kuruluslarin sistemlerine tasinan bu riskler, kurumlari
bir takim tedbir ve 6nlemler almaya dogru itelemistir. Bu 6nlemlerin basinda ise, ulusal
ve uluslararas1 alanda ortak olarak kabul edilen ve yaygin olarak kullanilan standartlar
gelmektedir. S6z konusu bilgi giivenligi standartlar1, kurum ve kuruluglarda bulunan bilgi
varliklarinin etkin, verimli ve giivenilir bir sekilde yonetilmesi, sistemli bir bigimde
korunmasi ve bilgi giivenligi yonetim sistemlerinin kurulmasi i¢in olduk¢a 6nemli role
sahiptir. Universite kiitiiphanelerinde bilgi giivenligi standartlarinin olusturulmasi
amacini tasiyyan bu arastirmada, bilgi giivenligi standartlar1 ve igerigiyle bilgi

giivenliginin saglanmasina yonelik 6nemli katkilar sunan standartlar incelenmistir.

2.4.1. Uluslararasi Standartlar Orgiitii’niin (International Standards
Organization —ISO) Standartlar:

e |SO/IEC (International Electrotechnical Commission) 27000 Bilgi Teknolojileri
— Guvenlik Teknikleri — Bilgi Giivenligi Yonetim Sistemleri — Genel Bakis ve
Sozlik 1/2/3/4/5: 2009 yilinda birincisi yayinlanan standart, bilgi giivenligi
yonetim sistemini, bilgi giivenligi yonetim sisteminin yapisint ve ailesini ve
iligkili terimleri tanimlamaktadir (ISO/IEC 27000:2009, 2009). Bu sebeple bu
standart daha ¢ok bir sozliik gorevini iistlenmektedir. 2009 yilindaki standardin
iptal edilmesinin ardindan 2012 yilinda standardin ikinci basimi yayinlanmistir.
Yine 2012 yilindaki standardin gdzden ge¢irilmesiyle birlikte 2014 yilinda tekrar
bir standart yaymlanmigtir. Daha sonra bu standart iptal edilerek 2016 yilinda

standardin dordiincii slirimii yaymlanmistir.
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Besinci kez yenilenmesinin ardindan yayimlanan yeni standart, bilgi giivenligi
yOnetim sisteminin tanimina ve yaygin olarak kullanilan Bilgi Glivenligi Y0netim
Sistemi ailesinin standartlarina yer vermektedir. Bu standart ticari isletmeler,
devlet kurumlar1 ve kir amaci giitmeyen kuruluslar i¢in gegerlidir (ISO/IEC
27000:2018, 2018, s.1).

ISO/IEC 27001 Bilgi Teknolojileri — Guvenlik Teknikleri — Bilgi Giivenligi
Yonetim Sistemleri — Gereklilikler 1/2/3: 11k basimi1 2005 yilinda yayinlanan Bilgi
Giivenligi Yonetim Standardi, bir bilgi giivenligi yonetim sisteminin
yapilandirilmasi, siirdiiriilmesi ve siirekli 1iyilestirilmesi ic¢in gereklilikler
sunmaktadir. Bununla birlikte standardin igeriginde organizasyonlarin
gereksinimlerine gore bilgi glivenligi risklerinin degerlendirilmesi ve tedavisi i¢in
gereklilikler de bulunmaktadir. Sadece sistem giivenliginden degil bilgi
giivenliginden de bahseden bu standart, cesitli biiyiikliiklerdeki kurumlara
uygulanabilir bir bicimde hazirlanmigtir (Dogantimur, 2009, s.12). 2013 yilinda
yayimlanan ikinci basimi su an inceleme altinda olup, diizeltmeleri ise ISO/IEC
27001:2013/Cor:2014 ve ISO/IEC 27001:2013/Cor 2: 2015 bashg altinda
yapilmaktadir (ISO/IEC 27001:2013, 2013).

ISO/IEC 27002 Bilgi Teknolojileri — Guivenlik Teknikleri — Bilgi Giivenligi I¢in
Uygulama Standard: 1/2/3/4: Bu standardin gelisim evreleri su sekildedir: ilk
basimi 2000 yilinda yayinlanan standardin geri ¢ekilmesinin ardindan bes yil
sonra ikinci basimi yayinlanmistir. Bu basimda birinci basimdan farkli olarak
giivenlik teknikleri ele alinmistir. Bununla birlikte, bu standart kurumsal giivenlik
standartlarin1 ve etkili glivenlik yOnetimi uygulamalarmi gelistirmek ve
organizasyonlar arasi faaliyete giiven olusturmak ic¢in ortak bir temel ve kilavuz
olarak tasarlanmistir (ISO, t.y.). Bu standardin tizerindeki degisiklik 2007 yilinda,
ISO/IEC 17799:2005/Cor 1:2007 bashgiyla yaynlanmistir. Daha sonra bu
standart referans numarasim1i 17799’dan 27002’ye degistirmistir. Standardin
referans numarasinin degismesi ise, ISO/IEC 27002:2005 baglig1 altinda yeni bir
standart yayinlanmasini zorunlu kilmistir. Bu standart ise, ISO/IEC 17799:2005
ve ISO/IEC 17799:2005/Cor.1:2007 standartlarindan olugsmaktadir. Bunun yani

sira standart, bir organizasyonda bilgi gilivenligi yOnetimini olusturmak,
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uygulamak, siirdiirmek ve iyilestirmek icin genel ilkeler sunmaktadir (ISO/IEC

27002:2005, 2005).

Ikinci bastm1 2013 yilinda yayimnlanan standart, bilgi giivenligi yonetiminden
ziyade bilgi giivenligi kontrollerini ele almaktadir. Bu standart organizasyonlarin
kendi bilgi giivenligi yonetim rehberini olusturmalari i¢in ilkeler sunmaktadir
(ISO/IEC 27002:2013, 2013). 2014 ve 2015 yilinda degisikligi yapilan bu
standardin yerini ise su anda gelistirilme asamasinda olan ISO/IEC CD 27002

baslig1 altindan yayinlanacak olan standardin alacagi planlanmaktadir.

ISO/IEC 27003 Bilgi Teknolojileri — Guvenlik Teknikleri — Bilgi Giivenligi
Yonetim Sistemi Uygulama Kilavuzu 1/2: Birinci basimi 2010 yilinda yayinlanan
standart, Bilgi Glivenligi Yonetim Sisteminin basarilt bir sekilde tasarlanmasi ve
uygulanmasi icin gerekli kritik yonlere odaklanmakla beraber, BGYS tasarim
siireci hakkinda uygulama planlar1 sunmaktadir (ISO/IEC 27003:2010, 2010).
Ikinci basimi1 2017 yilinda yaymlanan standart, ISO/IEC 27001:2013 standardi
hakkinda bir rehber ve agiklama saglamaktadir (ISO/IEC 27003:2017, 2017).

ISO/IEC 27004 Bilgi teknolojileri — Givenlik teknikleri — Bilgi giivenligi
yonetimi — Olglim 1/2: Birinci basimi 2009 yilinda yayilanan standart, uygulanan
bilgi giivenligi yOnetim sistemini ve kontrollerinin veya kontrol gruplariin
etkinligini degerlendirmek i¢in Onlemlerin ve Olclimlerin gelistirilmesi ve
kullanim1 hakkinda rehberlik saglamaktadir (ISO/IEC 27004: 2009). Ikinci basim1
2016 y1linda yayinlanan standart, birinci basimdan farkli olarak 6l¢iimiin yaninda,
izleme, analiz ve degerlendirme gerekliliklerini yerine getirmek icin kuruluslarin
bilgi giivenligi performansini ve bir bilgi giivenligi yonetim sistemini etkinligini

degerlendirmeye destek olmak i¢in tasarlanmistir (ISO/IEC 27004:2016, 2016).

ISO/IEC 27005 Bilgi teknolojileri — Giivenlik teknikleri — Bilgi giivenligi risk
yonetimi 1/2/3: 1998 ve 2000 yilinda yayinlanan standartlarin yerini alan ISO/IEC
27005: 2008 bilgi giivenligi risk yonetimi standardi, risk yonetimi i¢in kurallar
saglamaktadir (ISO/IEC 27005:2008, 2008). Bu standardin ¢ekilmesinden sonra,

2011 yilinda yeni bir standart yaymnlanmistir. Yedi yil siire ile kullanilan bu
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standarttan sonra ise, standardin {iglincii basimi yaymlanmistir (ISO/IEC

27005:2018, 2018).

e |SO/IEC 27006 Bilgi Teknolojileri — Guvenlik teknikleri — Bilgi Giivenligi
Yénetim Sistemlerinin Denetim ve Belgelendirmesini Saglayan Kuruluslar I¢in
Sartlar 1/2/3: Kurum ve kuruluslarin belgelendirilmesini saglayan bu standart,
bilgi giivenligi yonetim sisteminin olusturulmasi i¢in kilavuzluk etmektedir. 2007

ve 2011 yillarinda birinci ve ikinci basimi yapilan standardin tigiincii basimi 2015

yilinda yaymlanmistir (ISO/IEC 27006: 2015, 2015).

e ISO/IEC 27007 Bilgi teknolojileri — Guvenlik Teknikleri — Bilgi Giivenligi
Yénetim Sistemleri Denetimi igin Rehber 1/2: 11k basimi 2011, ikinci basimi ise
2017 yilinda yayinlanan standart, bir bilgi giivenligi yonetim sistemi denetim
programinin yonetilmesi, denetimlerinin yapilmasi ve bilgi giivenligi yonetim
sistemi denetgisinin yeterliligi hakkinda rehberlik etmektedir (ISO/IEC
27007:2017, 2017).

2.4.2. Diger Standart ve Spesifikasyonlar

e BS 7799-1/2/3 Bilgi Giivenligi Yonetimi — Bilgi Giivenligi Yonetim Sistemleri
Icin Uygulama Standardi: Bilgi varhiklarimin gizlilik, kullanilabilirlik ve
erigilebilirligini garanti altina almak i¢in uygulanmasi gereken giivenlik
olgimlerini diizenleyen ve belgelendiren Ingiliz Standartlar1 iki kistmdan
olugsmaktadir. Standardin birinci kism1 1995 yilinda yayinlanmistir. Daha sonra
bu standart tekrar revize edilerek 2002 yilinda ikinci kismi yayinlanmistir.
Standardin ikinci kisminda birinci boliimden farkli olarak bilgi giivenligi yonetim
sistemine ait belgelendirme (sertifikasyon) yer almaktadir (Vural ve Sagiroglu,
2008, s.511). Yine bu bolimde, bir bilgi givenligi modeli ele alinmigtir. Bu
modelde bilesenler planlama, uygulama, kontrol etme ve Onlemlerin alinmast

olarak belirlenmistir.

2006 yilinda tglincli kismi yayinlanan standart, risk analizini ve ydnetimini

kapsamaktadir. Bu standardin kaldirilmasinin ardindan 2017 yilinda yeni bir
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standart yaymlanmistir. Bu standartta ise, ISO/IEC 27001 standardinin
uygulanmasi i¢in temel destek saglanmaktadir (British Standards Institution,
2018). Aym1 zamanda standart, bilgi giivenligi politikalarinda hangi unsurlarin
kesinlikle bulunmasi gerektigi konusunda bilgi igeren ilk bilgi giivenligi

standartlarindan biri olmasi1 yoniiyle 6nem tasimaktadir (Henkoglu, 201543, s.34).

Bilgi ve Ilgili Teknolojiler I¢in Kontrol Hedefleri (Control Objectives for
Information and Related Technology — COBIT) : COBIT, Bilgi teknolojisi (BT)
yonetimi ve kontrolleri i¢in olgunluk modeli saglamaktadir. Glivenlik temeli,
kiigiik ve bliylik kuruluslar icin takip edilmesi ve uygulanmasi basit bir sekilde
giivenlik etrafindaki 6zel risklere odaklanmaktadir (Kocamustafaogullari, 2013,

s.14).

Bilisim  Teknolojileri ~ Altyap1  Kiitiiphanesi  (Information Technology
Infrastructure Library - ITIL): Bilgi teknolojisi, altyapisini, gelisimini ve
stireclerini yonetmek icin bir dizi kavram ve teknikleri kullanan ITIL, bilgi
teknolojileri dagitimi siiregleri ve servis yonetimi ile diinyada yaygin olarak
kullanilmaktadir (Hakli, 2012, s.17).

Genel Kabul Gérmiis Sistem Giivenligi Prensipleri (Generally Accepted System
Security Principles - GASSP): 1990 yilinda Amerika Birlesik Devletleri Ulusal
Arastirma Konseyi tarafindan yaymnlanan ilkeler, “risk altindaki bilgisayarlar”
raporunun Onerilerine dayanan genel kabul gormiis bir sistem giivenlik ilkesi
olarak nitelendirilmektedir (Poore, 1990, s.28; Hone ve Eloff, 2002, s. 406). Bilgi
teknolojilerini glivence altina almak ic¢in kullanilan bu ilkeler, bir sistemi
gelistirirken ya da siirdiiriitken herkesin bunlar1 uyguladigima dayanmaktadir

(Swanson ve Guttman, 1996, s.4).

Bilgi Giivenligi Teknolojileri Igin Temel Ilkeler (The Guidelines for the
Management of IT Security — GMITS): ISO Ortak Teknik Komitesi (ISO Joint
Technical Committe) tarafindan hazirlanan kurallar, bilgi giivenliginin

planlanmasi, yonetilmesi ve uygulanmasi hususunda rehberlik saglamaktadir.
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Bununla birlikte, kurulusglar i¢in 6nerilen politika ilkeleri tanimlanmaktadir (Hone
ve Eloff, 2002, s. 407).

Bilgi Giivenligi Forumu’nun Iyi Uygulama Standardi (Information Security
Forum’s Standard of Good Practice) : Iki y1lda bir yayimlanan ve her y1l yenilenen
bu standart, 1996 yilinda Bilgi Giivenligi Forumu (ISF) tarafindan
yayimlanmistir. Bilgisayar kurulumlari, kritik i uygulamalari, glivenlik yonetimi,
aglar, sistem gelistirme ve son kullanici ortami olmak iizere alt1 temel husus

etrafinda toplanmistir (Tofan, 2011, s. 132).

SP800 Standart Serisi: 1901 yilinda kurulan NIST, Amerika Birlesik Devletleri
Ticaret Bakanligi icinde diizenleyici olmayan bir federal ajanstir. 1990 yilinda
kurulan NIST Ozel Yayinlar1 800 belge grubu, tiim bilgi giivenligi standartlarinin
en eskisidir (Tofan, 2011, s.131). Seride, NIST’in siber giivenlik faaliyetlerinin
yillik raporlari, teknik 6zellikleri, Gnerileri ve rehberleri yer almaktadir. Yaynlar,
ABD Federal Hukimeti bilgi ve bilgi sistemlerinin givenlik ve gizlilik

ihtiyaglarini ele almak ve desteklemek icin gelistirilmistir (NIST, 2018).

BSI IT (The Bundesamt fur Sicherheit in der Informations technik/ Federal Bilgi
Giivenligi Biirosu)-Grundschutz — IT baseline Protection : Federal Bilgi
Giivenligi Ofisi (BSI) tarafindan hazirlanan standartlar, bilgi giivenligi ile ilgili,
yontemler, siiregler, prosediirler, yaklasimlar ve alinacak onlemler hakkinda
tavsiyeler icermektedir (BSI). Bilgi teknolojisi kullanicilarina teknik destek

saglamak i¢in kullanilan standart, dort béliimden olusmaktadir.

BSI Standard — 100- 1 Bilgi yonetimi sistemleri olarak adlandirilan ilk standart,
bilgi giivenligi yonetim sistemi i¢in genel gereksinimleri tanimlamaktadir. ISO
27001 ile tamamen uyumlu olan standart, ISO 13335 ve 27002 standartlarindaki
onerilerini de dikkate almaktadir (Tofan, 2011, s.134). BSI-Standard 100-2:1T
Grundschutz olarak isimlendirilen ikinci standart ise, bilgi giivenligi siireglerinin
olusum asamalarini, giivenlik kavraminin uygulanmasi, bilgi giivenliginin bakimi
ve siirekli iyilestirilmesi gibi konular {izerinde durmaktadir (BSI-Standard 100-2,

2008 s.4). Standardin {igiincli versiyonu ise, ikinci versiyonun 2005 yilinda
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uyarlanmasiyla olusmustur. Bu standartta temel olarak, giivenlik siirecleri
icerisindeki risk analizleri konu olarak ele alinmigtir (BSI-Standard 100-3, 2008).
Is siirekliligi yonetimine odaklanan dordiincii standart ise, is siirekliligi yonetim
siireclerini, risk analizlerini, operasyonel yapilari, testler ve alistirmalar ele

almaktadir (BSI Standard 100-4, 2008).

2.5. KISISEL VERILERIN KORUNMASI

Bilgi giivenligi ve kisisel verilerin korunmasi bashgiyla ele alinan ikinci bélimde, bilgi
giivenligi ile ilgili olan konulara dnceki sayfalarda deginilmistir. Ikinci boliimiin alt
basligi olan ‘Kisisel verilerin korunmasi’ bagligi altinda ele alinan bu boliimde ise, kisisel
veri, kisisel verilerin islenmesi, kisisel verilerin silinmesi, yok edilmesi, anonim hale
getirilmesi, kisisel verilerin aktarilmasi, kisisel verilerin korunmasina yonelik kanunlar

ve diizenlemeler ve son olarak Kisisel Verileri Koruma Kurumu (KVKK) irdelenecektir.

2.5.1. Kisisel Veri

Kisisel veriler, gelisen teknolojinin sunmus oldugu olanaklar dogrultusunda etkilesimde
bulunulan uygulama ve araglarla paylasilan bir veri tiirlerinden biridir. Bu verilerin
kullaniminin artmasi, kisisel 6zelliklere yonelik oriintiileri yansitmasi, kurumsal boyutta
ticari ve stratejik bir ara¢ olarak kullanilmasi bu veri tiiriiniin kapsamini belirlemeye ve
tanimlamaya yonelik ¢aligmalarin yapilmasini gerektirmistir. Bu dogrultuda kisisel veri
kavraminin uluslararas1 diizenlemeler de dahil olmak iizere bir¢cok calismada
tanimlandig1 goriilmektedir. Kisisel veri kavraminin ortaya ¢ikisinda, insan hak ve
ozgurliiklerinin korunmasi1 ve 06zel hayatin gizliligi gibi konulardaki uluslararasi
diizenlemelerin etkili oldugunu sdylemek miimkiindiir. 4 Kasim 1950 tarihinde Roma’da
imzalanan ve {i¢ sene sonra yiiriirliige giren Insan Haklar1 ve Temel Ozgiirliikleri
Korumaya Dair Avrupa S6zlesmesi (Convention for the Protection of Human Rights and
Fundamental Freedoms) igerigi bakimindan kisisel verilerin korunmasi siiregleriyle ilgili
bir diizenlemelerden biri olarak gosterilebilir (Council of Europe, 1950). Sozlesme
cercevesinde kisisel veri lizerine herhangi bir tanim yapilmamis olmasina karsin kisisel
veri kapsaminda ele alinabilecek temel unsurlarin (haklar ve 6zgirlikler) Gzerinde

durularak, bu unsurlarin hangi kosullarda saglanabilecegine yer verilmistir.
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Kisisel veri konusunun ele alindig1 bir diger uluslararasi belge ise 23 Eyliil 1980 tarihinde
Ekonomik Kalkinma ve s birligi Orgiitii (The Organization for Economic Co-operation
and Development - OECD) tarafindan yayimlanan “Ozel Yasamin Korunmasi ve Sinir
Otesi Akisina Iliskin Rehber Ilkeler” (Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data) baslikli rehberdir. Bu rehberde yer alan birinci ilke
kapsaminda kisisel veri, tanimlanmis veya tanimlanabilir bir kisiye iliskin herhangi bir

bilgi olarak ifade edilmistir (OECD, 1980, s.13).

Kisisel veri kavraminin tanimlandig1 bir diger ¢aligma ise, 28 Ocak 1981 tarihinde
Strazburg’da imzalanan Avrupa Konseyi’nin hazirlamis oldugu 108 sayili “Kigisel
Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi (Protection
of Individuals with regard to Automatic Processing of Personal Data) baslikli
sO6zlesmenin ikinci maddesinde kimligi belirli veya belirlenebilir bir gercek kisi (“ilgili
kisi”) hakkindaki tim bilgiler kisisel verilerin kapsamina dahil edilmistir (108 Sayili
Kisisel Verilerin, 2016, S.2).

24 Ekim 1995 tarihinde ““95/46/EC Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi
Direktifi” baslhigiyla yaymnlanan direktifte kisisel veri, “Ozellikle bir kimlik numarasina,
konum verisine veya fiziksel, fizyolojik, zihinsel, ekonomik, kulturel veya sosyal
kimligine 6zgii bir veya daha fazla faktdre atifta bulunarak dogrudan ya da dolayl olarak
tanimlanabilen kisi olmak {izere; tanimlanan veya tanimlanabilir gergek kisi ile ilgili
herhangi bir bilgi” olarak tanimlanmaktadir (Avrupa Konseyi, 1995). Bu Direktif Avrupa
Parlementosu ve Avrupa Konseyince 27 Nisan 2016 tarihinde yiiriirliikten kaldirilarak
yerine GDPR yayimlanmstir. Onceki diizenlemede yer alan kisisel veri taniminin (madde

4/fikra 1) bu yonetmelikte de tekrarlandig1 dikkat cekmektedir (GDPR, 2018).

Kisisel veri lizerine yapilan bagka bir tanim ise, 23 Ocak’ta Avrupa Komisyonu
Japonya’nin Kisisel Bilgilerin Korunmasi1 Hakkinda Kanun (Act on the Protection of
Personal Information) kapsaminda kisisel verilerin korunmasit konusuna yonelik
yeterlilik diizeyine iliskin Komisyon Uygulama Kararini1 yayimlamigtir. Bu karara gore
kisisel veri, “bir kisisel bilgi veri tabanini olusturan kisisel veriler” seklinde ifade

edilmistir. Diger bir deyisle, “bir bilgisayar kullanarak belirli kisisel bilgileri arayabilmek



41

icin sistematik olarak organize edilmis kisisel bilgileri iceren kolektif bir bilgi organ1”
kisisel veri olarak nitelendirilmistir (European Commission, 2019, s.5). Bu tanima gore
kisisel veri kavrami kapsaminda sadece belirli bilgi tiirlerine yer verilmektedir. Yine bu
tanimdan hareketle, kisisel verinin aslinda bir bilgi kiimesinin igerisinde yer alan

bireylerin haklarina ve 6zelliklerine yonelik veriler oldugunu sdylemek miimkiindiir.

Uluslararas1 kurumlarca yayimlanan ¢alismalarin yani sira tilkelerin de kisisel verileri
korumaya yonelik komisyonlar kurduklar1 goriilmektedir. Bu komisyonlardan biri olan
Singapur Kisisel Veri Koruma Komisyonu (Personal Data Protection Commission
Singapore) kisisel veriyi, bir kisinin isimlerinden ve iletisim numaralarindan, diger veri
tiirlerine kadar degisiklik gostererek bir kisiyi tanimlayan tiim verileri ‘kisisel veri’ olarak
tanimlamustir (Personal Data Protection Commission Singapore, 2015, s.3). Bu baglamda,
bir kisi ile iliskilendirilmis isim, pasaport numarasi, bireysel fotograf veya video, parmak

izi ve ev adresi gibi icerikler kisisel veriler kapsamina dahil edilebilemektedir.

Kanada Mahremiyet Komisyonu (Office of Privacy Commissioner of Canada) ise
PIPEDA’da, tanimlanabilir bir birey hakkinda kaydedilmis veya kaydedilmemis her tiirlii
gercek veya 6znel bilgiyi kisisel veri olarak belirtmistir (PIPEDA, 2019). Bu noktada ise,
tanimlanabilir bir kisi ile iligskilendirilerin yas, isim, kimlik numaralari, gelir, etnik koken
veya kan grubu, goriisler, degerlendirmeler, yorumlar, sosyal statii veya disiplin islemleri,
calisan dosyalar1, kredi kayitlari, tibbi kayitlar, bir tiiccar ile bir tiiketici arasindaki
anlagmazliklar, niyetler (mal veya hizmet edinmek, is degistirmek) gibi veriler kisisel veri
kapsamina dahil edilmistir. Kiizeci de (2010, s.11), verinin bir kisiye iligskin (i) ve bu
kisinin de belirli ya da nelirlenebilir nitelikte olmasini (i1) kisisel veriyi, kisisel olmayan

verilerden ayiran iki temel 6l¢iit olarak nitelendirmistir.

Isvigre Federal Konseyi ise, 19 Haziran 1992 tarihli Federal Veri Koruma Kanunun’da
(Federal Act on Data Protection) (s.2), kisisel veriyi tanimlanmis veya tanimlanabilir bir
kisiyle ilgili tiim bilgiler seklinde ifade etmistir (Federal Act..., 1992). Isvicre Federal
Konseyi tarafindan yapilan bu tanim, OECD’nin 1980 yilinda yapmis oldugu tanimla
ortiismektedir. Ancak, bu iki tanim arasinda kapsam bakimindan bir farklilik bulundugu
goriilmektedir. Bu farklilik OECD’nin tanim kapsamina kisileri nitelendirecek olan

herhangi bir bilgiyi dahil etmesinden kaynaklanmaktadir.
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24 Mart 2016 tarihinde yiirirlige giren 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun 3. Maddesinde kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tiirlii bilgi” seklinde ifade edilmistir (Kisisel Verilerin Korunmasi Kanunu,
2016). Turkiye’de yayinlanan bir diger yasal uygulama olan 28363 sayili ve 24 Temmuz
2012 tarihli Resmi Gazete’de yaymlanan “Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Yonetmelik’te, kisisel veri,
belirli veya kimligi belirlenebilir gergek veya tiizel kisilere iliskin biitiin bilgiler seklinde
tanimlanmistir (“Elektronik Haberlesme Sektoriinde...”, 2012).

Kisisel veri konusu lizerine yapilan bilimsel ¢aligmalarda insanlarm kKimliklerini tespit
etmeye yarayan ad, soyad, adres, sendikal veya siyasal faaliyetler, kredi kart1 bilgileri gibi
bir kisiyi dogrudan ya da dolayli olarak tamimlayabilecek her tiirlii bilgi ve
enformasyonun kisisel veri olduguna deginilmistir (Celebioglu, 2005, s.16; Ersoy, 2009,
s.16; Toguz, 2010, s.25; Yiiksel Civelek, 2011, s.16; Kiling, 2012, 5.1095; Unsal, 2013,
s.101; Borazan, 2015, s.204; Basalp, 2016, s.16; Giirsel, 2016, s.34). Benzer tanimlara
kisisel verilerin korunmasi ile ilgili yayinlanan rehberlerde de verilmistir (European Data

ProtectionSupervisor, 2018, s. 12; Information Commissioner’s Office, 2018).

Kavram {iizerine yapilan ulusal ve uluslararasi diizenlemeler ve bilimsel ¢alismalardaki
tanimlarin bazi noktalarda belirsizlikler igerdigi goriilmektedir. Bu belirsizliklerin
genellikle kisisel verinin belirlenebilirlik, tanimlanabilirlik ve aitlik (tlizel ya da gergek

kisilere yonelik olma) durumlariyla ilgili oldugu anlagilmaktadir.

Kisisel verinin kavramina iligskin belirsizlikleri gidermek ve ulusal mevzuatlarda kisisel
veri yonetim uygulamalarinin nasil uygulanacagina iliskin ortak bir anlayis olusturmak
amaciyla AB'nin 95/46 sayil1 yonergesinin 29. Maddesince bir veri koruma ¢aligma grubu
olusturulmustur (Uygun, 2010, s.41). Bu ¢alisma grubunda® 28 tilkeden yetkililer gérev
almigtir (European Commission, 2018). Calisma Grubu’na gore kisisel veri, “herhangi bir
bilgi”, “bir kisiyle ilgili”, “kimligi belirli veya belirlenebilir” ve “gergek kisi olmak {lizere

dort unsurdan olugmaktadir (Uygun, 2010, s.42-44).

5 (Ayrmtili bilgi igin bkz. http:/ec.europa.eu/newsroom/article29/document.cfm?doc_id=50061).
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Yilmaz’a gore (2002, s. 497) kisileri birbirinden ayiran vasif olarak tanimlanan kimlik,
bir bireyle ilgili cinsiyet, dogum yeri, y1l1, baba, anne, egitim ve is durumu gibi nifus
kayitlarindaki adli bilgiler ve kisinin fiziksel Ozelliklerini ¢ikartabilecek boy, viicut
agirhigi, yara izi gibi tibbi bilgilerden olugmaktadir.

Kisisel veriler tiir ve 6zelliklerine gore, dzel ve genel nitelikli veriler olmak Uzere ikiye
ayrilmaktadir. Kisisel verilerin bir nokta 6tesini olusturan 6zel nitelikli veriler, kapsamina
giren tiirler yoluyla da tamimlanabilmektedir (Kartal, 2018, s.3). Ote yandan, kisisel veri
kavramini tanimlamada gortilen belirsizlikler gibi 6zel nitelikli olan verileri tanimlamada
da belirsizlikler goriilmektedir. Baz1 uluslararasi diizenlemelerde® ‘hassas veri’, ‘dzel
tiirde veri’ olarak da tanimlanabilen 6zel nitelikli kisisel veriler (sensitive data), kendine
0zgu ozellikleri olan ve genel nitelikli kisisel verilere gore daha korunakli bir veri grubu
olarak tanimlanmigtir (Tastan, 2017, s.43). Sert’e gore (2019, s.39), aciklanmas1 halinde
kisinin bagkalastiritlmasina ya da 6tekilestirilmesine neden olacak veriler hassas nitelikli
veri kapsamina dahil edilebilmektedir. Bu ¢er¢evede, hassas kisisel veri kisilerin 6zel
hayatlarint ve aile hayatlarinin gizliligini ihlal edebilecek ya da verilerin agiga
cikartilmasi halinde kisilerin bagkalastirilmasina sebep olabilecek degerli verilerdir.
Kisilerin inanglari, siyasi diistincesi, felsefi inanci, dini, etnik kdkeni, mezhebi veya diger
inanclari, dernek, vakif ya da sendika tiyeligi, kilik ve kiyafeti, cinsel hayati, sagligi, ceza
mahkdmiyeti ve glvenlik tedbirleriyle ilgili verileri biyometrik ve genetik verileri 6698
sayil1 Kisisel Verileri Koruma Kanun’unun 6. Maddesi’nde 6zel nitelikli kisisel verilere
ornek olarak gosterilmistir (Kisisel Verilerin Korunmasi Kanunu, 2016). Genel nitelikli

veriler ise, 6zel nitelikli veri kategorisine dahil edilmeyen verilerdir (Tastan, 2017, s.4).

80mmegin, Alman Federal Veri Koruma Kanunu’nda 6zel kategorili kisisel veri (special categories of personal data)
olarak tanimlanirken, Hollanda Veri Koruma Kanunu’nda 6zel kisisel veriler (special personal data) ve Avusturya
Federal Kisisel Verilerin Korunmasi Kanunu’nda 6zel korumaya layik olan veriler (data deserving special protection)
kavramlari kullanilmaktadir (Kaya, 2011, s.318; Kartal, 2018, s.4).
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2.5.2. Kisisel Verilerin Islenmesi

Kisisel verileri isleme yontemlerine ve ilkelerine gegmeden Once kisisel verilerin
islenmesini tanimlamakta yarar vardir. Kisisel verilerin islenmesi, bir siirece ve bir yasam
evresine dayanmaktadir. Verilerin islenmesi, bir ya da birden ¢ok kisi veya kurumu
kapsayan bir siirece iliskin diizenlemeyi ve kisisel verilerin birbirine bagimli olarak
devam eden yasamsal bir dongiiyli kapsamaktadir (Dinkg¢i, 2014, s.5). Bu dongii, verinin
ilk defa elde edilmesiyle baslayip veri lizerinde gergeklestirilen her tiirlii faaliyeti temsil
etmektedir (Akinci, 2017, s.27).

Kisisel Verileri Koruma(KVK) Kanunu'nun 3. maddesinde ise, "Kisisel verilerin
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, ag¢iklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, smniflandirimast ya da kullaniimasinin
engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islem" kisisel verilerin

islenmesi olarak tanimlanmaktadir (Kisisel Verilerin Korunmasi Kanunu, 2016).

Genel Veri Koruma Tiiziigii’'nde ise kisisel verilerin islenmesi otomatik yontemlerle
olsun veya olmasin kisisel veri iizerinde gergeklestirilen herhangi bir islem ya da islem

dizisi veri isleme seklinde tanimlanmistir (Avei, 2019, s.49).

Avrupa Konseyi'nin 108 Sayili S6zlesmesinin 2. maddesinde otomatik isleme, "Tamami
veya bir kismi otomatik yontemlerle gerceklestirilen verilerin kaydi, bu verilere mantiksal
ve/veya aritmetik iglemlerin uygulanisi, verilerin degistirilmesi, silinmesi ¢ikarilmasi

veya dagitilmast” seklinde tanimlanmaktadir (108 Sayil1 Kisisel Verilerin, 2016, s.2)

Bunun yani sira 6zel nitelikli verilerin, kendi biinyelerinde risk tagidig1 ve bu bilgilerin i¢
hukukta uygun guvence saglanmadikc¢a ve ilgili kisinin rizasi alinmadik¢a otomatik
isleme tabi tutulamayacagi temel ilke olarak belirtilmistir (Simsek, 2008, s.86; Akdag,
2013, s.31; Henkoglu ve Ucak, 2015, s.19; Tastan, 2017, s.44). Ornegin, 108 Sayili
Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasina
Dair S6zlesmenin 6. Maddesinde, 95/46/EC sayili Kisisel Verilerin Islenmesi ve Bu Tiir

Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi Hakkindaki yonergenin 8.
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Maddesinde ve Tiirk Ceza Kanunu’nun (TCK) 135. maddesinde, 6zel nitelikli kisisel
verileri kaydeden kisilerin cezalandirilacagina deginilmistir. Otomatik olmayan yollarla
veri igleme ise, veriler hem elektronik ortamda (bilisim sistemleri {izerinden) hem de

fiziki ortamda isleme olarak ifade edilmektedir (Erding, 2017, s.23).

Kisisel verilerin islenmesi belirli adimlara dayanmaktadir. lk olarak, kisisel verileri
islenmesi ile ilgilenecek olan kisinin Veri Sorumlular1 Siciline (VERBIS) kayit olmas1
gerekmektedir. Ancak, VERBIS e kay1t olunmadan 6nce kisisel veri isleme envanterinin,
kisisel veri saklama ve imha politikas1 belgesinin hazirlanmasi lazimdir. Daha sonra
gerceklestirilecek olan adimda ise, kisisel verilerin toplanacag fiziksel veya elektronik
ortam kisilerin erisimine acilmaktadir. Veri sorumlusu ilgili kisi hakkinda topladig:
kisisel verileri, hangi dogrultuda kullanacagi konusunda veri sahibine bilgiler vererek
kisiden onay talep etmektedir. Bu noktada, veri sorumlusunun, ilgili kisiye kendini
tanitmast da gerekmektedir. Son olarak, kisinin onayr dogrultusunda kisisel veriler
islenmektedir. Diger taraftan, sicile kayit olunduktan sonra veri sorumlusunun ve kisisel
verileri islenilecek olan kisinin degismesi halinde sicilde degisiklik i¢in bagvurulmasi
gerekmektedir. Diger bir asamada, veri sorumlusunun islemis oldugu kisisel veriler,
verileri isleyen kurum ve kuruluslarla paylagilmaktadir. Kisisel verilerin islenme
sartlarin1 ortadan kaldiran en son islem ise, kisisel verilerin yok edilmesi ve
anonimlestirmedir. Silme isleminde tiim islemler bittikten veya kisisel verilerin islenme
hakki durduktan sonra gergeklestirilmektedir. Silinmesi istenmeyen veriler ise, anonim
hale getirilmektedir. Bununla birlikte, kisisel verilerin islenmesi ve verilerin korunmast
asamasinda dikkate alinmasi1 gereken birtakim prensipler bulunmaktadir. Eroglu’nun
(2018, s.134), OECD’den aktardig1 bilgiye gore (2013) bu prensipler temel olarak;
siurlilik, kalite, agiklik, amaca 0zgulik, givenlik, kullanim sinirlamasi, bireyin rizasi ve

hesap verilebilirlik olmak iizere sekiz ana bilesene ayrilmaktadir.

Verilerin, kisisel veri olarak nitelendirilebilmesi veya belirli bir kisiyi temsil etmesi i¢in
veri isleme siireglerinde kesinlik kazandirilmasi gerekmektedir (Eroglu, 2018, s.134). S6z
konusu suregler ise, verilerin elde edilmesi, kaydedilmesi, uyarlanmasi, doniistiiriilmesi,
kullanimi, agiklanmasi, siralanmasi, birlestirilmesi, silinmesi ve anonim hale getirilmesi
gibi sliregelen adimlardan olusmaktadir (Kaya, 2011, s.317). Kisisel verilerin islenmesine

ornek olarak bir bireyin fotografinin veya parmak izinin elde edilmesi, sesinin veya
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gorilintlislinlin  kaydedilmesi veya bu kayitlarin bagkalariyla paylagilmasi veya
yayinlanmasi gibi eylemler gosterilebilmektedir (Uygun, 2010, s.48). Kisisel verilerin
islenmesi siirecinde gerceklestirilen her bir islem, birbirinden bagimsiz olarak
gergeklestirilmektedir. Diger bir deyisle, her bir verinin ayr1 olarak islenmesi tek basina
bir veri isleme sayilmaktadir (Cokmutlu, 2014, s.37). Kisisel veriler, bireyin agik rizasi
olmadan ve belli sartlara dayanmadan isleme tabi tutulamamaktadir. Bu baglamda, 6698
sayili Kisisel Verilerin Korunmasi Kanunu’nun (2016) 5. Maddesi’nin (2) fikrasinda
verilen asagida yer alan kosullardan herhangi birisinin varligi halinde, ilgili bireyin agik
rizast olmaksizin kigisel verilerin islenmesi miimkiin hale gelmektedir:

e Kanunlarda acik¢a 6ngoriilmesi,

¢ Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir
baskasinin hayati veya beden biitiinliigliniin korunmasi i¢in zorunlu olmasi,

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi,

e Veri sorumlusunun hukuki yiikiimliiliglinii yerine getirebilmesi i¢in
zorunlu olmasi,

e Illgili kisinin kendisi tarafindan alenilestirilmis olmas,

¢ Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu
olmasi,

e [llgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

Kisisel veriler, uygun yasal diizenlemeler ¢ercevesinde islenebilmektedir. Bu gergevede,
6698 sayili Kisisel Verilerin Korunmasi Kanunu (2016) 4. Maddesi geregince kisisel
verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

Hukuka ve diiriistliik kurallarina uygun olma,

Dogru ve gerektiginde giincel olma,

Belirli, acik ve mesru amaglar i¢in islenme,

Islendikleri amagla baglantili, sinirli ve 8lgiilii olma,

Ilgili mevzuatta 6ngdriilen veya islendikleri amag igin gerekli olan siire
kadar muhafaza edilme

Kisisel verilerin iglenmesi islemelerinin bir dizi islemlere dayandigindan s6z etmistik. Bu
islemlerde ise, veri sorumlular1 islenen verilere dair sistemlerde veri kayitlarn
olusturabilmektedir. Bu kayitlarin, kullanma siirelerinin olusturulmasi ve kullanilmayan
verilerin silinmesi hem sistem giivenilirligi acisindan hem de bireylerin giivenilirligi

agisindan 6nem tasimaktadir.
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2.5.3. Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonimlestirilmesi

Kisisel veriler, kullanim siireleri gegtikten sonra silme, yok etme veya anonimlestirme
gibi islemlere tabi tutulmaktadir. 30224 sayili ve 28 Ekim 2017 tarihli “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkindaki Yonetmeligin™ 8.
Maddesince “kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemini kisisel verilerin” silinmesi; 9. Maddesince kisisel
verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getiririlmesi islemini kisisel verilerin yok edilmesi; 10. Maddesine gore
ise, “kisisel verilerin bagka verilerle eslestirilse dahi higcbir surette kimligi belirli veya
belirlenebilir gercek kisiyle iliskilendirilemeyecek hale getirilmesi” islemini kisisel
verilerin anonim hale getirilmesi olarak tanimlamaktadir (Kisisel Verilerin Silinmesi,

2017).

Kisisel veriler, kullanildigi kurum ve kuruluslarda ilgili kanun ve mevzuatlarda gecen
siire boyunca saklanmali ve silinmelidir. S6z konusu bahsedilen kisiye ait hassas nitelikli
veriler oldugundan dolay1 silme, yok etme ve anonimlestirme islemlerinin veri
sorumlular tarafindan yapilmasi gerekmektedir. Aksi halde, kisisel verilerin gereksiz
yere saklandig: siirece temel hak ve hiirriyetlerin ihlali tehlikesi devam edecek ve kisilerin

zarara ugramasina sebep olacaktir (Ersoy, 2009, s.111).

Kisisel verilerin silinmesi, veri sorumlusunun yasal uygunluga dayanarak “kisisel
verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirmesi” islemidir. Bu siiregte silinecek verilerin tespiti, erisim yetki ve kontrol matrisi
ya da benzer bir sistem kullanarak her bir kisisel veri i¢in ilgili kullanicilarin tespit
edilmesi, ilgili kullanicilarin erigim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yontemlerinin tespit edilmesi, ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri
getirme, tekrar kullanma yetki ve yOntemlerinin kapatilmasi ve ortadan kaldirilmasi
islemlerine dayanmaktadir (“KVKK?”, 2018, s.10).

Kisisel veriler, bulut sistemi iizerinde, kagit ortaminda, merkezi sunucuda yer alan ofis
dosyalarinda, tasinabilir medyada ve veri tabanlar1 gibi farkli ortamlarda yer
aldiklarindan dolay1 farkli yontemlerle silinmektedir. Ofis 365, Salesforce ve Dropbox

gibi bulut ¢ozlimlerinde yer alan veriler ilgili kullanicinin verileri geri getirme yetkisinin
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olmadigina dikkat edilerek silme komutu ile kisisel veriler silinmektedir. Kagit ortaminda
yer alan kisisel veriler ise, karartma yontemi kullanarak yapilmaktadir. Karartma
yontemi, miimkiin olan durumlarda kesilmesi veya kisisel verilerin iizeri okunmayacak
sekilde cizilerek / boyanarak / silinerek yapilmaktadir. Ofis dosyalarinda yer alan veriler
dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin
bulundugu dizin iizerinde ilgili kullanicinin erisim haklarinin kaldirilmasi yontemiyle
gerceklesmektedir. Tasmabilir medyada yer alan veya flash tabanli saklama
ortamlarindaki kisisel veriler, parola olarak saklanmalidir ve bu ortamlara uygun
yazilimlar kullanilarak silinmelidir. Veri tabanlarinda yer alan veriler ise, ilgili satirlarin

veri tabani komutlar ile (delete vb.) silinmesi gerekmektedir (“KVKK?”, 2018, s.7-9).

Kisisel verilerin silinmesi isleminin ardindan devam eden bir siireg ise kisisel verilerin
yok edilmesi islemidir. Ortadan kaldirma igslemi olarak tanimlanan kisisel verilerin yok
edilmesi, KVKK tarafindan hazirlanan “Kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi” isimli rehberde “Kisisel verilerin hi¢ kimse tarafindan hi¢bir
sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi” olarak
tanimlanmaktadir (“KVKK?”, t.y., s.9). Kisisel verilerin silinmesi igleminde oldugu gibi,
yok etme isleminde de uygulanan yontemler bulunmaktadir. Oncelikle verilerin
bulundugu tiim kopyalarin tespit edilmesi ve verilerin bulundugu sistemlerin tiiriine gére
uygun yontemlerin secilmesi gerekmektedir. Bu baglamda veriler yerel sistemler,
cevresel sistemler, kagit ve mikrofis ortamlari, bulut ortaminda yer alan verilere gore yok
edilmektedir. Yerel sistemlerde bulunan veriler de-manyetize etme, fiziksel yok etme,
Uzerine yazma yontemlerinden bir ya da birka¢i kullanilarak yok edilmektedir. Ag
cihazlari, flash tabanli ortamlar, manyetik bant, manyetik disk gibi iiniteler, mobil
telefonlar, optik diskler, veri kayit ortami ¢ikartilabilir/sabit olan yazici, parmak izli kap1

gecis sistemi gibi ¢evre birimleri ortamin tiirline gore yok edilmektedir.

Kisisel verilerin bagka verilerle eslestirilse dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi ise kisisel verilerin
anonim hale getirilmesidir. Bu durumun saglanabilmesi igin, kisisel verilerin, veri
sorumlusu veya alict gruplar tarafindan geri dondiiriilmesi ve/veya verilerin baska
verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin

kullanilmast yoluyla dahi kimligi belirli veya belirlenebilir bir gergek kisiyle
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iliskilendirilemez hale getirilmesi gerekmektedir (“KVKK”, 2018, s.16). Veri ile bu
verinin tanimladigi kisi arasindaki bagin kopartilmasi amaciyla yapilan anonimlestirme,
daha 6nce gergek kisi olarak kisisel verileri tanimlanan bireyin daha sonra verilerin ilgili

kisi ile baginin kopartilmasi yoluyla gerceklestirilmektedir.

Anonim hale getirme yontemleri, deger diizensizligi saglayan, deger diizensizligi
saglamayan ve anonim hale getirmeyi kuvvetlendirici istatiksel yontemler olmak Uzere
tice ayrilmaktadir. Deger diizensizligi saglamayan anonim hale getirme yontemleri,
kiimede bulunan verilerin sadece satir veya siitunlarinda degisikliklerin yapilmasi ile elde
edilmektedir. Yani, veri kiimesinin sahip oldugu bir degerde ekleme veya ¢ikartma islemi
yapilmamaktadir. Bu yontem, veri kiimesini daha giivenilir hale getirmek ve tahmin
edilebilirlik riskini azaltmak amaciyla kullanilmaktadir. Degiskenleri ¢ikartma, bolgesel
gizleme, kayitlar1 ¢ikartma, alt ve tist sinir kodlama, genellestirme, Kiresel kodlama ve
ornekleme gibi islemler bu yontemde yapilmaktadir. Veri degis tokusu, mikro birlestirme
ve giiriiltii ekleme gibi anonimlestirme yontemlerinin uygulandig1 deger diizensizligi
saglayan anonimlestirme yonteminde var olan degerler degistirilerek veri kiimesinin
degerlerinde bozulma yaratilmaktadir. Anonimligi giiclendirmek ve veri kiimesinden
saglanan fayday1 belli bir seviyede tutmak amaciyla gergeklestirilen istatistiksel
yontemler (K-Anonimlik, T-Yakinlik, L-Cesitlilik) veri kiimesi i¢indeki kayitlarin
tekilligini minimum seviyeye indirmektedir. Veri sorumlular: tarafindan gergeklestirilen
anonim hale getirme yontemlerinde verinin niteligine, biyiikliigline, fiziki ortamda
bulunma yapisina, cesitliligine, isleme amacina, islenme sikligima ve verinin
anonimliginin bozulmasi halinde ortaya cikacak zararin biiyiikligii gibi 6zelliklerine

bakilarak hangi yontemin uygulanacagina karar verilmektedir (“KVKK?”, 2018, s.17).

2.5.4. Kisisel Verilerin Aktarilmasi

Kisisel verilerin yer aldig1 belge ve dokiimanlar tiretim ve kullanim amaglarina gore kisi,
kurum/kurulus ya da yurt disinda kullanilabilmektedir. Ancak, sadece veri sorumlularinin
ve yetkili kisilerin kisisel veriye erisim saglayabilmeleri kisisel verilerin korunmasi
baglaminda ele alinmaktadir. Bu nedenle, kisisel verilerin korunmasi baslig1 altinda
alinan verilerin ilgili kisi ya da kisilerle paylasiminda belirli sartlarin gegerli oldugunu ve

bu sartlar dahilinde yalnizca yetkili kisilere aktarabilmektedir (Ersoy, 2009, s.111).



50

Kisisel Verilerin Korunmas1 Kanunu’nun 8. Maddesinde kigisel verilerin aktarilmasi,
ilgili kisinin acik rizasinin olmasi sartiyla 6zdeslestirilmis ancak ikinci fikrasinda kisisel
verilerin transfer edilmesi, kisisel verilerin islenmesi sartlarina tabi tutularak ilgili kisinin
acik rizas1 olmaksizin aktarilabilecegine yer verilmistir. Ilgili Kanun’un 9. Maddesinde
ise, kisisel verilerin gerekli goriildiigli kosullar saglandig1 takdirde aktarim s6z konusu

olabilecegine deginilmistir.

Kullanicilara ait kisisel verilerin, yeterli diizeyde bilgi glivenligini saglayamayan Avrupa
Birligi ekonomik alani disindaki iilkelere aktarilmasi ve paylasilmasi, 95/46/EC sayili
direktifin 25. Maddesince yasaklanmistir (Henkoglu ve Yilmaz, 2013, s. 461). Avrupa
Komisyonu, bu direktiften yola cikarak kisisel verilerin kotii amacla kullanilmasini
engellemek ve yurtdisina ihrag edildiginde verilerin korunmasini saglamak amaciyla,
ABD hiikiimetiyle birlikte SafeHarbor c¢ergevesini olusturmustur (“FTC”, 2015).
OECD’nin rehber ilkelerini baz alarak yedi temel ilkeye dayanan SafeHarbor sdzlesmesi,
gerekli kosullari igererek iiye olan sirketin kullanicilarinin elde ettigi kisisel veriler ve bu
verileri hangi amagla kullanacagi hakkinda bilgilendirerek, gerekli tiim bilgi glivenligi
tedbirlerini ve 6nlemlerini almalarini iiye iilkelere zorunlu kilmistir (Unsal, 2013, 5.108;
Henkoglu ve Yilmaz, 2013, s.462). Avrupa Birligi Adalet Divani ise, 6 Ekim 2015
tarihinde bu sdzlesmeyi iptal etmistir. Iptal edilen bu sézlesmenin yerini ise, Avrupa
Komisyonu’nun 12 Temmuz 2016 tarihinde hazirlamis oldugu Avrupa Birligi-Amerika
Birlesik Devletleri Gizlilik Kalkani ¢ergevesi almistir (Borazan, 2015, s.206; “FTC”,
2015). Gizlilik kalkan1 gercevesi ise, Atlantik’in her iki tarafindaki sirketlere kisisel veri
aktarirken veri koruma gerekliliklerine uyma mekanizmasini ele almistir (“Privacy

Shield”, t.y.).

2.5.5. Kisisel Verilerin Korunmasi

Gizlilik hakki, entelektiiel 6zgiirliik i¢in temel haktir (American Library Association-
ALA, 2017). Diger bir deyisle, gizlilik hakki hiikiimet veya bagkalar1 tarafindan
gozetleme ya da istenmeyen gozetimden arinmis bir okuma, degerlendirme ve gelistirme
hakki olmak iizere entelektiiel 6zgiirliik i¢in temel bir hak olarak nitelendirilmektedir. Bu
baglamda, entelektiiel 6zgiirliigiin ¢er¢evesini, 6zgiir konugma, 6zgiir diisiinme ve 6zgiir

hareket edebilme olusturmaktadir. Gizlilik hakkinin temelini insan hak ve 6zgiirliigliniin
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olusturdugunu soyleyebiliriz. Hiikiimet ya da bagskalar tarafindan gozlem ya da
istenmeyen gozetimden arinmus fikir ve inanglar1 okuma, degerlendirme ve gelistirme
hakki olarak adlandirilan kisisel verilerin korunmasi1 hakki Henkoglu'na gore (20154,
s.129), kisinin rizast ya da Yyasal diizenlemelerde yer alan zorunlu haller disinda
siirlanamayan, vazgegilemeyen ve devredilemeyen temel haklardan birisi olmakla
beraber, kisinin 6zel hayatini ilgilendiren kisilik haklarmin ve onurunun korunmasi olarak
da nitelendirilen temel haktir. Unsal (2013, s.103) ise kisisel verilerin korunmasini,
bireyin sahsi verilerinin sinirsiz bir sekilde elde edilmesi, kullanilmasi, islenmesi ve
transfer edilmesi karsisinda bireyinkorunmasini amaglayan ve bireyin kendisi hakkindaki

enformasyon tizerinde tayin hakki veren bir hak olarak tanimlamustir.

Enformasyon ¢agi olarak da nitelendirilen giinlimiiz ¢aginda, veriler hem fiziki hem de
elektronik ortamda islenerek veri bankalarinda depo edilmeye baglamistir. Kamu ve 6zel
kurumlarda islenen ve depolanan bu verilerin ise temel bilgi varligini, kisisel veriler
olusturmaktadir. Ote yandan, sosyal medya platformlarinin ortaya ¢ikmasiyla beraberinde
gelen veri artis1 ve paylasimi hayatimizda yeni bir ¢igir asan biiylik verinin gelisimiyle
kisisel verilerin korunmasinin iizerinde durmak bir hayli 6nem arz etmektedir. Dinya
izerinde yasayan her bir tekil internet ve sosyal medya kullanicisi, yaptiklar1 gezintiler
sonucunda arkalarinda izler birakmaktadir. Bu izler gerek arama motorlarinda
kullandiklar1 sozctikler gerekse sosyal medya platformlarindan yaptiklar1 paylagimlar
olabilmektedir. Ancak, kullanicilarin olusturduklar1 her bir iz kendilerine ait kisisel
veriler barindirabilmektedir. Bu verilerin gizliliginin ve biitiinliigliniin korunmas: ise veri
koruma kanunlarinin ayri bir boyutunu olusturmaktadir. Bunlara ek olarak, kamu kurum
ve kuruluslarinda siirekli ve giincel olarak kaydedilen, islenen, diizenlenen ve depolanan
kisisel verilerin mahremiyetinin saglanmasi, bilginin(kayitlarin) gizliliginin korunmasina
temel teskil edecektir. Diger taraftan, bu kurumlarda kisisel verilerin korunmasi yasal
diizenlemeler cercevesinde islenmektedir. Kamu kurum ve kuruluslarinda, kisisel
verilerin korunmas1 ile ilgili yasal diizenlemelerin uygulamaya konulmadigi
diistintildiigiinde, bilgi ve belgelerin 6znesi olan kisisel verilerin kolay bir sekilde herkes
tarafindan kullanilmasi anlamina gelmektedir. Bu durum ise, kisilerin 6zel hayatlarini
tehlikeye atmaktadir. Bu sebeple, veri ihlallerinin Oniine gegmek ve kisisel verilerin
korunmas1 amaciyla ulusal ve uluslararasi alanda bildirge, sozlesme, kanun ve

yonetmelikler olusturulmustur.
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2.6. KiSISEL VERILERIN YONETIMINE YONELIK HUKUKSAL
DUZENLEMELER

Kisisel verilerin korunmasi alaninda; kisisel verilerin korunmasi hakkinin anayasal
giivenceye kavusturulmasi, kisisel verisi islenen bireylerin haklarmin kanun diizeyinde
belirlenmesi, kisisel verilerin esas ilkelerine uygun olarak islenmesi, kisisel veri kiitiigii
sahiplerinin sorumluluklar ile kisisel verilerin korunmasi konusunda etkin rol alacak
tarafsiz, bagimsiz ve teknik olarak yeterli veri koruma otoritelerinin hayata gecirilmesi
kisisel verilerin ulusal ve uluslararasi alanda kdse taslarini olusturmaktadir (“TCDDK?”,
2013, s. 779). Bu baglamda, 6zel hayati1 gizliligi ve korunmasi gercevesinde ulusal ve

uluslararasi alanda ¢aligsmalarin yapilmasi 6nem arz etmektedir.

2.6.1. Uluslararas1 Hukuksal Diizenlemelerde Kisisel Verilerin Korunmasi

Diinyada bilgi giivenligi ile alakali pek fazla calisma bulunmaktadir. Bunlar arasinda,
onemli etkiye sahip olan ve diinyanin gesitli yerlerinde yiiriirliikte olan kanun ve

yonetmelikler soyledir:

e Kisisel Bilgilerin Korunmasi ve Elektronik Belge Kanunu (Personal Information
Protection and Electronics Document Act), Kanada’daki 6zel sektor
kuruluglarinin ~ belirli  durumlarda kisisel bilgileri nasil topladiklarini,
kullandiklarin1 ve islediklerini diizenleyen mahremiyet kanunudur (PIPEDA,
2019).

e Ingiltere’de 23 May1s 2018 tarihinde kraliyet onay1 alan (Veri Koruma Kanunu
2018 (Data Protection Act- DPA, 2018), kisisel bilgilerin islenmesi igin
diizenleyici hukimler icermektedir. Yedi bolimse ayrilan kanunda ele alinan
konularin ¢ogu Genel Veri Koruma Tiiziigii'ne (General Data Protection
Regulations — GDPR) bagl tutulmustur (“DPA”, 2018).

e Odeme Kart1 Endiistrisi Veri Giivenligi Standardi (The Payment Card Industry
Data Security Standard - PCI DSS), kart sahipleri i¢in veri giivenligini tesvik

etmek ve veri giivenligi Onlemlerinin kiiresel olarak yaygin bir bi¢cimde
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korunmasina yonelik ¢ikarilan ilk diizenleme olarak direktifler arasinda yer

almaktadir (Polater, 2019, s.3).

181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi1 Sozlesmesi’ne Ek Denetleyici Makamlar ve Smir Asan
Veri Akisina iliskin Protokol: Taraf devletler iilkelerinde uygulamak iizere kisisel
verilerin korunmasi alaninda sorumluluklarini tam bagimsizlikla tamamlayacak
denetleyici makam kurmay1 Ustlenmistir. Tiirkiye, s6z konusu protokolii 8 Kasim
2001 tarihinde imzalamistir ve s6z konusu protokol 29703 sayil1 ve 5 Mayis 2016
tarinli Resmi Gazete’de yayimlanarak i¢ hukuka dahil edilmistir (KVKK, 2018,
s.4). Veri koruma otoriteleri ve sinir &tesi veri transferine iligkin hiikiimleri kabul
eden sozlesme, liye lilkelerde uyrugu veya ikametgéahi ne olursa olsun bireylerin,
temel hak ve hiirriyetleri ile kisisel nitelikteki verilerinin otomatik islemeye tabi
tutulmas1 karsisinda mahremiyet haklarinin giivence altina alinmasini

amaglamaktadir (Akinci, 2019, 5.62).

2016/679 Avrupa Birligi Genel Veri Koruma Tiziigii (GDPR): Kati kurallar
iceren bir duzenleme olarak nitelendirilen tizik, Avrupa Birligi’nin kisisel
verilerin korunmasi alaninda ortaya cikan gereksinimleri karsilamak amaciyla
olusturulmustur. 2016 yilinda kabul edilen tiiziik, 25 Mayis 2018 tarihinde
yirirliige girmistir. Tzik cercevesinde (Madde 1), kisisel verilerin islenmesiyle
baglantili gergek kisilerin korunmasina yonelik ilkeler ve kisisel verilerin serbest

dolasimina yOnelik serbest ilkeler ele alinmaktadir (Gdpr.eu, 2019).

Diger diizenlemeler: Konuyla baglantili olarak, OECD’nin 23 Eyliil 1980
tarihinde yayinladig1 “Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinr Otesi
Akisina Iliskin Rehber Ilkeleri- Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data” ve Birlesmis Milletler’in 14 Aralik 1990
tarihinde yayinladig: “Bilgisayarlarla Islenen Kisisel Veri Dosyalarina Iliskin
Rehber ilkeleri - Guidelines for the Regulation of Computerized Personal Data

Files” yer almaktadir.
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Uluslararas1 alanda bilgi giivenligine yonelik olarak hazirlanan rehber, yonetmelik,

direktif, kanun ve standartlar incelendiginde, ilgili dokiimanlarin sadece kisisel verilerin

mahremiyetine ve korunmasina yonelik olarak diizenlenmedigi goriilmektedir. Diger bir

deyisle, kamu kurumlarinda ve 6zel sektorlerde kisisel bilgilerin islenmesi, toplanmasi,

kullanilmasi, gibi kisisel verilerin yonetimine yonelik diizenlemelerle birlikte, farkli

sektorlere (saglik, egitim, finans, iletisim vb.) yonelik diizenlemelerin oldugu ortaya

¢ikmaktadir.

2.6.2. Tiirkiye’deki Hukuksal Diizenlemelerde Kisisel Verilerin Korunmasi

18/10/1982 tarihli ve 17863 Sayili Tiirkiye Cumhuriyeti Anayasasi’nin 6zel
hayatin gizliligi ile ilgili olan 20.Maddesine (T.C. Anayasasi, 1982, s.135) 2010

yilinda ek fikra getirilmistir. S6z konusu fikrada su hiikkme yer verilmistir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasint isteme hakkina sahiptir. Bu

hak: kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere

erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart

dogrultusunda kullanip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak

kanunda éngoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin

korunmasina iliskin esas ve usuller kanunla diizenlenir.”
5237 Numarali TCK’nin, {li¢ilincli kisim/onuncu boliimii bilisim alaninda suglar
basligiyla ele alinmistir. Bu kapsamda, (Madde 243 ve sonrasi) bilisim sistemine
girme, sistemi engelleme, verileri yok etme veya degistirme, yasak cihaz ve
programlar, kredi kartlariin veya baka kartlarinin kotiiye kullanilmasi ve tiizel
kisiler hakkinda giivenlik tedbiri uygulanmasi gibi hukuki ve cezai yaptirimlara
kanun igeriginde deginilmistir (TCK, 2004, s. 9024). Kisisel verilerin korunmasi
ile dolayli olarak iliskilendirilen kanun’da, kredi veya banka kartlarinin kotiiye

kullanilmasi, verilerin yok edilmesi ya da degistirilmesi bilgi gilivenliginin

saglanmasina 6rnek olarak gdsterilebilmektedir.

5809 Numarali Elektronik Haberlesme Kanunu’nun 4.Maddesi’nin 1. Fikrasinda,
ilgili mercilerce elektronik haberlesme hizmetlerinin sunulmasinda ve bu hususta
gerceklestirilecek olan uygulamalarda dikkate alinacak kurallar sunulmustur. Bu
ilkeler altinda, (1) haberlesme gizliliginin ve bilgi giivenliginin gozetilmesi
hiikmiine yer verilmistir (Elektronik Haberlesme Kanunu, 2008, s.10382).
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Bilgi Teknolojileri ve Iletisim Kurumu’nun hazirlamis oldugu 13 Temmuz 2014
tarihli ve 29059 Sayili ‘Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi
Giivenligi Yonetmeligi’, (Md. 1) bilgi glivenliginin ve sebeke giivenliginin
saglanmasma yonelik olarak isletmecilerin esas yukimldliklerini belirlemek
amaciyla olusturulmustur (Elektronik Haberlesme, 2014). Sb6z konusu
yonetmelik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu’nun
4., 6., 12. ve 60. Maddeleri esas alinarak hazirlanmistir (Elektronik Haberlesme,
2008).

6698 Sayili Kisisel Verilerin Korunmasi Kanunu, 26 Aralik 2014 tarihinde
“Kisisel Verilerin Korunmasi1 Kanunu Tasaris1” Tiirkiye Biiylik Millet Meclisi
Bagkanligina sunulmustur. Tasarinin ortaya c¢ikarilmasina genel gerekce olarak,
Tirkiye’de kisisel verilerin islenebilmesi hususunda etkin bir denetim
mekanizmasinin bulunmamasi ve 0zel bir kanunun olmamasi, Avrupa Birligi’ne
tiyelik siirecinde veri koruma alanindaki kanuni bosluk, saglik kuruluslarinda
hastalara iligkin verilerin tutulmasina iligkin kanuni dayanagin olmayis1 ve
verilerin korunmasini saglamaya yonelik yeterli dnlemlerin alinmamasi gibi
ornekler gosterilmistir. Tasarinin temel amaci ise, kisisel verilerin c¢agdas
standartlarda islenmesi ve glvence altina alinmasidir. 24 Mart 2016 tarihinde
kanunlasan tasari, 6698 Numarali Kisisel Verilerin Korunmasi1 Kanunu 29677
say1l1 ve 7 Nisan 2016 tarihli Resmi Gazete’de yayimlanarak yiiriirliige girmistir.
95/46/EC Sayili Yonerge esas alinarak hazirlanan kanun, kisisel verilerin
korunmasima ydnelik ve genel nitelikli ilk kanuni diizenleme 6zelligine sahip

olmustur (Polater, 2019, s.4).

Saglik Bakanliginin merkez ve tasra teskilati birimleri ile bunlara bagl olarak
faaliyet gostermekte olan saglik hizmeti sunuculari ile bagli ve ilgili kuruluslar
tarafindan siire¢ ve uygulamalarda uyulacak usul ve esaslar1 bir karara baglayan
Kisisel Saglik Verileri Hakkindaki Yonetmelik, 21 Haziran 2019 tarihinde
yuriirliige girmistir. Yonetmelik 6698 sayili Kisisel Verilerin Korunmasi Kanunu

hiikiimleri esas alinarak hazirlanmistir. Bu g¢ercevede, kisisel saglik verilerine
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erigim, kisisel saglik verilerinin gizlenmesi, imha edilmesi ve aktarilmasi, bilimsel
amaglarla igleme ve saglik verisi, veri gilivenligi gibi konular yo6netmelik

kapsaminda (madde 1) ele alinmistir (Kisisel Saglik Verileri, 2019).

6 Temmuz 2019 tarihli ve 30823 Sayili ‘Bilgi ve iletisim Giivenligi Tedbirleri’
Genelgesi, kamu kurum ve kuruluslarinda kritik tiirdeki verilerin gizliliginin,
biitiinliigiiniin ve kullanilabilirliginin korunmasini saglamak i¢in milli glivenligi
tehdit edebilecek ve kamu diizenini bozulmasinin 6niine gegebilmek amaciyla
gerekli tedbir ve onlemleri icermektedir. Yirmibir maddeden olusan genelgede,
kamu kurum ve kuruluslarinda kritik veri olarak nitelendirilen tiim bilgi ve bilgi

varliklarmin korunmasina yénelik sartlar getirilmistir (Bilgi ve Iletisim..., 2019).

5237 sayili Tirk Ceza Kanunu, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun 17. Maddesi (1) bendinde gore, “kisisel verilere iligkin suglar
bakimindan 26/09/2004 tarihli ve 5237 sayil1 Tiirk Ceza Kanunu’nun 135 ila 140
inc1 madde hiikiimlerinin uygulanacagina” yer verilmektedir (Kisisel Verilerin
Korunmasi1 Kanunu, 2016). 5237 sayili Tiirk Ceza Kanunu’nunda gore kisisel
verilerin hukuka aykir1 olarak islenmesine yonelik uygulanacak hiikiimler
135.Madde de yer alirken, tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi
140. Maddede yer almaktadir (TCK, 2004, s.9001-9002).

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yo6netmelik, Yonetmeligin amaci 1. Maddede, “otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesine iligkin usul ve esaslar1 ortaya koymak” seklinde belirtilmistir

(Kisisel Verilerin..., 2017).

Kisisel Saglik Verilerin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda
Yonetmelik, Kisisel saglik verilerinin iglenmesi ve mahremiyetinin saglanmasi
hakkinda yonetmeligin amaci Bolim 1/Madde 1°de, “kisisel verilerin
korunmasma ve veri mahremiyetinin saglanmasina, kisisel saglik verilerini

toplama, isleme, aktarma, bu verilere erisim icin kurulacak sisteme, kisisel saglik
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verisi kaydi tutulan sistemlerin giivenligi ve denetimi ile saglik hizmeti
sunumundaki personel hareketlerinin Bakanliga bildirilmesine iligkin islemlerde
uyulacak usul ve esaslar1 diizenlemek™ seklinde ifade edilmistir (“Kisisel Saglik

Veri....”, 2016).

Ulusal anlamda veri koruma konularinin 80°1i yillarda giindeme geldigi goriilmektedir.
Ozellikle, kisisel verilerin mahremiyetine yer veren 1982 Anayasasi, Tiirkiye’de kisisel
verilerin korunmasina dair atilmis 6nemli adimlardan bir tanesidir. Diger taraftan, bu
anayasaya eklenen ek fikra ile bireylerin haklar1 giivence altina alinmigtir. Bilgi glivenligi
alaninda yasanan diger gelismelerle, farkli sektorlere (saglik, telekomiinikasyon ve
haberlesme, internet, bilisi vb.) yonelik olarak hazirlanan diizenlemelerde bilgi giivenligi
konusunun tzerinde durulmustur. Ayni1 zamanda, kamu kurum ve kuruluslar i¢in 2019
yilinda hazirlanan Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi bilgi giivenligine
yonelik atilacak adimlara katki saglamaktadir. Ancak, Tiirkiye’deki tiim gelismelere
ragmen s6z konusu hukuksal diizenlemelerde bilgi giivenligini ilgilendirecek konulara
ayr1 ayr yer verildigi goriilmektedir. Konu ile ilgili olarak tiim sektorleri ve kurumlari
kapsayacak ‘Bilgi Giivenligi Yasasi’nin olmadig1r goriilmektedir. Bu nedenle, bilgi

giivenliginin 6nemi iizerinde durularak konunun mercek altina alinmas1 gerekmektedir.

Tiirkiye’de bilgi glivenliginin saglanmasi ve kisisel verilerin korunmasi hususunda diger
kurum ve kuruluslara 6rnek teskil edebilecek bir calisma, Saglik Bilgi Sistemleri Genel
Miidiirligii’ne bagl Sistem Yonetimi ve Bilgi Giivenligi Dairesi Bagkanlig tarafindan
gerceklestirilmistir. 11 Ekim 2011 tarithinde kararlastirilarak yiirtirliige giren 663
numarali Kanun Hiilkmiinde Kararnamede yer alan gorevler ¢cer¢evesinde, Bilgi Giivenligi
Yénetim Sistemleri Birimi Ankara’da® kurulmustur. Bu kapsamda birimde, bilginin
islenmesi siireglerinde iceriden ve disaridan gelebilecek her tiirlii tehlike ve saldirilara
karst her tiirlii 6nlemi alarak bilginin gizliligini, biitiinliigiini ve kullanilabilirligini
saglamak amaglanmistir. Hedeflenen bu amacla beraber, Saglik Bakanligi’na bagli kurum
ve kuruluslarm kullanabilecegi bir web sayfasi tasarlanmistir.° Bunlara ek olarak, kisisel

verilerin korunmasi konusu ilgili yénetmelik, politika ve kilavuzlarda yaymlanmisgtir.!t

936z konusu bilgi, 15 Mayis 2019 tarihinde Saglik Bilgi Sistemleri Genel Miidiirliigii Bilgi Giivenligi Birimi ile yapilan
telefon goriigmesi sonucu elde edilmistir.

10 Bkz. https://bilgiguvenligi.saglik.gov.tr/

11 Bkz. https://dosyamerkez.saglik.gov.tr/Eklenti/25755,bilgi-guvenligi-politikalari-kilavuzu-ekler-haricpdf.pdf?0
https://dosyamerkez.saglik.gov.tr/Eklenti/15584 bilgi-guvenligi-politikalari-yonergesi20180502pdf.pdf?0
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Kisisel verilerin korunmasi ile ilgili bir diger ¢aligma ise, Tiirkiye Bilimsel ve Teknolojik
Arastirmalar Kurumu (TUBITAK) Bilisim ve Bilgi Giivenligi Ileri Teknolojiler
Arastirma Merkezi (BILGEM) Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
tarafindan gergeklestirilen sosyal sorumluluk projesi olmustur. ‘Bilgimi Koruyorum E-
O0grenme Projesi’ adiyla anilan proje kapsaminda, bilgi giivenligi, internet ve ag
giivenligi, bilgisayar ve erisim giivenligi, tehditler ve koruma yontemleri gibi konularda
herkesin erisebilecegi temel bilgi giivenligi egitimi sistem olarak tasarlanmistir. 2013
yilinda Turkiye Cumhurbaskanligi Devlet Denetleme Kurulu (TCDDK) tarafindan
“Kigsisel Verilerin Korunmasina Iligkin Ulusal ve Uluslararas: Durum Degerlendirmesi
ile Bilgi Giivenligi ile Kisisel Verilerin Korunmasi1 Kapsaminda Gergeklestirilen Denetim
Calismalarr” bagliklt denetleme raporu yayinlanmistir. Rapor cercevesinde, bilgi
giivenligi ve kisisel verilerin korunmasiyla ilgili kavramsal ¢erceve, uluslararasi
diizenlemeler, kisisel verilerin islenmesi ve korunmasi ile ilgili mevzuat ve
degerlendirme, karsilastirmali tilke ornekleri, Tiirkiye’deki mevcut durum iizerinde
durularak Tiirkiye’deki alti!> kamu kurumunda denetim ¢alismalar1 yapilmistir.
Kurumlarda yapilan analiz ve denetim calismalari sonucunda su eksiklikler tespit
edilmistir (“TCDDK”, 2013, s.814-815):

o Kigisel verilerin korunmasi ve bilgi giivenligi konusunda billing eksikligi,

e Kisisel verilerin korunmasinin kamu bilgi sistemleri ile sinirli olmamasi, 6zel
kesimde kisisel verilerin kars1 karstya bulundugu risklerin gittik¢e artmasi ve buna
karsilik 6zel kesimde kisisel verilerin korunmasina iliskin mevzuat ve denetim
boslugunun bulunmasi,

¢ Bilgi sistemlerinin giivenligine yeterince 6nemin verilmemesi,

e Kurumsal yapilanma eksikligi ve mevzuat alanindaki bosluk,

e Kamu sektoriinde bilgi sistemleri giivenligi ile kisisel verilerin korunmasi
hususunda biiylik onem tasiyan i¢ kontrol ve i¢ denetim miesseselerinin

islememesi tespit edilmistir.

Afyonluoglu, 16-18 Kasim 2018 tarihinde Antalya’da “Universiteler Teknoloji Zirvesi

2018 bashgiyla diizenlenen etkinlikteki sunumunda, iiniversitelerde kisisel veriler

12 56z konusu kurumlar, Adalet Bakanhgi, Niifus ve Vatandaghk Isleri Genel Miidiirliigii, Gelir idaresi Baskanhg,
Sosyal Giivenlik Kurumu, Saglik Bakanligi, Tapu ve Kadastro Genel Mudiirliigiinden olusmaktadir.
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1s181nda tiniversite, 6grenci ve dgretim gorevlileri iliskilerinde yiikiim ve sorumluluklarin
kime ait oldugu, verinin ifsasi durumundaki sorumluluklarin neler oldugu, verinin
imhasma iligkin sorumluluklarin neler olduguna dair ornekler ve sorular iizerinden
konuyu ele almistir. Kisisel verilerin korunmasi iizerine gergeklestirilen baska bir etkinlik
ise, KVKK 28 Ocak Veri Koruma Giinii Konferansi {izerine olmustur. Konferans
kapsaminda Afyonluoglu (2019) tarafindan ele alinan E-Devlette Kisisel Verilerin
Korunmasi baglikli sunumda, e-devlette veri déngust, e-devlet hizmetlerinde veriler, veri
haritalamanin gereksinimi ve kisisel verilerin imhasmin kurumlara yansimasi gibi

konular tizerinde durulmustur.

2.6.3.Tiirkiye Kisisel Verileri Koruma Kurumu

24 Mart 2016 yilinda yaymlanan 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’yla
beraber, Tiirkiye’de kisisel verilerin korunmasina yonelik ilk defa kurumsal mekanizma
olusturulmustur (Kutlu ve Kahraman, 2017, s.57). Kurul bagimsiz olarak AK’nin 108
saylli Sozlesmesi ve Avrupa Birliginin 95/46/EC sayili Direktifine uygun olarak
kurulmustur (KVKK, 2017). Bu acgidan bakildiginda kurumun ortaya c¢ikis sebepleri
arasinda, Tirkiye’nin kisisel verilerin korunmasini konu alan uluslararas: antlagmalara
taraf olmasi, AB’ye iiye olma siirecinde AB ile hukuksal uyum saglanmak istemesi, ulusal
diizenlemelerinde kisisel verilerin korunmasina iligkin hiikiimlere yer vermesi gibi
hukuki sebeplerin yaninda teknolojik gelismelerin artistyla kisisel verilerin serbest
dolasimi ve idarenin kisisel verileri gerektigi gibi korumamasi teknolojik sebeplerin yer
aldig1 goriilmektedir (Giirsel ve Diigmeci, 2018, s.318). Kurumun olusmasinda ortaya
cikan diger sebepler ise, Tiirkiye’nin AB’ye iliye olma siirecinde kisisel verilerin
korunmasina yonelik kanunun eksik olmasi gibi siyasi ve elektronik ticaretin diinya
capinda yayginlagsmasi gibi ekonomik nedenleri bulunmaktadir. KVKK’nin gorevleri ise,
Kisisel Verileri Koruma Kanunu'nun (2016) 20. Maddesinde su sekilde
tanimlanmaktadir:

e Sorumluluk alani itibariyle, diizenlemeleri ve mevzuattaki degisiklikleri izlemek,
degerlendirme ve oOnerilerde bulunmak, inceleme ve aragtirmalar yapmak ve
yaptirmak,

e Kisisel verilerle ilgili uluslararasi gelismeleri takip etmek ve degerlendirmek, rol
alanina giren konularda uluslararasi kuruluslarla koordinasyon ve es giidim
toplantilart yapmak,



62

Yillik faaliyet raporunu Cumhurbagkanligina, Tirkiye Biiyiik Millet Meclisi
Insan Haklarmi inceleme Komisyonuna sunmak,

Gereksinim duyulmasi halinde, sorumluluk alanina giren konularda kamu kurum
ve kuruluslari, meslek orgiitleri, sivil toplum kuruluslari, veya universitelerle
koordinasyon yapmak,

Kanunlarla verilen diger sorumluluklar1 yerine getirmektir.
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UCUNCU BOLUM

UNIVERSITE KUTUPHANELERINDE BiLGi GUVENLIGI VE
KIiSISEL VERILERIN YONETIMIi

3.1. UNIVERSITE KUTUPHANELERINDE BIiLGI GUVENLIGIi

Yasadigimiz ¢ag bilgi c¢agdi, icinde yer aldigimiz toplum ise, bilgi toplumudur. Bu
toplumda en 6nemli role sahip kurumlardan biri Gniversite kurumlaridir. Bunun sebebi
ise, universitelerin bilgi ekonomisinin hammaddesi olan bilginin olusumundan ve
dagitimindan sorumlu temel kurumlar olmasidir (Vardal, 2009, s.20). Bilgi ve bilgi
varliklar yiiksekogretim kurumlarinin temel hazinelerinden birisidir. Bu sebeple, bilgi
varliklarinin  korunabilmesi i¢in bilgi giivenliginin en {iist seviyede saglanmasi
gerekmektedir. Ayn1 zamanda bilgi ve iletisim teknolojilerinin diinyamizda yarattig1
degisiklikler yaninda bir takim risk unsurlarim1 da beraberinde getirmektedir. Bilgi
giivenliginin sahip oldugu gizlilik, biitiinliikk ve kullanilabilirlik gibi temel bilesenlerin
risk kavramina dahil edilmesi ise, bilgiyi tehlikeli bir noktaya tagimaktadir. Kurum ve
kuruluslarin bilinyesinde barindirdig1 veri ve bilgileri koruyabilmesi i¢in 6ncelikle bilgi

giivenliginin 6neminin bilincinde ve farkinda olmasi gerekmektedir.

Bilgi giivenliginin saglanmasi gereken en Onemli kurumlardan birisi siiphesiz ki
yiiksekdgretim kurumlaridir. Ciinkii bu kurumlarda veri ve bilgi akisi siirekli olarak
devam etmektedir. Bunun yan sira, bu kurumlarin egitim ve dgretim kurumlar1 olmast
giivenligin 6nemini ve degerini ikiye katlamaktadir. Bu kurumlart diger kurumlardan
ayiran 6nemli bir Ozellik ise, verinin devamli islenmesi, iiretilmesi, kullanilmasi ve
paylasilmasidir. Temelinde bireylerin yer aldigi, diger bir deyisle, akademisyen, idari
personel ve 6grenci gibi farkli rollerdeki bireylerden olusan bir kitleye sahip olan bu
kurumlarda bilgi giivenliginin ¢ok yonlii olarak saglanmasi onemli goriilmektedir. Bu
kurumlarin birimleri arasinda yer alan kiitiiphaneler de bilgi ile ilgili etkilesimin aktif
olarak saglandig1 yerlerden biridir. Universite kiitiiphanelerinin biinyesinde temel bilgi
kaynaklarini icermesi ve bununla beraber kullanicilara iliskin veri kayitlarini tutmasi bilgi
giivenligi risklerini beraberinde getirmektedir. Buradan hareket edilerek, ¢alismanin bu

boliimiinde iiniversite kiitiiphanelerinde bilgi gilivenliginin ne olduguna, bilgi
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giivenliginin bilesenlerine ve standartlarina ve iiniversite kiitiiphanelerinde bilgi

giivenliginin nasil ele alinabilecegine deginilecektir.

3.1.1. Bina Giivenligi (Fiziksel Glvenlik)

Bilgi ve belge merkezlerinin olusumu i¢in temel dgelerin ‘bina, koleksiyon, kullanici,
personel ve biitge” oldugu bilinmektedir. Bu noktada, bir kiitiiphanenin var olmasi i¢in
ilk olarak binanin olmas1 gerekmektedir (Gtlines, 2009, s.4; Giines, Bozkurt, Sonmez ve
Cakir, 2015, s.223). Gelisen diinyada her alanda yapilan degisiklikler ve yenilikler
kiitiiphaneleri de bu siirecin bir parcasi haline getirmistir (Deger ve Oztiirk, 2017, s.

2577).

Universite Kiitiiphaneleri Calisma Grubu’nun hazirlamis oldugu bir calismada (2014,
s.4), kiitiiphane binalarinin 6nemine, sorunlarina ve ¢6ziim onerilerine yer verilmistir. Bu
kaynakta, kiitiphane binalarinin mimari yapisinin ve teknik donanimlarinin moduler
sistemde olmas1 gerektigine ve en az ¢abayla en etkin kaynak yonetimine olanak saglayan
akilli binalar olarak tasarlanmasi gerektigine deginilmistir (Universite Kiitiiphaneleri
Calisma Grubu, 2014, s.4). Calismada dikkat c¢eken bir nokta ise, tiniversite
kiitiiphanelerinin egitim, 6gretim ve aragtirmay1 gerektigi bigimde destekleyecek duruma
gelebilmeleri i¢in tiniversite kiitliphanelerine gerceklestirilebilir bir standart konulmasi
ve bu standartlarin denetlenmesi ile miimkiin olacagina vurgu yapilmistir (Universite
Kiitiiphaneleri Calisma Grubu, 2014, s.28). Bu konuda Kolej ve Arastirma Kiitiiphaneleri
Dernegi (Association of College & Research Libraries — ACRL) (2018, s. 12),
kiitiiphanelerin kullanicilarin etkilesimli oldugu alanlarda, yeni bilgi yaratmayi ve
o0grenmeyi kolaylastirici ve calismaya ve arastirmaya elverisli emniyetli ve givenli

fiziksel ve sanal ortamlar saglamasi gerektigini ifade etmistir.

Kiitliphane binasinin boyutlar1 ve oOzellikleri iiniversitenin kendi ihtiyaglarma ve
kaynaklarma gore belirlenmektedir (Celik ve Ugak, 1993, s.118). Kiitiiphane binalarinin
Onemli yap: taglarindan birisi de kullanic1 saghgi ve giivenligini saglanmasidir. Bu
baglamda, kiitiiphane merdivenlerinin durumu, deprem riski i¢in raf sabitleme, halilarin
Omiirleri, erken uyar1 sistemleri, bina otomasyon sistemleri bu siire¢ igerisinde

degerlendirilmesi gereken hususlardir (Ozel, 2018). Bina giivenligi kavrami yalnizca yap1
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giivenligi olarak diigiiniilmemelidir. Bina giivenligi, yap1, mekan ve arag-gere¢(malzeme)

ticliisti baglaminda diisiiniilebilir.

Universite kitiiphanelerinin binalar insan, cevresel, biyolojik ve dogal afet gibi pek cok
risk faktoriinden etkilenmektedir. Diger bir deyisle, kiitiiphanelerde bir acil durum
meydana geldiginde tehlike ve risk unsurlar1 da artis géstermektedir. Zincirleme kaza
olarak adlandirilan bu olaya ©rnek verilirse, bir kiitiiphane binas1 depremden
etkilendiginde, yapisal ve yapisal olmayan elemanlar zarara ugramakta, kitap dolaplari
ve raflar1 devrilmekte, kitap koleksiyonlar1 hasar gormekte, insanlar yaralanmakta ya da
hayatin1 kaybetmekte, altyap1 zarar gormekte, yanginlar cikabilmekte, elektrik su
dogalgaz gibi yasamsal ihtiyaglar kesintiye ugramakta, kiitiiphane/miize bir miiddet
kapali kalacagindan operasyon faaliyetleri durmaktadir (Kuzucuoglu, 2016, s.125-129).
Bu nedenle, kiitiiphanelerde acil durum planlarinin yapilmasi bina-kullanici ve personel
giivenliginin saglanmasinda oncelikle su ¢alismalar yapilmalidir (Kuzucuoglu, 2014, s.
24; 2016, 5.129):

e “Kiitiiphane anahtar alanlarinin (idari ofisler, okuma salonu, siireli yayinlar
bolumi vb.) belirlenmesi ve bu alanlardaki tehlikelere yonelik acil durum
planlarinin hazirlanmasi,

e Personel, kullanici ve koleksiyonlara yonelik tahliye planlarini yapilmasi ve
acil durum planlarinin yapilmasi,

e Kiitiiphanenin bulundugu alanin jeolojik agidan durumu ile binanin statik
acidan degerlendirilmesi,

e Kituphane malzemesini hasar riskini en aza indirici 6nlemler,

e Personelin ve kullanicinin giivenligini saglayict 6nlemler”

Universite kiitiiphane binalar1 tasarlanirken 6zel bir énem verilmelidir. Bu konuda ise,
universite kiitiphanelerinin, kiitiiphane binasi olarak bagimsiz bir yapida hizmet vermesi
gerekmektedir. Bu baglamda, oncelikle yoneticilerin bir mimar ile is birligi halinde
olmas1 gerekmektedir. Mimarin, kiitiiphanenin liniversitenin merkezine olan konumu,
kitlphanenin cevresel kosullari vb. 6zellikleri dikkate alarak bina tasarimini yapmasi
gerekmektedir. Ayn1 zamanda, mimarin tiniversite kiitliphanelerinin bi¢imi, kiitiiphanede
verilecek hizmetler, kiitiiphane personelinin sayisi, kiitiiphanede hangi tiir kaynaklarin
yer alacagi, koleksiyondaki yayinlarin ve kullanici sayisinin gelecekte ne oranda
artabilecegi, kullanici sayisi ve kullanim bigimi, gibi konularda bilgi sahibi olmas1 6nem

tagimaktadir (Cukadar, Giirdal, Celik ve Kahvecioglu, 2011, s. 2427). Buna ek olarak,
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bina plan ve tasarim asamasinda dogal afet ve herhangi bir risk durumuna karsilik
fizibilite ¢aligmasinin ve mekansal organizasyon modelinin yapilmasi gerekmektedir.
Daha sonra ise, kiitiiphanenin i¢ donatim unsurlarinin tasarlanmasi lazimdir. Ancak,
burada kitiiphane igerisinde kullanilacak olan malzeme ve donatilarin ‘ergonomik’ bir
sekilde tasarlanmasi 6nem tagimaktadir. ClnkU insanin en iyi ¢aligma ortamini arastiran
ergonomi, bir igyerinde verimliligi, giivenligi ve konforu arttirmayir amaglamaktadir.
Bununla beraber, giris ve hizmet alanlari, bankolar, katalog alanlar1, kart dolaplarinin
boyutlari, okuma alanlari, mobilyalar, aydinlatma, i¢ hava kosullar1 ve gelecege yonelik
Onlemlerin tiimii ergonomik verilerin ve diizenlemelerin 1518inda saglikli kiitiiphane

mekanlar1 yaratabilecektir (Oz, 1992, 5.164).

Tiirkiye’deki kiitiphane binalarinda kullanict ihtiyag ve beklentilerini yeteri kadar
kargilayamamakla birlikte hizmet sunumlarinda da ciddi sorunlar yasanmaktadir. Buna
ek olarak, kiitiphane mimarileri kurulus amaglarina ve hizmet sunduklari kullanici
Kitlesinin gereksinimlerine gore tasarlanmamistir. Bu baglamda, yeni yapilacak olan
kiitiphane binalar1 ile iyilestirilmesi yapilacak olan Universite kutlphaneleri,
kullanicilarin rahat ve giivenli bir sekilde kullanabilecekleri “Yasayan Kiitliphane”
konsepti icinde yapilandirilmali ve hizmete sunulmahdir (Yildiz, 2017, s.424). Calisan
ve kullanic1 saghigin etkileyen fiziksel ve biyolojik etken olmak {iizere iki farkli etken
bulunmaktadir. Fiziksel etkenler sicaklik, toz ve neme bagl olarak ortaya cikarken
biyolojik etkenler bakteriler, virusler, mantarlar, kifler gibi
mikrobiyolojik/makrobiyolojik tehlikelerden olusmaktadir (Giines ve digerleri, 2015,
s.224). Kituphanelerde kalitesiz i¢ hava kosullari, iklimlendirme sisteminin olmayist,
1sitma ve havalandirma sistemlerinin kotii olusu kullanicilarin ve ¢alisanlarin ¢alisma
verimini diiglirebilmekte veya saglik sorunlarinin yasanmas: kiitliphane materyalinin
fiziksel, biyolojik ve kimyasal nedenlerle bozulabilmesine neden olmaktadir (Giines ve
digerleri, 2015, s.225). Kuzucuoglu’'na gore (2014, s.33), “kiitiiphane binalarinda
kiitiphane malzemesini bulunduran kitapliklarin devrilmesi, tavan elemanlarinin
(aydinlatma ve egitim amagh techizat dahil) olas1 bir deprem aninda diismesi, tehlikeli
malzemelerin sabitlenmemesi/yanlis depolanmasi, yangin riski iklimlendirme cihazlari
ve kablolama, yangin sondiirme sistemlerinin yetersiz standartlarda olmasi sihhi tesisat
borular1 ve elektrik tesisati (boru ve kablo sistemleri) kaynakli risklerin meydana gelme

olasilig1 genel sorunlar olarak 6ngoriilebilmektedir”.
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‘Kamusal Alan Olarak Bilgi Merkezleri ve Yenilik¢i Yaklagimlar” basligiyla yayinlanan
bir eserde, kamusal mekan olarak adlandirilan kiitiiphane binalarinda engelli kullanicilara
yonelik tasarim ilkelerine yer verilmistir. Atasehir Adigiizel Meslek Yiiksekokulu
Ogretim Uyesi Kiigiikcan ve Uluslararasi Kibris Universitesi Ogretim Uyesi Oztiirk ’{in
hazirlamis oldugu makalede (2017, 5.306), kiitliphanelerde temel ilkenin tiim kullanicilar
icin bilgiye erisimde firsat esitliginin olusturulmasindan s6z edilmistir. Nitekim
caligmada kiitiiphanelerin bilgi ve iletisim teknolojileriyle birlikte degisen kiitiiphaneler
kavramina dahil olmas1 gerektigine ve bu nedenle kiitiiphanelerin verilerin toplandigi,
tiretildigi, erisiminin kolaylastirildigi ve cesitlendirildigi ve toplumsal ve kamusal
yasamda birlestirici ve bulusturucu bir mekana doniistiigli ifade edilmistir (Kiigiikcan ve
Oztiirk, 2017, 5.295-299). Calismanin ‘Kiitiiphane binas1 dis ve i¢ mekan tasarim1’
béliimiinde kiitiiphane binalar1 igin tasarim 6zellikleri (Kiigiikcan ve Oztiirk, 2017, 5.315-

317) ise kiitiiphane binalar1 tasarlanirken géz niinde bulundurulmalidir.

Yildiz (2017, s.53), giivenligin toplumsal bir olgu olmasi ve insanin fiziksel bir ortamdan
bagimsiz diisiiniilemeyeceginden hareket ederek, fiziksel giivenligin her tiirlii giivenlik
onlemininin ayrilmaz bir parcasi oldugunu vurgulamistir. Bu baglamda ise, yangin ve
duman, su, yer hareketleri, firtinalar, sabotaj ve kurum miulkinin bilin¢li olarak tahrip
edilmesi, patlamalar, binanin yikilma ihtimali, zehirli malzemeler, kesintiler, iletisim
kesintileri, malzeme kaybi, personel kaybi bir kurumda giivenligi tehdit eden unsurlar
arasinda yer almaktadir. Giivenligin baslangi¢ noktas1 olarak goriilen fiziksel 6nlemler,
insanlarin yaninda kurumun diger varliklarim1 da korumaktadir. Ancak, bir kurumda
insanlar giiven i¢inde olmadiklar siirece diger varliklarin ne kadar giivende olduklarinin

bir 6nemi yoktur (Yildiz, 2017, s.54).

3.1.2. Koleksiyon Giivenligi

Koleksiyon, kullanicilarina gerekli hizmetleri sagladigi ve kiitliphaneye deger kattig1 icin
kiitiiphanenin 6nemli bir bilesenidir. Cok eski zamandan beri, kiitiiphaneler blinyesinde
tasidiklar1 koleksiyonlar: tarafindan tanimlanmistir. Bu baglamda, kiitiiphanelerin ev
sahipligi yaptig1 bilgi varliklart kiitiiphane i¢in olduk¢a 6nem tasimaktadir. Diger bir

deyisle, kiitiiphane koleksiyonlarinin korunmasinin kiitliphanenin hayatta kalmasi
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tizerine biiylik bir etkisi olacaktir (Yamson ve Cobblah, 2016, s.393). Ayn1 zamanda
kiitiiphaneler bagli bulunduklar1 kurumlarin ve kullanicilarinin aragtirma ve egitimlerini
desteklemek i¢in kalite, derinlik, c¢esitlilik, format ve para birimi agisindan mevcut
koleksiyona erisim saglamaktadir (ACRL, 2018, s. 12). Bu nedenle, kitiphanelerin
kullanicilarinin ve bagli bulunduklar1 kurumun bilgi gereksinimini karsilayabilmek i¢in

biinyesinde barindirdig1 dermeyi giivende tutmasi gerekmektedir.

Giliniimiizde kiitliphane materyallerinin giivenliginin saglanmasina yonelik bir¢ok
calisma yapilmistir (Maidabino ve Zainab, 2011; Maidabino ve Zainab, 2012; Abioye ve
Rasaki, 2013; Akor, 2013; Yamson ve Cobblah, 2016; Botez ve Repanovici, 2017).
Yapilan calismalar ise, koleksiyon giivenligi yoOnetimi, materyallerin kaybolmasi,
calinmasi, kitaplarin sayfalarinin yirtilmasi, tahrif edilmesi, hirsizligin 6nlenmesi i¢in
uygulanabilecek giivenlik yontemleri vb. konular {izerine olmustur. Bununla birlikte,
bir¢ok arastirmaci hirsizlik, sakatlanma ve diger ilgili suclarla ilgili fikri miilkiyet
tehdidinin diinya genelinde kiitiiphane koleksiyonlarma biiyiik bir zorluk getirdigini
belirtmistir. Sonu¢ olarak, kiitiiphanelerde koleksiyon giivenligine iliskin ¢esitli
problemler {izerine genis bir literatiir bulunmaktadir; ancak o6zellikle akademik ve
universite kituphanelerinde koleksiyon giivenligi yonetimi konusunda ¢ok az literatiir
bulunmaktadir (Yamson ve Cobblah, 2016, s.394). Koleksiyon giivenligine sadece
fiziksel anlamda yaklagilmamistir. Botez ve Repanovici’ye gore (2017, s. 11), bir¢ok
calisma koleksiyon giivenligi konusuna kullanicilarin ve kiitiiphane personelinin kisisel

giivenligi acisindan da yaklagmustir.

Kitap hirsizligi, kiitiiphanelerde uzun yillarda artmakta olan en yaygin su¢ olarak
goriilmektedir. Bununla birlikte kitaplara yonelik hirsizlik ve zararlara karst miicadele
etmek oldukca zordur. Cunki suglunun yakalanma riski oldukga diisiiktiir. Diger taraftan,
akademik kiitliphanelerdeki kriminal faaliyetler yalmizca kiitliphanenin bilgi
materyalleriyle sinirli olmayip, el cantalari, clizdanlar, hesap makineleri ve defterler gibi
esyalarin ¢alinmasi da yaygin goriilen glivenlik sorunlar1 arasindadir. Kiitiiphanelerde
kullanicilar tarafindan islenen bazi suglar, diger kullanicilart bilgi ihtiyaglariin tam
olarak yerine getirilmesinden mahrum birakmistir. Diger bir deyisle, bir kullanicinin
herhangi bir bilgi kaynagina zarar vermesi, ¢almasi veya yok etmesi, diger kullanicilarin

kaynaga erisimini zorlastirmaktadir. Kitap hirsizliginin yani sira felaketler (yangin, sel
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vb.), dikkatsiz kullanim ve koétii ¢evre kosullarindan kaynaklanan hasarlar kiitliphane

koleksiyonlarinin giivenligini tehdit eden unsurlar arasinda yer almaktadir (Akor, 2013,

s.12; Yamson ve Cobblah, 2016, s.394). Kiitiiphanelerdeki giivenlik sisteminin amaci,

kiitiiphane ¢alisanlari, kiitiiphanenin ekipmanlar1 ve kaynaklar1 ve kiitiiphane kullanicilar

icin giiveni ve emniyeti saglamak olmalidir (Akor, 2013, s.5). Kiitiiphanelerde sug ve

kiitiiphane hizmetleri ve operasyonlar1 lizerindeki olumsuz etkileri azaltmak icin su

Onerilerin iiniversite kiitiiphaneleri tarafindan yiriirliige girmesinin zorunlu oldugu

belirtilmektedir (Abioye ve Rasaki, 2013, s. 12; Abor, 2013, s.40) :

1.

10.

Iyi egitimli kiitiiphane personelinin ise alinmasiyla yeterli ve etkili bir giivenlik
sistemi kurulmalidir.

Kullanicilarin 6diing verilmeyen materyallerden (referans materyalleri, diziler,
0zel yayinlar vb.) yararlanabilmelerini saglamak icin fotokopi hizmetleri
verilmelidir.

Kiitiiphane kaynaklarinin kullanimini daha uygun hale getirebilmek icin fiyati
yiiksek olan kaynaklarin kopyalar1 alinmalidir.

Kiitiiphane personelleri ve kullanicilarimin kiitiiphane giivenlik konular1 ve
kiitliphane hizmetlerinin nasil kullanilacagina iliskin diizenli olarak egitim ve
ogretim almalar1 gerekmektedir.

Kiitiiphane materyallerine zarar veren, materyalleri yasadisi olarak c¢ikaran,
hirsizlik yapan, kullanici ve personellere ceza verilmelidir.

Suglulari tespit etmek ve tutuklamak igin kiitiiphanelerde ceza tespit sistemi
kurulmalidir. Universite kiitiiphanesi, kullanicilarin bilgi ihtiyaglarini karsilamak
i¢in yeterli kiitliphane materyalleri saglamalidir.

Kiitiiphane, elektronik giivenlik agin1 ve diger bilgi teknolojileri elemanlarim
korumak igin istikrarli ve kesintisiz gii¢ kaynagi sunmalidir.

Kiitiiphanede yogun talep gdren ve son siirim metinler, elektronik ortama
aktarilmalidir.

Kiitiiphane giivenlik personeli, kullanicilarin  kiitiiphane kurallarina ve
yonetmeliklerine hassasiyet gostermeleri igin kitliphanede stratejik bir konuma
getirilmelidir.

Kiitliphane giris ¢ikislarinda gerektiginde kapsamli bir arastirma yapilmasini

saglamak i¢in kadin ve erkek giivenlik personeli bulundurulmalidir.
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11. Universitenin merkezi kiitiiphanesindeki yogunlugu azaltmak igin, boliim
kltUuphaneleri kurularak kullanicilar igin daha fazla kaynak sunulmalidir.
12. Kitap hirsizhigi ve yipranma, tehdidini en aza indirmek i¢in kapali devre

televizyon sistemi (CCTV) arttirilmalidir.

Koleksiyon givenlik yonetimi, kitiiphanede kullanabilecek materyallerin iyi durumda
tutulmasini ve c¢alinmasini 6nlemek icin gerekli onlemleri almak ve uygulamak ile
ilgilidir. Bununla birlikte, koleksiyon guvenlik yonetimi, riski azaltmak ve koleksiyonlara
erisimi  saglamak i¢in koleksiyon giivenligi politikalarinin, programlarinin,
prosediirlerinin veya onlemlerin uygulandigi genel bir bicimde
kavramsallastirilabilmektedir (Akor, 2013, s.10). Ajegbomogun (2004, s.386) kiitliiphane
giivenlik yonetimini “kiitiiphane koleksiyonlarini yetkisiz kaldirma veya kaybolmaya
kars1 korumak igin stratejik olarak tasarlanan islem” olarak tanimlamaktadir. Bu ayni
zamanda, kullanicilarin ve kitaplarin yangin salgiina, sellere, boceklere ve davetsiz
misafirlere kars1t korunmay1 da igermektedir (Akor, 2013, s.10; Ajegbomogun, 2004,
5.386). Buradan hareketle koleksiyon giivenligi yonetimi, kiitiphanede bulunan
koleksiyonlarin dogal ve dogal olmayan risk, hasar ve tehditlere karsi tedbir ve

Onlemlerin yonetim siireci olarak tanimlanabilir.



71

Kitiiphaneler igin Koleksiyon Giivenlik Yanetimi
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Sekil 5. Kiitiiphanelerde koleksiyon giivenligi yonetimi modeli

(Maidabino ve Zainab, 2012, s. 110)

Koleksiyon giivenligi yonetimi modeli, Maidabino ve Zainab tarafindan 2012 yilinda
gelistirilmistir (Sekil 5). Yap1 olarak eve benzeyen model, liniversite kiitiiphanelerinde
koleksiyonlarin korunmasi ve giivenliginin saglanabilmesi i¢in temel bilesenleri ele
almistir. Evin st katinda yonetim, siiregler, insan sorunlar1 ve fiziksel bilesenler yer
alirken, alt katinda giivenlik kiiltiirii yer almaktadir. Her bileseni ayr1 olarak
detaylandirilan modelin ilk katman1 yonetim bileseni ile baslamaktadir. Buradaki siirec,
universite kutiphanelerinde guvenlik bolimdnden sorumlu bir Gye veya bir personel
tarafindan koleksiyon giivenliginin yonetilmesi ile baglamaktadir. Diger bir deyisle, ilgili
personelin koleksiyonlarin gilivenligine dair politika ve prosediirler hakkinda bilingli
olmasi, risk yonetimi i¢in talimat ve planlarin tasarlamasi ve kiitliphanede iyi bir

koleksiyon gilivenliginin yonetilip yonetilmediginden emin olmas1 siireglerini
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kapsamaktadir. Modelin daha sonraki siireci ise, glivenlik yonetim ekibi tarafindan
kiitiiphanenin kataloglama, satin alma ve 6zel koleksiyonlar boliimii araciligiyla formiile
edilen giivenlik programlarini uygulamaya koyma sureclerini icermektedir (Maidabino
ve Zainab, 2012, s. 110). Modelin insan katmani ise, insan ve insana dair yonleri
icermektedir. Bu katman, kullanicilarin ve personellerin giivenlik sorunlart ile ilgili
olarak bilgilendirilmesi, egitilmesini ve denetlenmesini igermektedir. Modelin dordinci
katmani, giivenli bir koleksiyon ortaminin uygulanmasinda hem fiziksel hem de
teknolojik uygulamalar1 kapsamaktadir. Bu baglamda, koleksiyonlarin giivenligini
saglamak icin koleksiyonlarin tutuldugu binanin veya alanin fiziksel mimarisi gézden
gecirilmeli ve bina girisleri ve ¢ikislart kontrol edilmelidir. Modelin alt seviyesi olan
giivenlik kiiltiiri ise, ev modelinin temelini olusturmaktadir. Giivenlik kiiltiiri,
kullanicilarin ve personellerin kiitiiphanede korumanin énemine yonelik tutumlarini ve
farkindaliklarini igermektedir (Maidabino ve Zainab, 2012, s. 112). Maidabino ve Zainab
2011 yilinda gergeklestirmis olduklar bir ¢aligmada bu modelin ilk siiriimiine (s.20) yer
vermistir. Bu model, bir sonraki modelden (2012) farkli olarak araci bir bileseni igerdigi

dikkati cekmektedir. Bu bilesenin demografik degiskenler oldugu anlasilmaktadir.

3.1.3. Personel ve Kullanic1 Giivenligi

Kurumun kendi personeli, sozlesmeli ¢alisanlar, danismanlar, ortak ¢alisilan kurum ve
kuruluslarin ¢alisanlari, alt yiklenicilerin personeli ve son kullaniciya kadar tiim bireyler
personel giivenligine dahil edilmektedir. (Tug Il¢in, Adak ve Cakir, 2014, s. 12). insan
etkilesiminin oldugu her ortamda giivenligin saglanmasi gerekmektedir. Bununla birlikte,
bir kurumda bilgi giivenliginin biitiinsel bir yaklasimla ele alinarak gerek kurum
personellerine gerekse kurumdaki mal varliklarina gelebilecek hasar, zarar, saldir1 ve
tehditlere karsi her tiirlii Onlemlerin alinmasi personel ve kullanict giivenliginin
saglanmasi i¢in 6nem tagimaktadir. Ayni zamanda, kurumda yer alan yoneticilerin bilgi
giivenligine karsi bilgi ve biling sahibi olmalar1 kurum personellerinin lizerinde oldukca
etkili olacaktir. Bundan dolay1, iiniversite kiitiiphaneleri yoneticilerinin kiitiphane
personellerini konu ile ilgili olarak bilinglendirmesi ve konuya iliskin olarak personellere

egitim vermesi gerekmektedir.
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Bir kurumda bilgi giivenligi uygulanirken oncelikle giivenlik islevinin nasil
konumlandirildig: ve etiketlenecegi ele alinmalidir. Ikinci olarak, kurumdaki ligili bilgi
glivenligi ekibinin giivenlik islevleri i¢in personellerin gorev ve gorev planindaki
diizenlemeler planlanmalidir. Ugiincii olarak, kurumdaki ilgili Bilgi Iletisim ekibi bilgi
giivenliginin normal Bilgi Iletisim islevi {izerindeki etkisini degerlendirmeli ve is
tanimlarini ve belgelenmis uygulamalari buna gore ayarlamalidir. Son olarak, kurumdaki
genel yonetim ekibi bilgi glivenligi kavramlarin1 personel yonetimi uygulamalarina
entegre etmek i¢in bilgi glivenligi uzmanlari ile ¢alismalidir (Whitman ve Mattord, 2017,
s. 580). Personel giivenligi ISO/IEC 27002: 2005’in 8. Bolimii’nde su sekilde
tanimlanmistir (ISO/IEC 27002: 2005, 2005, 5.23-26):

e Gorevler ve sorumluluklar: Personellerin, tedarikciler ve Uclincu taraf
kullanicilarin giivenlik gorevleri ve sorumluluklari kurulusun bilgi giivenligi
politikasina uygun olarak tanimlanmali ve belgelenmelidir.

e Arastirma: Tedarikgiler ve Giglincii taraf kullanicilari igin tiim adaylara iliskin arka
plan dogrulama kontrolleri, ilgili kanunlar, yonetmelikler ve etik kurallara uygun
olarak ve is gereklilikleri, erisilebilecek bilgilerin siniflandirilmas: ve algilanan
riskler ile orantili olarak yapilmalidir.

e Calisma sartlari: Sozlesme yikiimliliginiin bir pargasi olarak, personeller,
tedarik¢iler ve tliclincii taraf kullanicilar, is s6zlesmesinin sartlarini ve kosullarini
kabul etmeli ve imzalamalidir; bu da onlarin ve kurulusun bilgi giivenligi i¢in
gorevlerini belirtmelidir.

e Bilgi giivenligi bilinci ve egitimi: Kurulusun tiim ¢alisanlari ve baglantili oldugu
durumlarda tedarikgiler ve ii¢lincli taraf kullanicilar, is islevleri ile baglantil
olarak uygun prosedirler ve politikalar hakkinda uygun biling ve farkindalik
egitimi ve diizenli giincellemeler almalidir.

e Disiplin sireci: Giivenlik ihlali yapan g¢alisanlar i¢in resmi bir disiplin siireci

olmalidir.
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3.1.4. Yazilhhm ve Donamim Giivenligi

Genellikle program bi¢iminde olan yazilim, bir bilgi sisteminin fonksiyonlarini
gerceklestirebilmesi icin ihtiya¢c duyulan donanim dahilinde ¢alisan 6zel komutlardir
(Glingor, 2015, s.33). Yazilim giivenligi ise, “yazilimlarin tersine miithendislik yontemleri
ve araglar ile (debugger, disassamler, vb.) algoritmalarinin ortaya ¢ikartilmasi veya
degistirilmesini engellemeyi amaglayan yontemler biitiini” olarak adlandirilmaktadir.
Koti niyetli yazilimlar (viriis, truva at1, uygulama yazilimlarindaki giivenlik agiklar1 vb.),
en c¢ok kullanict bilgisayarlarina zarar vererek aglarda kolaylikla yayilabilmektedir.
Dolayistyla bu tiir saldirilara karsi tedbir ve Onlemleri almak son derece Onem
tasimaktadir. Bu baglamda, olasi tehdit ve saldirilara kars1 kullanicilarin makinasinda bir
anti viris yazilimi bulundurulmalidir. Ayn1 zamanda, saldir1 tespit sisteminin (intrusion
detection systems), saldir1 engelleme sisteminin (intrusion preventions systems) ve

giivenlik duvari (firewall) yazilimlar1 kullanilmalidir.

Bilgi sistemini olusturan fiziksel elemanlar donanim(hardware) olarak adlandirilmaktadir
(Giingor, 2015, s.33). Donanim giivenligi, dijital ¢agda kiitliphanelerin vazgecilmez
buldugu bilgisayarlar, yazicilar vb. gibi ekipmanlarin giivenligidir (Anday ve Digerleri,
2012, 5.120). Donanimin maruz kaldig1 saldir tiirleri, zarar verme, izinsiz erisim ihmal,
umursamazlik, farelerin kablolar1 kemirmesi ya da kii¢iik boceklerin elektronik devrelere
girerek kisa devreye yol agmasi, donanim pargalarinin {izerinde giin gectikce toz
birikmesi devrelerde ve gii¢ kaynaklarinda, 6zellikle sogutucu sistemlerde bulunan
parcalarin caligmasini engelleyerek donanim giivenliginin tehlikeye girmesine neden
olabilmektedir (Celebioglu, 2005, s.7). Bu tiir donanimlar1 giivenli odalarda fiziksel kilit
ve anahtar altinda tutmaya ihtiyag duyulmaktadir ve kolay takip edilmesi i¢in bir envanter

sistemi uygulanmalidir (Anday ve digerleri, 2012, s.120).

3.2. UNIVERSITE KUTUPHANELERINDE KIiSIiSEL VERILERIN
YONETIMI

Kisisel verilerin korunmasina yonelik uygulamalarin 6nem tasidigi kurumlardan biri
tiniversite kiitiiphaneleridir. Bu kurumlar genellikle teknolojik uygulamalar1 yogunlukla
kullanan bir kullanict grubuna hizmet sunmakla birlikte kullanima actiklar1 sistemlerle

bireylerin bilgi ile olan etkilesimlerine (6diing kaynak verileri, bilgi arama davranislarina
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yonelik veriler gibi) yonelik verilerin iiretilmesine, islenmesine, kullanilmasina ve
depolanmasina imkan tanimaktadir. Bu noktada tiniversite kiitiiphanelerinin kullanici
etkilesimi sonucunda topladiklar1 ya da iirettikleri kisisel veriler boyutunda hem
kullanicilar hem de dermelerinde bulunan bilgi varliklarinin korunmasi baglaminda

sorumluluklar1 bulunmaktadir.

Universite kiitiiphanelerinde veriyi isleyen, aktaran ve paylasan gorevli personeller
kiitliphanecilerdir. Bu veriler tiniversitenin abone oldugu veri tabanlari, satin aldig1 bilgi
kaynaklarimin yani sira kullanict ve personellere ait kisisel bilgilerden de olusmaktadir.
Bu noktada Universite kituphanelerinde 6nemli olan bir husus ise, veri sahibinin rizasi,
kullanim amacinin belirginligi, hukuksal dayanaginin bulunmasi ve sadece amaca yonelik
minimum seviyede kisisel bilgilerin elde edilmesi ve islenmesidir (Henkoglu ve Ugak,
2015, s.48). Universite kiitiiphanelerinde kisisel veriler tiim birimler arasinda
kullanilmaktadir. Ancak, kisisel veri akisinin en yogun olan yerleri, danigma hizmetleri
ve 0diing verme hizmetlerinin oldugu iletisim alanlaridir. Bu baglamda, bu hizmet
yerlerinin oldugu yerlerde kisisel verilerin 6zellikle korunmasi gerekmektedir. Bu
birimlerde kullanilan kigisel verilere 6rnek verecek olursak, kullanicinin arastirma
konusu, 6diing alinan kaynaklarin listesi, kullanicinin danigma hizmetleri kapsaminda
edindigi bilgiler, dolasim kayitlari, arsiv belgeleri/kayip kiitiiphane materyalleri,
kiitiphaneler aras1 kayitlar (Inter Library Loan), fotokopi hizmetleri ile ilgili belgeler,
kiitiiphane kaynaklarina ve veri tabanlarina baglandig1 IP adresi, web sayfasina yapilan
ziyaretlere iliskin kayitlar, kullanicinin kimlik bilgilerinden (T.C. kimlik numarasi, ad,
soyad vd.) ve kullanicinin iletisim bilgileri (telefon, adres, vb.) olusabilmektedir
(Henkoglu ve Ugak, 2015, s.47-64; Inoue, 2018, s.225). Bu veriler, kutliphanelerde -
Genel Veri Koruma Tiiziigi'ne dayali olarak- su yasal dayanaklara bagli olarak
islenebilmektedir (Axiell, 2018):

Kullanicinin rizasina sahipseniz (veri konusu),

Kullanicilariizla sézlesme yiikiimliiliiglintiz varsa,

Kullanici verilerinin islenmesi yasal bir yiikiimliiliige uymak i¢in gerekliyse,
Kullanic1 verilerinin islenmesi bir veri konusunun veya baska bir kisinin hayati
cikarlarin1 korumak i¢in gerekliyse,

e Kamu yararinaysa, Veri isleme sorumluluguna sahipseniz.
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Veri koruma prensipleri ve yonetmeliginden hareket ederek kiitliiphanecilerin kisisel

verilerin korunmasinda su 6zelliklerin bilincinde olmasi gerektigi sdylenebilir (Paraschiv,

2018; Korn ve Tullo, 2018, s.4 ve Brown, 2001, s. 69):

Isleme igin yasal gerekgeler daima belirlenmeli, yasal gerekcelere uyum
saglanmali ve kisisel verilerin hangi amagcla tutuldugu saptanmalidir.

Bireylerin haklarina uygun olarak, kisisel veriler islenmelidir.

[lk yasal gerekgelerin dtesinde kisisel verileri paylasmaya veya kullanmaya dikkat
edilmelidir.

Kisisel veri dosyalarinin diizenli olmasi ve diizenli olarak giincellenmesi
gerekmektedir.

Kisisel verilere saglam bir sekilde giivenli erisim ve giivenlik saglanmalidir.
Yeterli miktarda kisisel veriler tutulmali ve belli siire igerisinde muhafaza
edilmelidir.

Kisisel verilerin neden, nasil, nerede ve ne kadar siireyle islendiginden bilgi sahibi
olunmalidir.

Uygun teknik ve organizasyonel dnlemlerin izinsiz olarak islenmesi, kaza sonucu
kayba ugramasi vb. veya verilerin zarar gérmesi durdurulmalidir.

Kurumunuzda kisisel verilerin islenmesi i¢in bir veri koruma gorevlisi
bulundurulmalidir.

Kiitiiphaneler baglaminda, kullanicilarin mahremiyetinin saglanmasi, uluslararasi kurum

ve kuruluslarin mesleki ilkelerinde, bildirgelerinde, sdzlesmelerinde yer almaktadir. Bu

kurumlardan birisi olan ALA (Amerikan Library Association) etik kurallarinda,

kitiphane haklar1 bildirgesinde, politika ve kanunlarinda kiitiiphanelerde kullanici

mahremiyetinin  gerekliligini vurgulamaktadir (Connolly, 2018, s.14). Kullanici

mahremiyetinin entellektiiel 6zgiirliik misyonunun ayrilmaz bir pargasi oldugunu

nitelendiren ALA, kiitiphanelerde kullanici mahremiyeti konusunu soyle nitelendirmistir
(ALA, 2014, 2016):

Kullanict mahremiyeti, kiitiiphaneciligin temel bir degeridir ve bir kiitiiphane
kisisel olarak tanimlanabilir bilgilere sahip oldugunda ve bu bilgileri kendi adina
gizli tuttugunda mahremiyet olusturmaktadir (2014).

Kiitliphanelerin bilgiye erisimi engellememesi i¢in, kiitliphaneciler, kullanicilarin
mahremiyet ve sorgulama 6zgiirligiinii desteklemelidir (2014).

Kiitiiphaneler, entegre yonetim sistemleri olarak adlandirilan kiitiiphane yonetim
sistemlerinin kullanict mahremiyeti ile ilgili etik, politika ve yasal yikamlulukleri

yansittigindan emin olmalidir (2016).
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Kituphanelerde kullanict mahremiyeti entelektiiel 6zgiirliik ve etik kurallar1 kapsaminda
ele alan kurumlardan IFLA (International Federation of Library Associations) (1999) ve
ALA (2008) tarafindan hazirlanan bildirilerde, kullanicilarin kimliginin ve kiitiiphaneden
yararlandig1  kaynaklarin dgiincii  kisilere aktarilamayacagi ve kullanicilarin
mahremiyetinin korunacagina deginilmistir. Tiirkiye’de 1949 yilindan giiniimiize faaliyet
gosteren Tiirk Kiitiiphaneciler Dernegi’nin diisiince 6zgiirliigii bildirgesi (2008) ve
mesleki etik ilkelerinde (1996), kullanicilarin mahremiyetine saygi duyulacagindan
bahsedilerek kisisel verilerin {igiincii kisilere transfer edilemeyecegine vurgu yapilmaistir.
Bazi iilkelerin (Avusturalya, Kosta Rika, Estonya, izlanda gibi) mesleki etik ilke ve
kurallarinda, kullanicilarin gizliliginin saglanmasi hususunda kiitiiphanecilere diisen
gorev ve sorumluluklara, kullanicilarin gizliligine saygi duyulmasina, entellektiiel
ozgiirliik ve fikri miilkiyet haklarinin korunmasina iliskin bilgilere yer verilmistir (Byrne,
2002, s.14; Sequeira, 2002, 76; Tamre, 2002, s.92; Fridgeirsdottir, 2002, s.135; Inoue,
2002, s.150). Kdutuphane kurumlarinda kullanicinin kisisel verilerinin gizliliginin
saglanmasi ve kullanici mahremiyetinin saglanmasi kltliphane kaynaklarinin basarili
kullanim1 acisindan hayati énem tasimaktadir (McMenemy, Poulter ve Burton, 2007).
Bunun saglanabilmesi igin ise, kiitiphanelerde kullanicilarin, y0Oneticileirn ve
personelelrin mahremiyetinin saglanabilmesi igin gizlilik politikalarinin olusturulmasi
gerekmektedir. Givens (2015, s$.95-96), hazirlanan gizlilik politikalartyla ilgili su
onerilerde bulunmaktadir:

1. lyi bir gizlilik politikas: gelistirmek igin gizlilikle ilgili kanunlar, yonetmelikler
ve en 1yl uygulamalar hakkinda bilgi sahibi olunmasi gerekmektedir.

2. QGizlilik risklerinin degerlendirilmesi gerekmektedir.

3. Gizlilik politikalar1 hukuk ve kurumsal uygulamalarla uyumlu olmali ve
okuyucular i¢in anlasilabilir olmalidir.

4. Gizlilik politikalarini olusturan veya giincelleyen herkes, gevrelerindeki mevcut
veri toplama uygulamalarini incelemelidir.

5. Hangi kisisel verilerin toplandigin1 ve nasil kullanmildiginmi, paylasildigini,
saklandigini, korundugunu ve yok edildigini anlamak 6nemlidir.

6. Her kitiphanenin kullanicilarinin veri toplama, kullanma, paylasma ve giivenlik

uygulamalarint bilmelerini saglamak i¢in bir kamu gizlilik politikasina sahip

olmasi1 gerekmektedir.

Kiitiiphanede gizlilik egitimi ve farkindalik konusunda egitim verilmelidir.

8. Gizlilik politikalar1 ve uygulamalari hazirlanirken bir gizlilik danismanindan
yardim alinmalidir.

~

ACRL tarafindan 2018 yilinda “Yiiksekogretimde Kiitiiphaneler Igin Standartlar

(Standards for Libraries in Higher Education)” baslikl1 eserini yaymlamistir. S6z konusu
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standartlar, ilkeler ve ilkeler ile ilgili performans gostergeleri etrafinda sekillenmistir.
Kurumsal etkinlik (institutional effectiveness), mesleki degerler (profesyonel values),
egitim rolii (educational role), bulma (discovery), collections (koleksiyon), space
(mekan), yonetim/yoneticilik/liderlik (management/administration/leadership),
personnel (personel), dis iliskiler (external relations) dokuz temel ilkeyi olusturmaktadir.
ACRL, ‘mesleki degerler’ ilkesinde kiitiiphanelerde kisisel verilerin korunmasina

deginmistir. S6z konusu ilke ve gostergeleri su sekildedir (ACRL, 2018, s.10):

Mesleki degerler: Kiitiiphaneler fikri 6zgiirlikk, fikri miilkiyet haklar1 ve degerleri,
kullanici mahremiyeti ve korunmasi, is birligi ve kullanict merkezli hizmetin mesleki
degerlerini gelistirir.

e Kiitiiphane, kiitiiphane kaynaklarinin erisime sunulmasinda tiim oOnlem ve
tedbirleri alir.

¢ Kiitiiphane her kiitiiphane kullanicisinin gizlilik ve gizlilik haklarini korur.

e Kiitiiphane fikri miilkiyet haklarina saygi duyar ve bilgi kullanicilarinin ¢ikarlari
ile hak sahiplerinin ¢ikarlar1 arasindaki dengeyi politika ve egitim programlamasi
yoluyla savunur.

e Kiitiiphane, egitim ve politika araciligiyla intihali tespit eder ve akademik
biitiinltiigli destekler.

e Kiitiiphane kullanict merkezli bir yaklasim benimser ve kullanicilarin fiziksel ve
sanal ortamlarda hizmet tasarimi ve sunumunun tiim yonlerinde merkeziyetini
gosterir.

e Kiitiiphane kampiis i¢inde ve kampiis disinda is birligi yapar.

‘Mahremiyet” veya ‘kullanict mahremiyeti’, kullanici kayitlarinin  gizliliginin
saglanmasidir. Diger bir deyisle, bilginin gizliliginin korunmasidir. Bu baglamda
kituphanelerde mahremiyet, bir kiitiiphane kullanicilar1 hakkinda kisisel verilere sahip
oldugunda ve bu verileri kendi adina gizli tuttugunda olusmaktadir. Mahremiyet kavrami
icerisinde ise, kisisel olarak tanimlanabilir bilgi kavrami karsimiza ¢ikmaktadir. Bu
kavram, bireyin adi, adresi telefon numaras1 vb. kisisel bilgilerden daha genis bir
yelpazeye sahiptir. Ornegin; kredi kartinizla satin aldigimiz 6ge, kiitiiphane kartimzla
yapilan islemler, veri taban1 arama kayitlari, referans goriismeleri, dolasim kayitlari,
0diling materyal kayitlari, tarama oturumlari, kiitiphanenin wifi agina baglanilan kisisel
bir telefona kadar kisileri tanimlayan bilgileri icermektedir (ALA, 2004; ALA, 2014,
Connolly, 2018,15).
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Ancak, bilgi ve belge merkezleri olan kiitiiphaneler tarafindan elde edilen kisisel verilerin
hangi amagcla kullanilacagina iliskin eksiklikler ve belirsizlikler bulunmakla birlikte,
kituphane Uyelerine bu konuda nadiren bilgi verilmekte ve kisisel verilerin nasil
muhafaza edilecegine dair sozlesmede bulunmamaktadir (Preisig, Rosch ve
Stiickelberger, 2014). Ayn1 zamanda iiniversite kiitiiphanelerinde, kisisel verilerin
islenmesine iliskin eksikliklerin bulundugu, diger tiniversite birimleriyle sorumluluklarin
paylasilmadigi, risk yoOnetiminin yapilmadigi, personele veri korumaya iligkin
bilinglendirme egitimi verilmedigi ve bu konuda bir denetim mekanizmasinin olmadigi
gorulmektedir (Henkoglu ve Ugak, 2015, s. 70). Hem Kkitiphanelerin hem de
kiitliphanecilerin kullanicilarin bilgi edinme haklarinin yani sira kullanicilarin kisisel veri
korumasini gergeklestirmelerine yardimci olma siirecinde etkin ve proaktif bir role sahip
olmalar gerekmektedir. Bu baglamda, kiitiiphanelerde gizlilik, ¢calisan verisi ve kullanici
verisi olarak karsimiza ¢ikmaktadir (Preisig ve digerleri, 2014). Diger bir deyisle,
kiitliphanecilerden beklenen sadece hizmet sunumu degil ayn1 zamanda kullanicilarin

temel hak ve 6zgiirliiklerinden biri olan kisisel verilerinin korunmasinin da saglanmasidir.
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4. BOLUM

ANKARA’DAKI UNIVERSITE KUTUPHANELERINDE BILGI
GUVENLIGI VE KiSISEL VERILERIN YONETIMINE DONUK
KOSULLARLA ILGILI BULGULAR

Calismanin bu boliimiinde iiniversite kiitiiphanelerinde kisisel verilerin korunmasi ve
bilgi giivenligi uygulamalarina yonelik mevcut durumu belirlemek ve {iniversitelerde
karsilagilan sorunlari tespit etmek amaciyla gelistirilen ve ayrintilar1 birinci bdliimde
sunulan arastirma araglartyla toplanan verilerden elde edilen bulgulara yer verilmistir.
S6z konusu bulgular Ankara’daki 15 liniversite kiitiiphanesinde hizmet sunma boyutunda
karar verici durumundaki ydneticiler ve verilen kararlarin uygulanmasi asamasinda
sorumluluklart bulunan kiitiiphanecilerin yaklasimlarini yansitmaktadir. Bu dogrultuda
bulgular kiitiiphane yoneticileriyle gergeklestirilen goriismelerden elde edilen veriler ve
kiitiphanecilerle gergeklestirilen anketlerden elde edilen veriler olmak tzere iki bolimde

ele alinmustar.
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4.1. GORUSMELERDEN ELDE EDILEN BULGULAR

Arastirmanin bu boliimiinde {iiniversite kiitliphaneleri yoneticileriyle gerceklestirilen
goriismelere dayali bulgulara yer verilmektedir. Bu kapsamda, yapilan gériisme igerigine
gore yoneticilerin kisisel verilerin korunmasi ve bilgi giivenligi ile ilgili uygulamalara

yonelik goriislerini gosteren bulgular bu boliim altinda ele alinmaktadir.

4.1.1. Kisisel Verilerin Yonetimine Yonelik Elde Edilen Bulgular

Bu boliimde, iiniversite kiitliphanelerinde kisisel verilerin yonetilmesine yonelik
gergeklestirilen uygulamalara iligkin sorulara verilen yanitlar sunulmaktadir. Bu
kapsamda ilk olarak yoneticilere kutliphanelerinde personellere ve kullanicilara iliskin
olarak hangi kisisel verilerin kayit altina alindigi sorusu yoneltilmistir. S6z konusu

bulgular Tablo 2’de yer almaktadir.

Tablo 2. Kisisel veri tanim1 kapsaminda kiitiiphanelerde yer alan kigisel veriler

. . Kullanici Personel
Kisisel veriler S % S %
T.C. Kimlik Numaras1 13 86,7 11 73,3
Ad1 Soyad1 13 86,7 13 86,7
Tletisim bilgileri 13 86,7 12 80,0
Adresi 12 80,0 11 73,3
Sicil Numarasi 4 26,7 10 66,7
Unvani 4 26,7 8 53,3
Niifus bilgileri 4 26,7 5 33,3
Ozgecmis 1 6,7 5 33,3
Kan grubu 1 6,7 1 6,7
Dili 1 6,7 1 6,7

Tablo 2’de 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu kapsami altinda ‘kisisel veri’
tanimi altinda yer alabilecek T.C. kimlik numarasi, ad1 soyadi, niifus bilgileri, kan grubu,
iletisim bilgileri, adresi, sicil numarasi, unvani, 6zge¢misi ve dili olmak iizere on
degiskene bagli olarak kiitliphanede tutulan verilere yonelik istatistiki bilgiler
bulunmaktadir. Bu durumda Tablo 2 incelendiginde, kiitiiphane yoneticileri
kiitiiphanelerde kullanicilara ve personele ait olarak kayit altina alinan kisisel verilerin en
cok T.C. kimlik numarasi, adi soyadi, iletisim bilgileri, adresi oldugunu belirtmistir.
Bununla birlikte, niifus bilgileri, kan grubu, 6zgecmis ve dili kiitiiphanelerde tutulan
kisisel veriler arasinda yer almaktadir. Diger taraftan, Tablo 2’ye bakildiginda,
personellerin 6zge¢misi kurumlarin {igte birinde kayit altina alinirken, kullanicilarin

0zgecmisi yalnizca bir kiitiiphanede kayit altina alinmaktadir. Burada, dikkat edilmesi



82

gereken nokta ise, kutlphane personellerinin de kendi kurum kituphanelerinin
kullanicilar1 olmasidir. Diger bir deyisle, kullanicilara ait 6zge¢mis oranlarinin igerisinde
personellere ait kisisel verilerin de bulundurulmasi gerektigi diisiiniilmelidir. Ayni
durum, kullanicilara ait sicil numarasi ve unvaninda da ortaya ¢ikmaktadir. Yine Tablo
2’de kiitliphanelerde personellere ait sicil numaralarinin kullanicilardan daha fazla
tutuldugu goriilmekte ve personellere ait unvanlarin da kullanicilardan daha fazla
tutuldugu ortaya ¢ikmaktadir. Tablo 2’ye ek olarak, Kkitiphane yoneticilerine
kiitiiphanelerde giinliik is siireglerinde kullanmak i¢in kayit altina aldiklart kisisel

verilerin (kisi ile iliskilendirilerek tutulan verilerin) neler oldugu da sorulmustur (Bkz.

Tablo 3).
Tablo 3. Kiitiiphane biinyesinde kullanilan kisisel veriler
Kullanict Personel
Kisisel veriler
S % S %
Bolimu/Fakultesi/Enstitist 14 93,3 5 33,3
Ogrenci Numaras1 14 93,3 1 6,7
Kisisel/Kurumsal E-posta Hesab1 12 80,0 13 86,7
Odiing islemlerine yénelik bilgiler 12 80,0 10 66,7
Simifi 9 60,0 1 6,7
Uyelik kartlar: 6 40,0 1 6,7
Etkinliklere dair kayitlar 6 40,0 6 40,0
Kullanici adi 5 33,3 4 26,7
Ogrenci kartlar 5 33,3 1 6,7
Kiittphaneyi kullanma saatleri 4 26,7 4 26,7
Sifre 4 26,7 4 26,7
Tarama oturumlari 4 26,7 3 20,0
Veri tabani arama kayitlari 4 26,7 2 13,3
Web sayfasina yapilan ziyarete iliskin kayitlar 3 20,0 3 20,0
Personel kartlar 2 13,3 9 60,0
Kisisel bilgisayara ait IP/MAC adresleri 1 6,7 4 26,7
Kullanicinin arastirma konulari 1 6,7 1 6,7

Tablo 3’e gore kiitiiphane yoneticileri, iniversitelerin cogunlugunda kullanicilara yonelik
kisisel verilerin en ¢ok boliimii/fakiiltesi/enstitiisii, 6grenci numarasi, kisisel/’kurumsal e-
posta hesabi ve ddiing islemlerine yonelik veriler oldugunu belirtmistir. Personele yonelik
kisisel verilerin ise en ¢ok kisisel/kurumsal e-posta hesabi, 6diing islemlerine yonelik
bilgiler, etkinliklere dair kayitlar ve bdliimii/fakiiltesi/enstitiisiiniin oldugu ortaya

cikmaktadir. Kullanici ve personele yonelik olarak tutulan veriler arasinda etkinliklere
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dair kayitlar, sifreler ve kiitiiphaneyi kullanma saatleri, kullanicinin aragtirma konular1 ve
web sayfasina yapilan ziyaretler ise ayni oranda sekilde yerini almaktadir. Tablo 3’de
dikkat ¢ceken noktalar arasinda ise, kiitiiphanelerde tutulan kisisel veriler arasinda yer alan
personel kartlari, kisisel bilgisayarlara ait IP’/MAC adresleri, kisisel/kurumsal e-posta
hesaplarinin kullanicilardan ¢ok personele yonelik olarak tutulmasi yer almaktadir. Yine,
kullanicilara ait kigisel verilerin personellere ait kisisel verilerden ayristig1 noktalar ise,
boliimii/fakiiltesi/enstitiisii, 6grenci numarasi, 6diing islemlerine yonelik bilgiler, sinifi,
tiyelik kartlari, 6grenci kartlar1 ve veri tabani arama kayitlaridir. Tablo 3’de yer alan
yoneticilerin kisisel veri kapsaminda korunmasina yOnelik olarak “tereddiit ettikleri
bilgiler arasinda 6diing alinan yayinlarin listesi, danisma hizmetleri kapsaminda edinilen
bilgilerin listesi ve IP adresleri yer alirken, yoneticilerin iletisim ve kimlik bilgilerinin
korunmasi gerektigi konusunda da tereddiitleri bulunmadigr” konuyla ilgili bir yapilan
bir aragtirmada tespit edilmistir (Henkoglu ve Ugak, 2015, 5.64). Tablo 2’ye bakildiginda,
yoneticilerin ¢ogunlugu iletisim ve kimlik bilgilerinin {niversite kiitiiphanelerinde
kullanilan kisisel veriler arasinda yer almasi, bu verilerin korunmasinin bir nedeni olarak

sayilabilmektedir.

Henkoglu’nun yapmis oldugu (2015b, s.148) arastirmada {iniversite kiitiiphaneleri
yoneticileri, kullanicilara yonelik kisisel veriler arasinda en ¢ok sayida kullanicilarin
kimlik bilgileri (Ad — Soyad, T.C. kimlik numarasi vd.), kullanicilarin arastirma konulari
ve iletisim bilgileri oldugunu belirtirken, en az sayida 6diing alinan yayinlarin listesi
oldugunu belirtmistir. Arastirmada bu sorunun ardindan Kkiitliphane yoneticilerine
kiitliphanelerinde kisisel verilerin nasil toplandigi sorusu yoneltilmistir. Birden c¢ok

segenegin isaretlendigi bu soruya yonelik bulgular Tablo 4’de bulunmaktadir.

Tablo 4. Kiitiiphanede kisisel verilerin toplanma sekli (S=14)

Kigsisel verilerin toplanma sekli S %

OIDB’den ilgili kiitiiphane sistemine aktarilarak 10 71,4
PDB araciligiyla 9 64,2
BIDB’den ilgili kiitiiphane sistemine aktarilarak 8 57,1
Kullanic kitlesine sunulan kayit formlar araciligryla 7 50

Ugiincii parti kuruluglardan ilgili kiitiiphane sistemine 1 71

aktarilarak

Diger 1 7,1

BIiDB: Bilgi Islem Daire Baskanhg, OiDB: (")grenci Isleri Daire Baskanhgi, PDB: Personel Daire Baskanhgi,

Universite kiitiiphanelerinin 10’u OIDB araciligiyla kisisel verileri topladiklarmi

belirtirken, kiitiiphanelerin 9’u, PDB araciligiyla kisisel verileri topladiklarini
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belirtmistir. Bu say1y1 takiben, kiitiiphanelerin 8’i BIDB’den ilgili kiitiiphane sistemine
aktarilarak kisisel verileri topladiklarini ifade etmistir. Kisisel verilerin kullanicilara
sunulan kayit formlar1 araciligiyla toplandigini belirten kiitiiphanelerin sayisi ise 7’dir.
Uclinci parti®® kuruluslardan ilgili kiitiiphane sistemine aktarilarak kisisel veri topladigin
belirten iiniversite kiitiiphanelerinin sayis1 ise 1°dir. Kiitliphanede kisisel veri
toplanmadigini belirten {iniversite kiitiiphanelerinin sayis1 da yine aym sekilde 1’dir.
Tablo 4’de yer alan kisisel verilerin toplanma sekline ek olarak, bu verilerin {iniversite
kiitiiphanelerinde ilk olarak ne zaman kayit aldigmna iliskin bulgular birden fazla

secenegin isaretlenebilmesi kosuluyla Tablo 5°de yer almaktadir.

Tablo 5. Kisisel veriler ilk olarak ne zaman kayit altina alinmaktadir? (S=15)

S %
Kullanicinin iiyelik formlarimni 8 53,3
doldurdugu bir zamanda
Her donem baginda iiniversitenin ilgili 7 46,6
sistemlerinden otomatik olarak
alinmaktadir.
Kullanici bilgisi iniversitenin ilgili 6 40
sistemine kaydedildigi anda
kiitiiphane sistemine aktarilmaktadir.
Diger 2 13,3

Tablo 5’e gore tiniversite kiitiiphanelerinin en ¢ok kisisel verileri kullanicinin Uyelik
formlarini doldurdugu bir zamanda aldiklar1 (8 kurum - %53,3) ortaya ¢ikmaktadir. Daha
sonra ise, (7 kurum — %46,6) kiitiphanelerde her donem basinda tiniversitenin ilgili
sistemlerinden kisisel verilerin otomatik olarak alindigi belirlenmistir. Bununla birlikte,
kisisel wverileri kullanici bilgisinin tiniversitenin ilgili sistemine kaydedildigi anda
kiitiiphane sistemine aktarildigi (6 kurum - %40) da kiitliphane yoneticileri tarafindan
belirlenmistir. Diger segenegini isaretleyen kiitiiphane yoneticilerinden biri (%13,3),
kisisel verilerin ‘diizensiz araliklarla’ kayit altina alindigini belirtmistir. Bir diger
yonetici(%13,3) ise, “Uyelik formu var. Yonetmelik dogrultusunda aliniyor” yanitim

vermistir.

Yoneticilere tiniversite kiitiiphanelerinde Kisisel Verilerin Korunmasi Kanunu
kapsaminda veri sorumlusunun olup olmadigina iliskin bir soru yoneltilmistir. Alinan

yanitlara gore, 8 kurum (%53,3) Universite kuitiiphanesinde veri sorumlusunun

13 Bir ig sozlesmesinde veya yasal bir durumda yer alan ana kisilerden biri olmayan ancak, bir konuda kiigiik bir rol
oynayan kisidir (““ Collins”, 2020) .
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bulunmadigi belirlenmistir. Ayrica bir kurum kotiphanede veri sorumlusunun
bulundurulmamasini, personel kayitlarinin Insan Kaynaklar1 Miidiirliigii, 6grenci
kayitlarinin ise Ogrenci Isleri Miidiirliigii tarafindan toplanmasma baglamistir. Diger
yandan, geriye kalan 7 kurum (%46,7) kiitiiphane yoneticisi ise kiitiiphanelerinde kisisel
verilerin yonetiminden sorumlu bir personelin bulundugunu belirtmistir. Henkoglu ve
Ugak (2015, s. 49) Anayasa’nin 20. Maddesinde gegen (T.C. Anayasasi, 1982), kisinin
acik rizasi dahilinde kisisel verilerin islenmesini tiniversitelerde elde edilen ve islenen
kisisel veriler konusunda veri sahiplerinin gergek hak sahibi olduklarini ifade etmistir.
Yazarlar yiiksek dgretim kurumlarinda ve diger kamu kurumlarinda idari diizenlemelere
bagli olarak islenen kisisel verilere iligkin sorumlulugun, idare ve veriyi isleyen
personelin tamamini i¢erdigini belirtmistir (Henkoglu ve Ucgak, 2015, s.49). S6z konusu
diizenlemelere iliskin olarak, tniversite kiitliphanelerinde de kisisel verilere yonelik

gorev ve sorumluluk kisisel verileri isleyen personelin tamamini kapsamaktadir.

Kiitliphane yoneticilerine sorulan bir diger soru ise, kiitliphanede tutulan kisisel verilerin
siniflanmasina yonelik bir diizenlemelerinin olup olmadigidir. Elde edilen verilere gore,
9 kurum (%60) kisisel verilerin siniflanmasina yonelik bir diizenlemelerinin oldugunu
belirtirken, 6 kurum (%40) kisisel verilerin siniflanmasina yonelik diizenlemelerinin
olmadigint belirtmistir. Kisisel verilerin siniflanmasina yonelik diizenlemelerinin
oldugunu belirten iiniversite kiitliphane yoneticilerine, bu diizenlemeleri nasil
gerceklestirdikleri sorulmustur. Birden c¢ok yanit seceneginin verildigi bu soruya,
kurumlarin 8’1 (%50) kullanict grubuna gore (akademisyen, 6grenci, mezun, vb.) kisisel
verileri sinifladiklarini belirtmistir. Alinan yanitlara gére kurumlarin kisisel verileri
sadece kullanic1 grubuna gore degil ayn1 zamanda gizlilik derecelerine (tasnif dis1, 6zel,
hizmete 0zel, gizli, ¢ok gizli) (2 kurum - %12,5), islem 6ncelik siralarina (2 kurum -
%12,5), guvenlik hassasiyet diizeylerine (1 kurum - %6,3), tir ve 6zelliklerine (1 kurum
- 9%6,3) ve belge isimleri ve standart dosya planina (1 kurum - %6,3) gore
simiflandirdiklart tespit edilmistir. Kullanic1 kayitlarmin gizlilik derecelerine gore
tiniversite kiitiiphanelerinde siiflandirilip siniflandirilmadigini arastiran bir ¢aligmada
(Henkoglu ve Ugak, 2015, s. 56), “katilimcilarin biiyiik boliimiiniin kullanici kayitlarinin
ogrenci ve personel bilgi sistemi iizerinden alindigi gerekgesiyle kendileri tarafindan
ayrica siniflandirma yapilmasina ihtiya¢ duyulmadigin ve katilimcilarin bu verilerin

sahibine karst sorumluluk hissetmedikleri” belirlenmistir. Bu durum ise, liniversite
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kitlphanelerinde kullanicilara yonelik hangi verilerin toplanmasi gerektigi ve hangi
verilerin gizlilik diizeyine gore siniflandirmasi ve giivenilirliginin saglanmasi gerektigi
hakkinda belirsizliklerin olmasi, tiniversitelerde kisisel verilerin korunmasina yonelik bir

politikanin bulunmamasina baglanmistir (Henkoglu ve Ugak, 2015, s.56).

Universite kiitiiphanelerinde kisisel verilerin yogun olarak islendigi birimlerin,
kullanicilarin kiitliphane personelleriyle etkilesim igerisinde bulunduklar1 ortamlarin
oldugunu soyleyebilmek miimkiindiir. Ancak, kisisel verilerin islendigi ortamlar1 sadece
kullanici-personel etkilesimi boyutunda diisiinmek yanlis olacaktir. Diger bir deyisle,
kisisel veriler sadece insan-insan etkilesimine bagli degil makine-insan etkilesimine bagl
olarak da islenebilmektedir. Bu baglamda, arastirma kapsaminda {iniversite
kiitiiphanelerinde kisisel verilerin en ¢ok islendigi birimler birden ¢ok segenegin

isaretlenmesi kosuluyla belirlenmeye ¢alisilmistir (Tablo 6).

Tablo 6. En ¢ok kisisel veri iglenen birimler (S=15)

Birimler S %
Odiing Verme Birimi 12 80
Elektronik Kaynaklar Birimi 6 40
Saglama ve Kataloglama Birimi 5 333
Kurumsal iletisim Birimi 4 26,6
Basili Siireli Yaymlar Birimi 4 26,6
Agik Erisim ve Kurumsal Arsiv Birimi 4 26,6
Enformasyon Teknolojileri Birimi 3 20
Danigma Birimi 3 20
Kalite Yonetim Birimi 1 6,6
Satin Alma ve Muhasebe Birimi 1 6,6
Diger 1 6,6

Tablo 6’da goriildigii tizere, tiniversite kiitiiphanelerinde kisisel verilerin en ¢ok islendigi
birim basta (12 kurum - %80) Odiing Verme Birimi’dir. Daha sonra ise, Elektronik
Kaynaklar Birimi (6 kurum - %40), Saglama ve Kataloglama Birimi (5 kurum - %33,3)
gelmektedir. Kullanicilarin veri tabani abonelikleri, kampiis dis1 erisim veya tcretli
yayinlara erisimde kiitiphanede yayinlara erisim saglamalar1 veya veri tabanlarinda
yaptiklari arama kayitlari, yiiksek lisans/doktora 6grencilerinin islemleri vb. e-kaynaklar
biriminde tutulan kisisel verilere Ornek olarak gosterilebilir. Bununla birlikte,
kiitiphaneye saglanan (derleme, bagis, satin alma vb.) yaymlarin ve eserlerin
kiitiiphaneye kayit edilmesi sirasinda gergeklestirilen islemler Saglama ve Kataloglama
Birimi’nde kisisel verilerin igslenmesine gosterebilecek oOrnekler arasindadir. Kisisel

verilerin islendigi diger birimler arasinda ise, Kurumsal Iletisim Birimi (4 kurum -
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%26,6), Basil1 Siireli Yayinlar Birimi (4 kurum - %26,6), A¢ik Arsiv ve Kurumsal Arsiv
Birimi’nin (4 kurum - %26,6) yer aldig1 goriilmektedir. Tablo 3’e gore, liniversite
kiitiiphanelerinde kisisel verilerin en az islendigi birimler arasinda ise, Kalite Yonetim
Birimi (1 kurum - %6,6) ve Satin Alma ve Muhasebe Birimi (1 kurum - %6,6) yer
almaktadir. Diger segenegini isaretleyen bir kurum (%6,6) ise, Universite
kiitliphanelerinin merkezi bir yapiya sahip olmasi nedeniyle, kullanicilara yonelik kisisel
verilerin birim kiitiiphaneleri tarafindan islendigini belirtmistir. Henkoglu ve Ucak’in
(2018, s.55), yaptiklart bir arastirmada “katilimcilarin  (%86,7) iiniversite
kiittiphanelerinde danisma hizmetleri kapsaminda tutulan bilgilerin kullanicilarla
iligkilendirmedigini” ortaya ¢ikarmislardir. Yine yazarlar konuyla ilgili olarak elde edilen
bu bulgularin, tniversite kiitiiphanelerinde “bilgi giivenligine iliskin onlemler
kapsaminda  bilingli  olarak yapilan bir uygulamanin  sonucu  oldugunun
soylenemeyecegini” dile getirmislerdir. Ancak, arastirmamizda bulunan Tablo 2, Tablo 3
ve Tablo 4’¢ bakildiginda danisma birimleri olarak da nitelendirilen 6ding verme
birimlerinde kullanict verilerinin islendigi ortaya ¢ikmaktadir. Tablo 6’dan sonra gelen
Tablo 7°de ise, tiniversite kiitiiphanecileri yoneticilerine kiitiiphanelerinde tutulan kisisel
verileri hangi amaglarla kullandiklar1 sorulmustur (Bkz. Tablo 7).

Tablo 7. Kiitiiphanenizde tutulan kisisel verileri hangi amaglarla kullaniyorsunuz? (S=15)

S %
Hizmet sunumu 11 73,3
Raporlama/kullanim istatistigi alma (etki degerlendirme) 11 73,3
Kiitiiphane gilivenligini saglama 9 60
Hizmet gelistirme 8 53,3
Koleksiyon giivenligini saglama 7 46,6

Tablo 7°ye gore arastirmamizdaki tiniversite kiitiiphaneleri kigisel verileri ¢ogunlukla
hizmet sunumu (11 kurum - %73,3) ve raporlama/kullanim istatistigi alma (11 kurum -
%73,3) amaciyla kullanmaktadir. Bu amaci takiben sirasiyla kiitiiphane giivenligini
saglama (9 kurum - %60), hizmet gelistirme (8 kurum - %53,3) gelmektedir. Diger
taraftan, kiitiiphanelerde kisisel verilerin en az koleksiyon giivenligini saglama amaciyla
(7 kurum - %46,6) kullanildig1 goriilmektedir (Tablo 7). Tablo 7’de ki bulgulara gore,
kisisel wverilerin farkli amaglarla {niversite kiitliphanelerinde kullanildig1 ortaya
cikmaktadir. Tablo 7’de goriildiigli ilizere, yoneticiler kurumlarinda kisisel verileri
kiitliphane giivenligini saglama ve koleksiyon giivenligini saglama amaciyla da
kullanmaktadir. Universite kiitiiphaneleri, {iniversitenin 6gretim iiyelerine, dgrencilerine,

calisan personellerine, mezunlara ve dis ziyaret¢ilere hizmet sunumu yapmaktadir. Bu
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baglamda, {tniversite kiitliphanelerinde giivenligin olusturulmast ve kiitiiphanenin
kaynaklarina  zarar gelmemesi i¢in kap1 girislerinde turnike  sistemleri
bulundurulmaktadir. Bununla birlikte, kiitiiphaneye iade edilmek kosuluyla 6diing alinan
eserlerin, kitiiphaneye iade edilmemesi, iade gininin geciktirilmesi veya esere zarar
verilmesi durumlarinda iiniversite kiitiiphaneleri kullanicilara karsi bazi gilivenlik
Onlemleri ve kurallar1 ortaya koymustur. Bu durumda, turnike sistemlerinde ve
otomasyon sistemlerinde kisisel veriler kiitiiphanenin giivenligini saglamak amaciyla
kullanilmaktadir. Ayni zamanda, kullanicilarin kullanici ad1 ve sifresini kullanarak erisim
sagladiklar1 bilgisayarlarda, kullanicilarin verilerinin ve kayitlarinin siirekli olarak
temizlenmesi kiitiiphane gilivenliginin saglanmasina 6rnek olarak gdsterilebilmektedir.
Daha o©nceki sorularda Universite kitlphanelerinde tutulan kisisel verilerin neler
oldugunu, kisisel verilerin toplanmasini, kayit altina alinmasini, {iniversite
kiitliphanelerinde kisisel verilerin yonetiminden sorumlu bir personelin olup olmadigini,
kisisel verilerin siniflandirilmasima yonelik diizenlemeleri, kisisel verilerin en ¢ok
islendigi birimleri ve kisisel verilerin tutulma amacina yonelik elde edilen bulgulara
deginilmistir. Bu sorulara ek olarak, Tablo 8’de {iniversite kiitiiphanelerinde islenen
kisisel verilerin nerede saklandiklarina yonelik bulgulara yer verilmistir.

Tablo 8. Kiitiiphanenizde kullanicilara ve personele ait kigisel veriler nerede tutulmaktadir?
(5=14)

S %
Kiitiiphanenin kendi sunucularinda 11 78,6
Universitenin merkezi sunucularinda 8 57,1
Hizmet aldigimiz firmanin/sirketin sunucularinda 5 35,7
Sifreli korumali dolaplarda 4 28,6
Sifresiz/korumasiz klasoér ya da dolaplarda 1 7,1

Birden ¢ok segenegin isaretlenebildigi Tablo 8 incelendiginde, yoneticilerin neredeyse
tamami (11 kurum - %78,6) kiitiiphanenin kendi sunucularinda kisisel veri tuttuklarini
isaretlerken, yoneticilerin yarisindan fazlasi (8 kurum - %57,1) Universitenin merkezi
sunucularinda kisisel veri tuttuklarini igaretlemistir. Bununla birlikte, kiitiiphanelerde
kisisel verilerin hizmet alinan firmanin/sirketin sunucularinda (5 kurum), sifreli korumali
dolaplarda (4 kurum) ve sifresiz/korumasiz klasor ya da dolaplarda (1 kurum) da
tutuldugu ortaya ¢ikmustir. Tablo 8’de yer alan bulgular dogrultusunda, iiniversite
kiitiiphanelerinde kullanicilara ve personellere yonelik kisisel verilerin birden fazla
ortamda tutuldugunu ifade etmek miimkiindiir. Bu soruya yanit vermeyen 1 kurum ise,

kisisel verilerin korunmast ile ilgili politika eksikliginin olmasi ve s6z konusu politikanin
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hazirlanmamasi nedeniyle soruyu yanitlamak istemedigini dile getirmistir. Yoneticilere,
kullanicilara/personele ait kisisel verilerin hangi gerekce ile kullanilmasma ve
paylasilmasina izin verildigi de birden fazla segeneklerin isaretlenebildigi bir soru olarak
yoneltilmistir (Tablo 9).

Tablo 9. Kullanicilara ait kigisel verilerin hangi gerekge ile kullanilmasina ve paylasilmasina
izin verilmektedir? (S=14)

S %

Universite Ust yonetimi ya da giivenlikten sorumlu birimler tarafindan istenmesi

- 10 71,4
halinde
Yasal gergevede savcilik tarafindan istenmesi halinde 9 64,3
Istatistik amagli olarak istenmesi halinde 7 50
Veri sahibinin kendisi hakkinda tutulan bilgileri istemesi halinde 5 35,7
Bilgi Edinme Hakki Kanunu ¢er¢evesinde 4 28,6
Bilimsel aragtirmalarda kullanmak sartiyla 3 214
Kamu menfaati goriilmesi halinde (kisisel haklar gdzetilmeksizin) - -
Kullanici/personel bilgileri hangi sebeple olursa olsun verilmez 1 7,1

Tablo 9 incelendiginde kullanicilara ait ‘kisisel verilerin birden fazla gerekge ile
kullanilmasina ve paylasilmasina’ izin verildigi anlagilmaktadir. S6z konusu gerekgeler
arasinda ise Ozellikle, tliniversite iist yonetimi ya da gilivenlikten sorumlu birimler
tarafindan istenmesi halinde, yasal cer¢evede savcilik tarafindan istenmesi halinde,
istatistik amacli istenmesi halinde kisisel verilerin paylasilmasina izin verilmesi
bulunmaktadir. Henkoglu ve Ucak tarafindan (2015) tarafindan yapilan arastirmadan
alinan bu soruda, arastirma bulgularimizla benzerlikler bulunmaktadir. Ornegin,
Henkoglu ve Ugak’in aragtirmalarinda (2015) Universite Gst yonetimi ya da guvenlikten
sorumlu birimler tarafindan istenmesi halinde, yasal g¢ercevede savcilik tarafindan
istenmesi  halinde arastirma bulgularimizla benzerlik tasimaktadir.  Universite
kiitliphanelerinde kisisel verilerin kullanilmasina ve paylasimina iliskin elde edilen
bulgulardan (Tablo 9) sonra, {iniversite kiitliphanelerinde diger tiniversite birimlerinden
kisisel verileri nasil aktardiklarina yOnelik bulgular Tablo 10°da gdsterilmektedir.

Tablo 10. Kiitiiphanenize {iniversitenin diger birimlerinden kisisel veriler nasil aktariliyor?
(5=14)

S %
Yetkili kisilerin ya da bilgi islem uzmanlarinin ¢aligmalarryla 5 35,7
Kullandigimiz biitlin sistemler birbirine entegre bir sekilde
calistigindan kisisel veriler otomatik olarak PDB, BIDB, OIDB 4 28,6
gibi birimlerden aktarilmaktadir
Diger 5 35,7

Tablo 10°da tiniversite kiitiiphanelerinde diger {iniversite birimlerinden kisisel verilerin

nasil aktarildigina yonelik veriler yer almaktadir. Kurumlarin 5’1 (%35,7) yetkili kisilerin
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ya da bilgi islem uzmanlarinin ¢caligsmalariyla kisisel verileri aktardigini belirtmistir. Diger
secenegini isaretleyen yoneticilerden biri e-mail ile kisisel veri aktardiklarini belirtirken
bir digeri, kisisel veri aktarmadiklarini ifade etmistir. Diger secenegini isaretleyen baska
bir yonetici ise bu soruya, “Ogrenci Isleri ve Bilgi Islem Miidiirliigii ile calismalar
baslatildi. 2 ay icerisinde, kiitiiphane iiyelik islemleri icin gerekli kisisel ve iletisim
bilgileri kiitiiphane otomasyon programina otomatik olarak aktarilacak” yanitin
vermistir. Gorlisme yapilan kurumlarin 1’1 (%6,7) ise bu soruya yanit vermemistir.
Soruya yanit vermeyen bu yonetici ise, liniversitenin diger birimlerinden kisisel veri
aktarmadiklarimi belirtmistir. Universite kiitiiphanelerinde, farkli yontemlerle (Tablo 10)
aktarilan kisisel verilerin {iniversitenin hangi birimleriyle paylasildigi Sekil 6’da

gosterilmektedir.

3.2
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Sekil 6. Universite kiitiiphanesinde kisisel veri aktarrminin gergeklestigi birimler

Sekil 6 incelendiginde, liniversite kiitiiphanelerinde en ¢ok kisisel veri aktariminin
gerceklestirildigi ii¢ birim OIDB (12 kurum - %38,7), PDB (9 kurum - %29) ve BIDB’dir
(6 kurum - %19,4). Daha sonraki siralar1 ise, Insan Kaynaklar1 Merkezi (IKM) (1 kurum
- %3,2), Idari Isler Birimi (1 kurum - %3,2) ve Rektorlik (1 kurum - %3,2) almaktadir.
Bu soruya yanit veren bir yonetici ise, “Personel programi yeniden yapilmaktadir.
Program tamamlandiktan sonra, kiitiiphane otomasyonu vb. programlarin entegrasyonu

planlanmaktadir” yanitin1 vermistir.
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Tablo 11. Ugiincii parti kuruluslar kiitiiphanenizde tutulan hangi sistemlerdeki kisisel verilere
ulagabiliyor? (S=15)

S %
Ktiphane otomasyon sistemi 9 60
Kiitiphanenin abone oldugu veri 5 333
tabani sistemleri '
Ugiinct parti kuruluglarla kisisel veri 4 26.7
paylasmiyoruz '
Kiitiiphane kurumsal arsiv sistemi 3 20
Kapi (giris-¢cikis) turnike sistemleri 2 13,3

Tablo 11°de tiniversite kiitiiphanelerinde tigiincii parti kuruluslarin kiitiiphanede tutulan
hangi sistemlerdeki kisisel verilere erisim saglayabildikleri sorulmustur. Kurumlarin 9°u
(%60) tiglincii parti kuruluglarin kiitiiphane otomasyon sistemindeki kisisel verilere
erigim sagladiklarini belirtmistir. Buna ek olarak, kurumlarin 5’1 (%33,3) t¢unci parti
kurulusglarin kiitiiphanenin abone oldugu veri taban1 sistemlerinde tutulan kisisel verilere
erisim sagladiklarini, 4 kurum ise (%26,7) igiincii parti kuruluslarla kisisel veri
paylasmadiklarini belirtmistir. Kisaca, Tablo 11’e gore, iiniversite kiitiiphanelerinde
ticlincii parti kuruluslar kiitiiphane otomasyon sistemi, kiitliphanenin abone oldugu veri
tabani sistemleri, kiitliphane kurumsal arsiv sistemi ve kap1 (girig-¢ikis) sistemlerinde

tutulan kisisel verilere erisim saglayabilmektedir.

Yoneticilere sorulan bir diger soru ise, kiitiiphanede tutulan kisisel verilerin kullanimina
yonelik olarak kullanicilardan onay alip almadiklari olmustur. Bu konuda 8 kurum
(%53,3) kullanicilardan bir onay almadigini belirtirken, 7 kurum (%46,7) ise
kullanicilardan onay alindigini belirtmistir. Onay alinmadigini belirten bir kiitliphanede
yoneticisi ise “kiitiiphanedeki kisisel verilerin hizmet sunumu disinda farkli amagla
kullanimmin olmadigimi” ifade etmistir. Bu soruyla ilgili bir soru da, Bilgi Diinyas:
dergisinde yaymnlanan bir makalede (Henkoglu ve Ucak, 2015, s.59) yoneticilere
sorulmustur. S6z konusu soru iiniversite kiitiiphanelerinde “elde edilen kisisel bilgilerin
amag¢ dist  kullamlmayacagi, izinsiz olarak paylasilmayacagr ve bu verilerin
korunacagina iligkin olarak veri sahibine yazili taahhiitte bulunup bulunmadiklar:”
olmustur. Sorulan bu soruya iligkin alinan yanitlara gore, yoneticilerin neredeyse tamami
olarak nitelendirebilecegimiz %93,3’liik bir oranla kisisel bilgilerin toplanmasi Stirecinde
veri sahibine herhangi bir sézlesme yapmadiklari tespit edilmistir (Henkoglu ve Ugak,

2015, s.59). Yoneticilere sorulan aydinlatma metnine yonelik alinan onaya ek olarak,
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mevcut olan aydinlatma metninin i¢eriginin neleri kapsadigi 20. soru olarak yoneltilmistir

(Tablo 12).
Tablo 12. Aydinlatma metninin igerigi asagidakilerden hangilerini kapsamaktadir? (S=7)
S %
Kisisel verilerin tutulma amacini kapsamaktadir 6 85,7
Kisisel verilerin saklanma siiresini kapsamaktadir 1 14,3
Kisisel verilerin  silinmesine  yonelik  bilgileri
1 14,3
kapsamaktadir
Kisisel verilerin yeniden kullanimma yonelik bilgileri
1 14,3
kapsamaktadir

Tablo 12 incelendiginde, liniversite kiitiiphane yoneticilerinin, 6’s1 (%85,7) aydinlatma
metninin kisisel verilerin tutulma amacini kapsadigini belirtmistir. Buna karsin, 7
tiniversite kitiiphanesi igerisinden yalnizca bir kiitiiphanede aydinlatma metninin
iceriginde kisisel verilerin saklanma siireleri, kisisel verilerin silinmesine yonelik bilgiler
ve kisisel verilerin yeniden kullanimima yonelik bilgiler yer almaktadir. Yoneticiler
arasinda riza onay metninin igerigine yonelik bir bilgilendirme yapilmadigini ifade
edenlerin orani ise, (1 kurum) %14,3’diir. S6z konusu bulgular, aydinlatma metinlerinin
kisisel verilerin yonetilmesine yonelik temel unsurlar1 icermesi a¢isindan eksik oldugunu
yansitmaktadir. Ciinkii, kisisel verilerin yonetilmesi de belge yonetim siireclerinde
oldugu gibi belli bir dongiiye (diizenleme, silme, paylasma vb.) dayanmaktadir ve bu
dongiiniin yazili bir diizenlemeye temel olusturmasi gerekmektedir. Kullanicilardan onay
almadiklarini belirten bir yonetici, s6z konusu metni planladiklarini belirterek, planlanan
metnin igerisinde kisisel verilerin tutulma amaci, hangi kisisel verilerin farkli amaglarla
kullanilabilecegi bilgisi, kisisel verilerin saklanma siireleri ve kisisel verilerin yeniden

kullanimina yonelik bilgileri icerecegini dile getirmistir.

Goriisme formunda tiglincii parti kuruluslarla ilgili olarak ydneticilere sorulan bir diger
soru ise, Universite kiitliphanelerinin {i¢lincii parti kuruluslarla yaptigi anlagmalarda
kisisel verilerin korunmasina yonelik gizlilik sézlesmesi yapip yapmadiklart olmustur.
Kurumlarin 6’s1 (%40,0) kisisel verilerin korunmasina yonelik gizlilik sozlesmesi
yaptiklarim1 belirtirken, 5’1 (%33,3) gizlilik s6zlesmesi yapmadiklarini belirtmistir.

Geriye kalan 4 kurum (%26,7) ise kismen gizlilik sdzlesmesi yaptiklarini ifade etmistir.

“Universite kiitiiphaneleri tarafindan satin alinan kiitiiphane otomasyon sistemleri birer iigiincii parti kurulug olarak
sayilabilmekte ve bu kuruluslarin sozlesmelerinde kisisel verilerin korunmasina yonelik bildirim anlagmalart
yapilabilmektedir.






