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ABSTRACT

PALLI, Hayati. Cyberwarfare in International LayPh.D. Dissertation, Ankara, 2023.

With the development of technology, important changes have shown itself in the law of
war, as in many areaSatellite and communication systems, which are indispensable for
daily social life, hospital, traffic lights)atural gas, water, electricity, etc. The inclusion

of infrastructure systems and service areas such as trains and flights, and remotely
controlled vehicle systems such as unmanned aerial vehicles into the cyber space has
brought along the danger that thesystems can be sabotaged from the computer in case
of cyber warfare. This process in particular required a reinterpretation the use of force
and the law of armed conflicts. As a requirement of the age, the realization of the main
fields of activity of néion states in the cyber environment has inevitably caused the abuse
of these systems within the scope of the use of force and has revealed the international
cyber warfare law as a new field. For this reason, traditional use of force concepts, self
defenseresponsibility of the state and the law of armed conflict should-bealeated

within the framework of international cyber warfare law. In context of this thesis; it is
aimed to reinterpret the conceptsjad ad bellumandjus in bellowithin the scope of
international cyber warfare law, as well as related issues of international law that can be

applied in cyberspace.

Key Words: Cyber Warfare, Cyber Attaclus ad BellumUse of Force, Armed Attack,
Jus in Bello
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ulusl ararasé sibem sbuel du yal damanbar kba
savakeé birbirinden ayéran sénérl arén bel
hava sahaséndan veya a-¢eék deniz gibi al a
bayrak devletinin yetkisi kansu da yeniden yorumlanmal &
gemilerinin bajékeéekl éj e, ticar.i uydul ar é
stat ¢l erinin ne olduju ortaya konul mal éd:¢
konu i se, sulalaraasagegemal arda tarafséz d
Vi yana Di pl omati k KI'i kkil er S°z|l ekmesi

sorumlul ujudur.

BM kartéonén 2/ 4. maddesi wuyareénca devl et
toprak b ¢t ¢nl ¢]J ¢ne veya siyasi bajémsézl éj] é
ama-1laré ile bajdakmayacak herhangi bir
kuvvet kull anél maséna bakvur maktan ka-&n
kapsaménednad idreijlemmelsi halinde BM kartéedna a
nedenl e, hangi Siber operasyonlarén hukt

Ssiber operasyonlar a-éséndan yasajén sén
¢l keesri ngdze bul unan siber altyapé tesisle
¢l ke devlietinin tarafseézl ék state¢gse kaps
al énarak hukuki durumun tespit.i ya@el mal

s al djasraébelumvejusinbellok avr aml ar éna g°re dejerl e

Bilindiji ¢zere uluslararasé sorumlul uj ut
aykere bir devl et eyl eminin varl eéjréee neen |
bir

i kte ger - EklYejkrneetsiideg,erbek Ikiodkiurl | ara ey

gerekliliji de” ilSawer edialvmxktaeduilrusl! ar ar

gerekip gerekmedijJi konusu bu -al éeékmada i

BBUzun, Elif. (2007)Mi | | et l erarasé Hukuka Aykeéré Eyl kKsmiambwmld
Beta, s. 30.

“pPaza cé, 2021, s. 447,



bir bilikim korsanée taraféndan ger - ekl e
czerindel edéwmnul Zira siber saldéréyé ger-e
konusunddNikaragud®veT a d®iDlav al aré éxkéjénda ne t¢r b
salderélara karké al énacak NaulilaabaV @s'déak onu
i fade edil en i hl al ol ukturan eGabicikonel n aj
NagymorosDa vais'@iaf ade edil en i kinci test y°nt.

oranteéel &l ék uiylgkuelsainnaicnajnéasseor unl ar é& ¢zerin

Siber eylemlerin -ojunlukla bir devlet o
taraféndan ger-eklektiril mesi nedeni vyl e

zorlayan bir konudur. Birelv | et i n ul usl ararasé hakseéz bi

saldereya ujramagdaldakvk éenéd nk udelkanuabi | me s i
devliete atfedilebilir olmasé ile m¢gmkegnd
m¢ d abf awae bat iedi ké konul ar éna il i kKkin r
uygul anabil eceji incelenecek, siber savat
tekni k ve hukuki dejerl endirme yapél acak

nel er belldujlenerek, Stuxnet vemAd afnaakak égniéb |
dojuracak d¢zeyde olup ol madéejéené anl ame

eKijini akép akmadéjé tespit edilecektir.

15UAD, fiCase Concerning Military and Paramilitary Activities in and Against Nicardgya 27 Hazi r
1986, Erikim: 12.06.2022

https://www.icicij.org/public/files/caseaelated/70/0701986062 7JUD-01-00-EN.pdf

BEYUCMRAadEfCas®, 07 Mayés 1997, Erikim: 16.07.2022

https://www.icty.org/en/press/tadaaseverdict

"Hakeml i kK Nbhaurlarl&a,a Arbitrationodo, 31 Temmuz 1928, I

https://www.scribd.com/document/506919046/Nautifaaitration-Portugalvs-GermanyGoogle

translated

18 U A D,Casé Concerning the Gabcikeiagymaros Project , 25 Eyl ¢ 1997, Er i
https://www.icfcij.org/public/files/caseelated/92/09219970925JUD-01-00-EN. pdf



https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf
https://www.icty.org/en/press/tadic-case-verdict
https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-translated
https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-translated
https://www.icj-cij.org/public/files/case-related/92/092-19970925-JUD-01-00-EN.pdf

Uygul anan wulusl ararasé hakd&kusi geme
genel bir ulusl ararasé antl akma bul

hukukunun da oluktuju kesin ol arak

$ avdak
Uunmarr

s°yl e

ili kkiryapéulRgkeRUky kurallaréndéde wvyden da

uyarl anmasé s°z konusu ol abilecektir. Bur
ol duju ¢zere istanthery ap@Vagtdi aniku( al |l ar éneé
ol madejée da irdelenmelidir. ol areak ndebdra

konusunda wulusl ararasé bir antl akmanén g

halinde mevcut ul usl arar ase hukuk nor
uygul anabilecejinin ve bu s¢re-te sidakvur
ama-|l anmaktadér.

Ulusl arar asé hukukt a heng z si ber savack
bul unmamakl a birlikte, 200061 i yéll ar én
gevenl ikl e i1 gi L pek -ok kamarggrn eyndy &nls
bel gel erini ol ukturdukl aré go°r ¢l megkt¢gr.

dair i kbirliji protokoll eri hazérl anméckt ¢
ul usl ararasé si ber s avaadké khl uakruék uonrat aikl ibkikri
ulus devletlerin siber uzaydaki faaliyet/|
gereklilijine ikaret edil mik i s'®& Buhwm bu

sebepleri ve bu alanda yapél masé gerekenl
Genel ol ar akhOlsii hheelr @8 sdtlaaw aaw @aarsséé veoel malywaanl as
-atekmal ar é kapsadeéej é, ancak gel eneksel
mer kezlerine fiziki sal deréel aré kapsamac
ul usl ararasé hukukta siber salnéear e ive l
uygul amada yakanan siber =-atékmal areén an

-al ekxmada siber savak hukukuna wuygul ana

¥Bkz.: Collier, KeyvitresSignEZyberdequlityPledg2 With Digs at CRina R@Gsial n

CNNErikim: 09.09.2021

https://edition.cnn.com/2019/09/23/politics/unilationscybercondemnsgussiachina/index.html



https://edition.cnn.com/2019/09/23/politics/united-nations-cyber-condemns-russia-china/index.html

°rnekleriyl e bi rsi-berr- jasy aslaekumve ps in ddoe k |
paradigmasénda uygul amada yaxkaban Sahdkl

mekmygdahaakéna ol anak sajl ayan bir si | e
dejerl endi ri Inedyadk aaajuil | ameéwewm hangi rdur un
savakta wulusl ararasé silahlé -atékmal ar
edilecektir. Siber savakén ul usl aMartemsas ée |
kayk@psaménda naseél yoruml anacaingd adf dakau v

kaw aml ar @énén si ber savak kavraména nasél
hukukunu il gilendiren konularén bakeénda ¢

analizi yapeélarak -°z¢m °nerileri aranac:

Gel eneksel s avsaikbtearn sfaalrdké meg dohiyasdinacxhkdetlerime kK r u
ne Kekil de bakvurabilecekl eri konusu f ark
biten ya da kritik tesisler:i géenl erce d
devletlerin gelenekée y° nt eml er | e kar kK é koymaseé be

sal der él ara karkée al énacak kamgkdkakaldl a mli en

de wulusl ararasé hukuk -er-evesinde belir
uzayda devleteveyaz el sekt°re ait hizmet al anl ar é
°czel sekt?or eliyle y¢regtelen bankaceéel ek,

siber saldérélara karkeé uygul mpdaywlnaakt i

bakawawak birimlerin ve y°ntemlerin tespitd.i

Ul usl ararasé hukukun as/l. k a y n aykd paér|éangéenl
hukuku ve hukukun genel il kel er i ol mase
merkezi bir yasama orgge nén bul unmamasé di kkate al
teknolojik gelikime aywdksuyyduwarama&d &j°& |
kalanvey a p é | kawgred lilkar eénén hen¢gz ol ukmadéjée t ¢
-al @ékmanéensé uhukbltarasi ber savack Konusur
ama-|l anmaktadar .- aBekynamgwnwl ekomusunu ol ukt
ul usl araraseée siber savack hukuku konusun
il aveten eski nor mli ar éyne ny o ryuankl | aankneéansl éanra

hazérl anmasé hedefl enmektedir. Bu al and



d¢zenl emel er bulunmakta i se de siber sav
mevcut d¢gzenl emel erlidnujyuentdearnl iu |oul smaadréa)réa saé-
hukuku konusunda yeni -al ekxmal arén ger el
Konunun °nemini kendilijinden ortaya -éki
Teknolojik gelikmelerin savak ¢zeraktadeKki
ise de teknolojik gelikmenin bir sonucu
devl et dékée unsurl ar én ger-eklektirdif]i
nitelendiril mesi -alékmanén konusufama ol utk

cevap ol acak ul usl arar asé hukuk kaynak.l

dojrultuda 4 b°l ¢mden olukacak -al ékmanée
yapélan °rg¢tsel -aléexkmalar ve ul usduar ar e
ortaya konul acaktér. Kkinci bel ¢m¢gnde, S

bakl éeéjé& alténda ulusl ararasé hukukun tem
ortaya konul acak, i-¢é¢nce¢e bo°l ¢mde Kkuivvet

ol an siber opeméigadsafaamduasry varmewred acakt ér .

savakta silahlé& -atékmalar hukuku incel el
metin -°z¢;mlemesi, °rnek olay uhaekbemé&s$i,
Kaynak araktérmaseée y°ntemiyle elde edile
dejerlendirilip ortaya konul mayacak, dah
sorunlara ilikkin olarak yeni geékliganl er i
durumlarda t¢mevarém y°ntemi tercih edil:
yeni bir bakék a-éséyla dejerlendiril mes
yeni bir yaklakeméen el e al eénmaisjéi greleikll d e
gel i kmeye ve ulus devlietlerin ge-irdifji

gerek-eleriyle ortaya konul acakt eér.

Ulusl arar aseé siber savack hukukunun gel i

-al ekxmal ar én ©° neanhié kanratnagdha bii ke nd,i Jbewr amac €



neredeyse t¢m alt baxkl ékl arénda wuygul ama

ve i -erijinin dejerlendirilmesidir.
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1. B¥L!M: TEMEL KAVRAMLAR, ULUSLA
YAPI LAN ¢ALI KkMALAR VE ULUSLARARASI
SAVAKA KLKKKKN ¥ZEL ALANLARI

1.1SKBER UZAY

Aja bajleée bilgi teknol oji si i -in %ayge
kavrayabil mek i -irni Psneclelgeklliek iimitreirm eitn cne |t
uzayeén tanémlanmasé ve kapsaménén tespit
Presper Eckert vV e John W. Mauchl ydnin,

el ektroni k genelnENRG Elkironio Numericas Iatggeatoréando | a
Compute) 21, Amerikan ordusm u n top-u at exke hesabénda
gel i kKt?r ill9nGiOk tyierl | arda ortaya -e&kan miKkroc
bil gi sayarén birbirine b &jJvineed Resesnréh Pojadisl a n 1
Agency NetworKARPANET)#ile internef*i | Kk kez yakaméméza (¢i

201 in, Herbert. 012).Cyber Conflict and International Humaniterian Lawternatimal Review of the

Red CrossCi | t : 94, S . 516. ; Siber uzay teri mi i1k Kk
iNeuromancer o adlé °d¢ll ¢ romanénda ficyber spac
\Volkan. (2004).Bi | i ki mAnkata:Slearkd@ n Yayeénceéel ek, s.50. ; ¢ al

T¢rk-e karkeéel éejé olan Asiber uzayo teri mi terc

siber ortam terimlerinin de kullanéeldéjeée g°r¢lon

2L Aust, Stefan/ Ammann, Thomas. (201B). j i t al Di ktato°orl ¢k Kitlesel G°
Siber(®&avakErdin- Yg¢gcel, Hasans. 2181 maz), Ankar a:

22Key Events in the Development of the First General Purpose Electronic Digital Computer, the. ENIAC
Eri ki m: 0 Rttps¥wwaiBt@ndfinformation.com/detail.php?id=636

23 Betz, David J. / Stevens, Tim. (2010yberspace and the Stateondon New York Routledges. 15.;
ARPANET internetin ° Gadsmith Jakkadpld)l HoveQybet Changes &k z . :

Laws ofWar, The European Journal of International L&n, 1 t : 24, Sayé: 1, s. 12¢
“AKnterneto teri mi il k kez Vinton Cerf ve Bob Kl
hakkeéendaki bir yazéda KkKO01Bb.d20e| Bégyalt. bBkimci IGe
internetin d¢nya ¢zerinde demokrasiyi bir kur u

il eri s¢rerken dijer bazé felsefeciler i se int


https://www.historyofinformation.com/detail.php?id=636
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©zelli kl e Pentagon ile ilgil:@i projeler]!l
me kezlerindeki be¢yek bilgisayarlara serv
Knternetin gel i Ki mi konusunda en yaygen
otoritelerinin negkl eer bir savack dur um
geliktirilZ@ggri-ehususanuemaddjiéd@, savakt a
dohi | -oju altyapénén tahrip ol masé nede
garantiye alma sorunuyla karkél akan Paul
Corporationdoda - al exktléeqgtéi ksiém a-d°az ¢snog udgrae tsi
ol duju il e i Bsagragnlommkttarsar | adéj e yeni S i
mer kez ¢Xembimdenmertkeeze bajémlée ol makséezeéen
yer el mer kezlerin bir b°l¢im¢gnegn zarar g°©
devre déekeé kalmasé engellenerek hajl ant é

Sonr al ar & Joseph Clabraties & ¢the Rututgt 1 9L6i5¢c)k | a ddleé& 6
internet ve World Wi de Web fikrine sebep
Lawrence Robertso6én RAND raporl ar &omé i nc
hakkénda bil gi al maséyla ¢niverls9i7tsel & | «
ARPANET devletin bir kurumu olarDefence Communication Ageldcy i n (DCA)
y°neti min® @Ba-hmijkstdiarra g¢cvenlik sebepl er i

i nsanl €] ésne bfeepl aokleathiinfleecek bir fakt°r olarak g°r

Knternet, vlPenkTeorpd:umAné Yayéncél ék, s. 3.
25 Aust ve Ammann2018, s. 16.

%Genel kané bu y°nde ol up b (2019)0Sri bk ri -Sian dbek 2.1 :ar Genr
Hukukt aki G¢- Kul |l ané mé S&anma BilimiernDergisi eljte:rl 8e,n d9 aryr
s. 79.

27 Bygrave, Lee A./ Bing, Jon2011).Internet Governance. Oxford New Yo@xford University Presss.
9-10.

BG¢r e2019js79.
2 Bygrave ve Bing2011, s. 2123.

30 Aust ve Ammann2018, s. 16.
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askeriyeye de Milnet adénda ayreé bir hatHt

gée¢negmegzde dijer faaliyetlerinin yanée sér
hava arace) ayrfénlean nR enrDefengedddtalldetwack ta die al t é
faaliyet g°steflmeye devam et mi ktir

1985 yeéeléna gelindijinde, Amerikabya yay
kurmak i -in bir - % zl¢inm ° Meerr king 2datiomaé Sniehbeu s a |
Foundatiodr NS F) réezaséeyla NSFNET olarak bilin

kKurul YhukKmutrer netin omurgasé ol arak NSFNE]T
bir hézla seteaftuaBiagpkeante&ri sinde aj ba
yeni bir probl emi ortaya -ékar mécx, 2000
veril mesi gerektijinden alan adeKntRPNI)et
Numara Tahsis Otoritesi fie Internet Assigned Number AuthortyANA) gayri resmi

ol arak kurul muk ve Jon Postel taraf éndar

y°net P mi ktir

Sonral aré 19eddwpelAmeHakianadiawnret Bakanl
Tel ekom¢gni kasyon ve Bilikim Kdaresi, al ar
Kemsi yesi altenda Dbirlextiril mesi tekl i
ICANN (the Internet Corporaion for Assigned Names and NumBersk ur ul mu K , :
19986de ise G¢gney Kalifornia | niversites
| ANAOGnén faaliyeti®1I CANNG6a devredil miktir

Bu tari hsel s¢re-teraetsnngénear mani amda

a-éeédan ger-eklexktirildifji anl akeéel maktad

31 Aust ve Ammann2018, s. 16.
32 Bygrave ve Bing2011, s. 32.
33 Bygrave ve Bing2011, s. 36.
34 Bygrave ve Bing2011, s. 35.

35 Bygrave ve Bing2011, s. 36.
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d¢ Keéngl d¢jthemteraet EngineéringTask Fofc&kK nt er net M¢ghendi

Ge¢cg) ve | CANN gi bi to melt ekkwnri kmlaalrtéyna p éisn
yonettiji ®soyKemebmnétin y°net i mi konus.t
bul unmamasé nedeniyle uygulanabil ecek ik
hukukunun,h ¢ k 3dhe ik iér Ameri kan °rge¢te¢e ol an | CAN
S¢j esini ol uktur mamas e, bu °rge¢ten uygul
ol arak wuygul ama yer. b ul3ma nBaus éd usramandaauynnué
dijer devletlerin ulusal egemenlik yetKki s
(ABD) nazaran daha dezavantajlée kekil de |
Belirtilen °rge¢tl ere go°re dar anl amda
d¢aleenmesi, zamanla dejikim ve gelikim s
il e i nternetin dar anl amda y°neti mi, i K
numar al arénée d¢zenl e¥.en Krinudeknikeven kuaumsal | i k k
y°netiminin yanénda sivil yakamda -ok ge
sonrasénda aja bajlanan t¢gm kull anécél ar
daha genik °| -ekte internetriin Gefn «t iamil akna
y°neti mi, bil gi sayar, tabl et akelle tel
Kekil de baj | epostacfacebdiok, twattgr| irsstagram gibi uygulamalarda

sesli, yazeéel é veyaemul tgiihe dyka ywd | marek g rie
Kekilde ikletilen bir sistem ol arak ifa

internetin genik anlamda y°netiminin asl

ol arak kabu® ¢ Bmgmlkkamd hrar eketl e kaos kur a

36 Bygrave ve Bing2011, s. 48.

87 Streltsov, Anotoly A. (2017). Application of Internaional Huamitarian Law to Armed Conflicts in
Cyberspace s . 4 . Er i ki mips:/digifal.repdt/wdnt2r/uploads/2016/04/169747
StreltsovENG.pdf

38 Bygrave ve Bing2011, s. 50.

®Newt omgumuscl ve ardékék fizik kuraméndan farkl é
ve dojrusal ol mayan sistemlerin d¢gzensiz ve ©°n
b¢yék sonu-1larén da kendi i -jién dkee kii rn drea t°ezneat tl i ekn:

teorisinin siber uzaya uygulanabilirl i2p20).Akonusu


https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
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uygulanabilirliji konusu ele aléndeéejénda,
hareketinin siber uzayda ve dol ayéséyl a

ba k & K a-éseéene zorunlu kel maktadeér . Kl er i
gel eneksel ulusl ararasé normlarén siber
ortaya -ékmaktadeéer.

Knternetdin y°net i mi konusunda breodlel r s i z
°ner i | MeBunladan itkih ¢ k e nhtr ol ¢ne¢n °t esinde,
al anénda internetin kendi kendine y°neti|
model i dir. I - ¢ ncKke segy,e cientienrin ebteil ni rnl aesyeelc eik
dijer yazéelemlar taraféendan verilen dg¢ze
mi mar i si model i di hegk Dhetdé&mecle s d ¢ z aurd luesyail c i
dayananmodélve son ol arak internetin dojasé h.
g¢é¢-lerini °ng°ren piyasa d¢gzenl emesi vV e

dojaséna en uygun ol anée beéedlirdleevrheekt | @5 & In
edemeyece]i d¢gzeyde bir serbestli k ve kac
y°nden ul usl arar asé °rge¢tl erin y°net i mi

ol acakter.

¥Jretide bir kesalt yzaaytgemi mil aoglakr aknt ®ir me
Webbe atef yapélan bil gi sistemleri vV e

ajlarénéen kesikmesiyle ort ay* ABD&Skvarrma bi r

Keystroke Causes a Tornade: Applying Chaos Theory to International Cyber WarfareBratyn
Jour nal oChilt: 4% ¢. 9V. L a w,

40 Bygrave ve Bing2011, s. 567.

“4Son 20 eyédyg¢niy-ainnedh deji ki k b°lgelerindeki devl et
idaresine uygulamayé d¢k.enBkkI| Kubd @018)i&ilerd Wara bi |
Applicability of the Jus in Bello to Military Spaca OperatipirgernationalLaw Studies, Cilt:94, s.

13.

42 Sharp, Walter Gary, Sr. (199%@yberspace and the Use of Fer¥irginia: Aegis Research Corporation,
s. 15.
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~

Bakanl éjée ise siber uzayeée, Ai nternet, (:
g°m¢l ¢ 1 Kl emci ve denetleyicilerdi de i -

ajlaréndamresellurdrikikal ant0o Bal drjk amame mli &

ajlarén yanénda para akeéexke, bor s & tiaw |léanal
gi bi faaliyetlerin ger-ekl ecx i Bunal paralgl i i K
ol arak, siber wuzayén genel ol arak intern
ortaya ¢kKé&kntgdjme kd e i se de mecazi bir k a\
vasétaseyla ger-eklexktirilen iletikim K:¢
bil gi sayarén karékémé ol duj u, hatta Yuna

ol an agoraghdeéedjaeyag®eée ¢ IBmekhaldiyl e siber

bil gisayarl aré birbirlerine bajlayan di|j
kavramén insanl arén da skgjelsay an dwijru orret &
il eri s¢rm&Kk memkender

Siber uzayén g¢venli ol mayan ancak far k| €
ol duju kadar i nsanl ayléeryleemedko li s tielyke n- &jo ry
ve bu yeni ortam il e yeni tanékan ve -0]

kovul an Adem ve HaVWwwa®ybebenmzatyi!| mehtded i

saj]l adegeeri k, ejitim, iletikim, para tra
bitmeyecek kolayl éklar yanénda, ul usal S
I Kl eme kol ayl éjé veya failin kimlifjini

olumauz et kil eri bir arada sunmaktadér. Bu
baréndérdéje tehlikeler, sadece insanl ar

BTer kay,(208eSidoaer Savak Hukuku KVeHEGWy bul @ina Sayé@nga

44 Schreier, Fred. (2015Dn Cyberwarfarge  DCAF Hori zon 2015 Working Paj
29.01.2022,https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare

Schreier.pdf

45 Betz ve Steveng011, s. 13.; Tarcan, 2005, s. 69.
“Benzer bir tespit i-in bkz: Sajérojlu ve Al kan,

47 Betz ve Steven2011, s. 129.


https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare-Schreier.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare-Schreier.pdf
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Siber uzay tamamen ins*nSydpédmazalyam Y agd
farkl & devlietlerin ¢l kelerinde konumlu

memken kél an R rSeisbeelr duozjaaysééndredr? k e bt i § € k e Wy

ol ay)odnddauj u ¢zere, bu ortamda bir verinir
daha zordtt. Bahsedilen bu ©°zellikleri yanénd
czel li7Ji i se s¢rekli kopyal ama ©°zel lif7]i

Ayr éca siber uzayda gg¢g - dengesi ni®nBirsal dé
dijer ifade ile siber uzayda s aBwnrmhaddrmn
ulus devletlerin siber uzayeknediopdaeamnnhi
sal déré sistemlerinde giderek ajeéerl éejéne
salderelara a-eék hale gel miktir. Ayr éca
denk ol mayan birey ve degr wsmllaregr dc&d | aviem
kull anmasé ve b°ylelikle siber uzayda dev

sz konusu ol muktur.

48 Melzer, Nils. (2011)Cybervarfare and International Law s . 5. Eri ki m: 15.05. 20

https://www.files.ethz.ch/isn/134218/pilf92-9045011-L -en.pdf

Ul usal sénérl aré akanbevaetkirdg®dyg 936Bebka. ko Ma

49 Streltsov,2017. s. 4.

Wi kil eaks, Avusturalyaleée bir bil gi sayar progr am
yel énda, gi zl i bil gileri ifka etmeye y°nelik o
Wikileaks media organi zation and We b site.

https://www.britannica.com/technology/website

S1Betz ve $evens2011, s. 136.

52Schreier, 2015,s. 18i ber uzayén ©° zelHhsark@RME3I)He ri -Yionn ¢bykl ze. : S i ¢hief
Ankara: T9%bitak, s. 8

53 Geers, Kenneth, (2009). The Cyber Threat to National Critical Infrastructures: Beyond Theory,
InformationSecurity Journal: A Global Perspectilt: 18, Sayé: 1, s. 3.

54 Schreier, 2015, s. 12.


https://www.files.ethz.ch/isn/134218/pdf-1-92-9045-011-L-en.pdf
https://www.britannica.com/technology/website
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Siber uzay konusunda -exitli ¢l kelerin ul
tanéeml @dmd luaard&n u g°r ¢l mektedir. Siber uza;
bir kur al y a da taném bulunmamakt a ol t

Federasyonuob6nun t ar af énformatidnuspace btaezréi me n thlial
yaratéel mase] mewseki |l déendkt ¢r ¢l mesi , aktar
depol anmaséyla ve bireysel ve kamu bilinc

a

al anl rda uzmanl éR’ ol arak kullanél makt ad:

2009 tarihli AmericabeBtuatg)i KkBekgebki dme
dijital bil gi vV e il etikim altyapésé ol ¢
Bel ge¥ajomdkbajl & her te¢rl ¢ dijital aktivi
Kanada i er G¢venl ik skRel gpdsgibGmdene bajl é bil
ajlarda bulunan bilgi taraféndan YSiberat el &

géevenl i k alanéenda -al éeékma yapan Rus ve A

55 Streltsov, Anotoly A. (2017). Application of Internaional Humatdrian Law to Armed Conflicts in
Cyberspace s . 2. Er i ki mips:/dibifal.repdt/wdnt2r/uploads/2016/04/169#47
StreltsovENG.pdf Alnformation spacé t er i mi kangay Kkbirlif7ji ¥rget

Al anéndaArKiklbawrmagaednen Ek 16de tanémlanméxtér.

G¢venliji Alanénda Kkbirliji Antl akmasé, s. 9. E

Agreement_on_Cooperation _in_Ensuring_International Information Security between the Membe
r_States of the SCO.pdf

%6 United States, Office of White House Press. (2009perspace Policy Reviewssuring a Trusted and

Resilient Information and Communications Infrastrucfstel.Er i K i m: 11.08.2022

https://nsarchive.gwu.edu/document/214REumemn28

57 United Kingdom, Cabinet Office. (2009} yberspace Security Strategy of the United Kingdsafety,

security and resilience in cyber spase7.Er i ki m: 11. 08. 2022

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/228

841/7642.pdf

%8 Government of Canada. (201@anadadés Cyber Security Strategy: F
Canadas.2.Er i ki m: 11.08.2022

https://publications.gc.ca/collections/collection 201€ds{PS4102-2010-eng.pdf

Ayr ént él & bizVeftevens2011ns.36.k z. ; Be


https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
https://nsarchive.gwu.edu/document/21424-document-28
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/228841/7642.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/228841/7642.pdf
https://publications.gc.ca/collections/collection_2010/sp-ps/PS4-102-2010-eng.pdf
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par-asé olan siber wuvzay; bilginin yarateéel
i ptal edildiji ebkdd®kktronik ortamé i-er mekHi
Siber uzayén tanéménda donanémée doOhi l et |
bul unmaktadeér. Biraz ©°nce verilen tanéml:
ajl aréenén bilekenl emecalzan adamakamht &@di & ma
i se, siber uzayén sosyal alanéna gi® ik i
Kkinci model i beni mseyen Tal |l inn E I Ki t
donaaremil e bunl ar araseéendaki bajl anteéeneér

Kitabéednda siber uzayeéen fi %egemenlik premsibt € k i
h©ki mdi r . Fizi ki kat manén fiziki aj bil et
vV e bil gisayar gi bi) I htiva ettiiji, ma nt
bajl antéelardan (fizi kii nkiatsanajnl abyoaynu nicyag uv

protokoll er) ol% ktSwjsw ad?® rkalt matneckne iirsiel es inf

olan kiki ve gruplaridan oluktuju ifade ect
Si ber uzady élatsnoasnyéené ol uktur an akelle t
géenegmegzde dijital veri izl eri berakmakl a
i kKbirliji yapmalaréné k¢pheci Geordge Orw

60 Streltsov,2017. s. 3.

61Betz ve Steveng011, s. 3637.

2Si ber wuzayé olukturan katmalarén fiziki (physic:
olmak¢, zere bakka kKekilde nitel endiBédnzmeersiier dtad sn
ise siber wuvuzay fiziki, s°zdizimsel (synSinghct i c)

Brahmanand Pratap. (Ap2D22).Cyber War|nternationallournal of Innovative Research in Science,
Engineering and  Technology Cilt:1 1 , Sagé: 4,3290. Eri ki m:
https://www.researchgate.net/publication/36000530YBER_WAR

Belirtilenler dekénda bazeée kaynaklarda siber s
belirtildifji go°r (20MmekdR.edi r . Bkz.; Kor han,

64 Schmitt, Michael N. (Ed.).2017).Tallinn Manual 2.0 on the International Law Applicable to Cyber
OperationsCambridge New YorkCambridge University Press,. 12.

65 Aust ve Ammann2018, s. 15.


https://www.researchgate.net/publication/360005307_CYBER_WAR
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Knternet kullanécélarénén bu tutumunun r
derece kutsanmasé ve bireylerin temel h &

edilen internete erikim hakk@n&nék élziar Klad

i reylerin ki«kisel bil gi ve dijital izl e

evl et veya °rg¢tlerce ko°tegye kull anel at

X o W

artl ar altéenda azal déjeé dveevl ggerd ek i bhi me y |

—
@
(7))

mi yet halinde ol dukl aré kabul edi | m
I ber uzaya bajémleéeléejée g¢n ge-tik-e art
im kendini gostéemmeknedier .er Hati tma hhkaik
éndan temel bi r *iBaroktadd ifade edkmelidiakbsibér e d i
n

kapsam al anéneén geni Kl emesi ul

[@ RN )]

o -

—>
-+ X

,_..
Q
QD

eji kKtirmektedir. Bu sayede reali st gor ¢
ettiji dewl g@gttryemime,y IdiGhed alo!l grfark¢ K

n X o c
Q
O
c

i yasal ve toplumsal s%aret-naesrd nh & zIl aenymaki ti

Yukaréeda ifaaéteddbengehrkmbk devlet!l eri
arttérma yarékéna girdikleri, siber uzay:
kontrol ¢ altéenda tut ma konusunda i st ekl
sistemleriheri¢gmetsni gl &kreat amaceyl a beér e
casusluk faaliyetl eri yapabil diklerine d

Cumhuriyeti araséndaki siber v &8 Asimatrikr i g:¢

66 Kesan, Lay P. / Hayes, Carol M. (Spring 201itigative Counterstriking: Selbefence and Deterence
in CyberspaceHarvard Journal of Law & Technolog@ilt:25, Sag : 2 . s. 431.

67Korhan,Sevda.2017).Si ber Uz aGg-a KKitilkr sPol i ti kal ar Dergi si
Eri ki m: 10.07.
https://www.academia.edu/40571066/S%C4%BOBER_UZAYDA_ AKT%C3%96R_G%C3%9C%C3
%87 _%C4%B0OL%C4%B0%C5%9EK%C4%B0S%C4%B0

8Genegmegzde sikbeari cagverlkl et melerde ana unsurl arda
savaklareé ile siber g¢venli k araséendaHowahkéen il
USA and China Trade War Caused Cybersecurity Boomr i Ki m: 11.08.

https://datasearchconsulting.com/htive-us-and-chinatradewar-causeecybersecurityhoom/



https://www.academia.edu/40571066/SİBER_UZAYDA_AKTÖR_GÜÇ_İLİŞKİSİ
https://www.academia.edu/40571066/SİBER_UZAYDA_AKTÖR_GÜÇ_İLİŞKİSİ
https://datasearchconsulting.com/how-the-us-and-china-trade-war-caused-cybersecurity-boom/
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bir savak I mk©né sunan siber wuzaya ve si
s¢per bilgisayarl ara ve dolayéseéeyla tekn
bul unan merkez ®daaret gjl&kedejrumum YpPygksel en
hedefini her keyin ¢stegnde tuttuju gor ¢l
Bu bajlamda anti k --mmgtlarmamna delra s isniirre ns idt
ettiji s°ylenebilir. ¥zellikleuda ISavakme
dojuyu temsil eden Truval élara karké kul
yazél émlarén siber savaklarén vazge-il me
dejiken bir durumun ol madéejé s°ylenebil i/
Knternetimei blagyiéexk okaklak, mevcut DNS si ¢
ABDbye silahlée -atekmalara taraf ol an de\y
al anlaré ¢zerinde ©°neml:. derefed8umanef:
I nternetin y©°netegneimekno neuksiut Idiefvil eptrleenrsiinb i
ol ukturur.

Knternetin y°netiminden baxkka, tart ékmal
yapéséna ilikkin ol arak, Antar kti ka, der
ol ar ak dleifjperdepdirrendiril meyeceji konusu
bul unmaktadeér. Knsanl €] én ortak mirasé
egemenlijine ya da °zel me¢l ki yete ait ol n

Corbin, Kennet h. (16 Mayeées 2W0Was9Qollide RbibesiEr Cx b err s e

11.08.2022

https://www.forbes.com/sites/kennethcorbin/2019/05/16/whdersecurityandtradewars

collide/?sh=4e0090716774

®Streltsov,2 017, s. deev | @dlliewrmink si ber wuzaydaki etkinlifj

keylerind ve devlet déexkeée akt°rlerin ulus devl e
ayr éc Horhark2017,;s. 92.


https://www.forbes.com/sites/kennethcorbin/2019/05/16/when-cybersecurity-and-trade-wars-collide/?sh=4e0090716774
https://www.forbes.com/sites/kennethcorbin/2019/05/16/when-cybersecurity-and-trade-wars-collide/?sh=4e0090716774
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ol mah.édSdrber uzayén bu kapsamda dejerl end

kull anél masénén da yasakl anmasé g¢ndeme
Bazél aréna g°re, deniz, hava ve uzayén ya
ol ukturmaBualénuda °ncelikle k¢resel mal
gerekir. K¢resel kamusal malén ne oPfduj ul
kavraména dejinmek wuygun ol acakteéer. Bu Kk
yenil eyememesine sebep ol acak dédlene=meside t |

nedeniyle en nihayetinde varl ékl arén yok

Ekonomipo | 1 t i k a-éedan bakeéel déj énda geni K|
kull anéménda kimsenin déklanamadé]jé ve
mallar #érSi ber uzayén i se, mevcut yapeésée it

kaynakl ara dayanmasé ve smekanuovéerkal kangeéeété

70 Bozkurt,Enver / Erdal, Selcen / Poyraz, Yasi201{7).DevletlerHukuku.Ankara:Yetkin, s. 154.

“Siber sil ahl anmrkenusunda bkzizdmaz) Miguel Alberto N. (Spring 2016)rming
Cyberspace: The Militarization of a Virtual Domai@)obal Security and Intelience Studi&i|t:1,
Sayeé: 2, Ma-65g K & s & p Gds.1014.3i ber Savak: ®erl-eelklfiijni A
Géenegmezeén Bili mkbDAM s 6i bPAeras o dati kal ar KOJ ét | e
21.04.2020

https://edam.org.tr/wjgontent/uploads/2017/10&rsavas_tr rbs_logo.pdf

2Schreier, 2015,s.133BD Savunma Bakanl @& énca 2005 yéleénda vy
DegfenceandCivbupport o6 adl é belgede ciber uzayén kg¢re
Yousef LI.M., Ahmed. (2018)Cyber operations between Jus Ad Bellum and below the Threshold of
the use of force ResearchGate S . 31. Eri ki m:

https://www.researchgate.net/publication/331639155 Cyber_operations_below_the_threshold_of the

use_of force Principl®f state sovereignty

BKeresel mallarén trajedisi kavramandkizl k Haz domn
(1968).Trajedy of the CommonScienceNew Series, Cilt:162, s. 1244.

“Goker, Zel iAra.R0oBRKamus A | Mal | ar Ta n éMdliye Dargisifar k1 é
Sayeée: 155, s. 113.


https://edam.org.tr/wp-content/uploads/2017/10/sibersavas_tr_rbs_logo.pdf
https://www.researchgate.net/publication/331639155_Cyber_operations_below_the_threshold_of_the_use_of_force_Principle_of_state_sovereignty
https://www.researchgate.net/publication/331639155_Cyber_operations_below_the_threshold_of_the_use_of_force_Principle_of_state_sovereignty
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dol ayé k¢resel kamusal f™al Buwnuamiaay alwiaf 1ei ke
k¢resel k anmutsaanl € nméanlal adraéi r a- é€k bir wuzl ake
edil se dahi i Kl evsel a-edan t¢m insanl éj
yanénda, si ber savak hukukuna g°re sibe
gereklilikarzeti i nden dol ayé ke¢resel kamusal bir

ol acakter.

Ayréca ifade edil melidir ki bir g°r¢ke g°©
benzer Dbir durum siber uzayda da agtelaner | i
fAid

enizleri kontrol etmenin yolunun, ajeér/|
ol dujunao dair tezin uygulanmasé m¢mkyg¢nd

anélan il kesinin A. D. Al t wi es enimaenmekié nd a
yat ma®t adBur g°r ¢ke¢n temel i nde skategerisinde z ay é
dejerlendiril mesi bul unmaktadeér. Zira de
si ber uzayeén tamamen kontrolg¢ ol anakl e
savakl arénda ge-erl. ol an deni zdaklemmal | a
il eti kimine hOkim ol mak suretiyle dost g,
d¢kman geé¢-lerin kullanéméenée °nl emek hedef
Si ber uzayén bexkinci veya k¢resel kamus s
yararl eder. Buna kar keéen, Siber uzayén ve
fiziki yapésé g%z ardé edildijinden ul us|
g°r me MiZikmtsiberuzayd eyl emde bul unan kikiler ay
egemen devletlerin ¢l ke séenérlaré i -1ind:¢
ol dukl aré gi bi, siber aktivitelerin ger -
aynée hukukil makt gger sahip o

75 Kanuck, Sean.2010). Sovereign Discourse on Cyber Conflict Under International L&exas Law
Review,Cilt:88, s. 1579.

6 Straub, Jeremy / Traylor, Terry2@18). Introduction Marytime Model for Cyber and Information

Warfare International Conference on Computational Intelligesc@g27.

77 Schmitt,2017,Tallinn Manual 2.0s. 12.
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¥ncel eri Siber saldéreéelarén siber wuzayeén
g°rm¢k ®l bardazayén uzun d°nemde yol a-ac
net dej il dir. Si berneuz avwe tWorrilndi Wi ndcee | Wekbl
birlikte insan gayretinin pek -ok fArkl e
Stuxnet saldéeréseée ile birlikte, ajalebajl
bajl antésénén °nlenemeyece].i ortaya -ékm
vasétaséeyla aja bajleéeléek art mameéecxk,; akel |l
edil ebil en ar a- vV e yapay zek©neéendevigte | i K i
faaliyetl erindeki kritik °nem arz eden p
si ber uzayeén geni kKl emesi ka-énél maz ol mi
sonucu ol arak gel eneksel anl amd asketi geeme | (
ekonomi k g¢- $Phakndanssdeé®yegicni al mékteér

12SKBER SALDIRI VE DKJER SKBER FAALKYETLE

Siber faaliyetle® J r et i de al t bakl ekl arda farkl e K
alanda terimler ¢zerinde yeknesakl ek bul
birl ekmel er nedeniyle genik anlamda sib
kavr aémméd aa Isti ber sal déré ve si BPagr  regdsmeskitwek
Bu konuda beni msenen tanéma g°re farkl e
siber zorla girme dyber intrusion genei n d e s i b eyber attack csiear € (

har ek ©t / oylpeeopesiasiof siber casuslulcyber espionage v e sdaylileer s u

8 Geers, 2009, s.3.

® Betz ve Steven®011, s. 125.

0sSiber gé¢cen, siber ortama hoO©kimiyet anlaména gel
81 Korhan,2017, s. 81.

82Bkz.: Kesan ve Hayes, (Spring 2012). s.440.
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crime) ya da si beeraggrassigheé rggeanrell@knd(e si ber S L

(cyberterrorism)  ve siwekl ismdea étra@&d&nif edil mektedi

Siber saldérénén tanéml analPiglenfdlxiekt-d norot

konul masé gerekmektedir. Teknolojinin ge
faaliyetlerin sénéeflandér él maseée Kkonusuno
yakl akeml ar s®z konusudur. Ziamarbliea bkierv |
faaliyetin uluslararasé hukuk kapsaménda
nitelendiril meyecejinin, bir dijer i1fade
et meyen casusl uk gi bi bir ieylokmaasléempm ao lsin

kavraménén tanémlanmasé °nem arz et mekt e

Bu bajlamda mevcut savak hukukunun si ber
devlietin siber saldéere olarak al géladej e
belirlenmesi suretiyle cevaplanabiit. Si ber faaliyetlerin si
kuvvet kull anémé yasajéné g¢ndeme getir

yasaj]Jéna girmeyen casusl uk yaktadia zor | ama

Ay n kKekil de BM karté ve yapeéelagelikx hu

sorumluluju bulunan wuluslararasé hukuk |
gerekl idir. Bahse konu terimler birbirle

e
u
hukuk kapsaménda sorumluluk gerekéli masés
e
birb

iriyle i- i1-e giren eylemlerden ol uke

8 Stahl, 2011, s. 270.

“Tallinn EI Kitabédnda siber faaliyet, siber al t\
altyapeé K«kruddralngrmE&meén ya da si ber ara-|larén yer
taméenl anmékt ér. Ayréca siber faaliyetlerin sibe

belirtil m2odiTalinn MaBualDGlossarys. 564.

8 Graham,David E. @010).Cyber Threats and the Law of Wdpurnal of National Security Law and
Policy,Cilt:4:87,s . 87 . Erikim: 23.04.2020

https://jnslp.com/wgcontent/uploads/2010/08/07_Graham.pdf



https://jnslp.com/wp-content/uploads/2010/08/07_Graham.pdf

25

siber operasyon, si ber sal deuwkét,ursdiugeurn uc a
etmek eyl eme karkeé verilecek cevabe da b
Siber uzayda ger -ekl eken eyl eml erin -

ger¢l méktRwWitvrer eyl emler kar amacé el de

ol duj undan si ber su-1I1ar k a ps a miyetldria de
ger-eklexkxtirenlerin bazeélarénén ise pol it
hacktivizm ol arak adlandeér él maktadér. Bu

i -eren bir harekette kendimne getstenebi ke

gi bi ki ki sel pol itik bir Kekil de y a

ger-ekl ekebil mektedir. Si ber faaliyetl er
dest ekl i grupl ar taraféndan grear a&xé exitti el
pl ana -ékmakt a vV e si ber operasyon y a 0

olabilmektedir.

Burada di kkat edil mesi gereken husus sib
genel anlamda siber faalngéetheaetdedaabr el
ya da operasyon, baréek d°nemini de Kkaps:
su-lare da kapsayan t¢gm siber faaliyetl e
kavramé wulusl arar asé hulkada biddedete latfedilebdir d e v
ol an kuvvet kull anma nitelijindeki faal
operasyon ile dar anlamda siber saldere

°n¢gnde bulundurul mal édeéer .

8 Lindsay, Jon R. (2013%tuxnet and the Limit of Cyber WarfaBecurity Studiess. 9Er i ki m: 28 . 06 .

https://www.scinapse.io/papers/1972914161



https://www.scinapse.io/papers/1972914161
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Siber operasydh, Siber saldéeré temimimirdeankaps e

operasyon, Ul usl ararasé Kézél ha- Komites
veya bilgisayar sistemine karké ya da b
ol arak ePle TdlelninmektElr Kitabédnda ise sibe
amaca ulakmak i-in siber kapa$iAncibelhn kul
bir zarar ekijine ulakmék siber op®rasyo
Siber sal dér e, Tallinn EI Ki tdlgan, Kinrealned
hasar ya da yékéma sebep ol masé makul kel
siber oper asy o Buladarsebép olanar olumguz dtkiler hedeflenen

si ber simsarelmd eol maywe&Ep, siber sisteml er (

°rnejin baraj sul aréeneéen s er BupaisonypbComtral k € | m

And Data Acquisitiod Ver i Tabanl & Kontgiodt evrei nG°rz emd
edi | mesi skonduchuandaj @éro sonu-1ar ]l eKkada
edi | mesi ger ekl i bir dijer husus, Ssi ber
nitelijindeki siber eyl emin amgcecake]aldtiirf.
pasi f savunma nitelijJindeki si ber géven

girmemektedir.

Y°ntem ve ara-|larén sebep ol duju sonu-1a

bakéna saldéreé ol ar ak kkoanbuuslu neddai IUnheuyse na r sair

8 TallinnE | Kitabédnda siber operasyon, siber uzaydaki
i -in siber yetenekl!l erin kul 20a7wa@lihnmvearsud@ 2.@Clossaryg k  t a m
Ss. 564.

8G¢l, Yunus EavHekk u(k2u0 221.)0. Si b e r, K Sta 4 htliguk Bkadamisi, 8.e Hu k
28.

89 Schmitt,2017,Tallinn Manual 2.0s. %4.

NVGel, Yun@9).BEenwwleetl er D¢gzeyinde DiglkeernczorDleargd sk g«
42 . Erikim:18.12.2021

https://www.researchgate.net/publication/351054846 Devletler_Duzeyinde Siber_Zorlama_Faaliyeti

91 Schmitt,2017,Tallinn Manual 2.0s. 415.

92 Schmitt,2017,Tallinn Manual 2.0s. 416.


https://www.researchgate.net/publication/351054846_Devletler_Duzeyinde_Siber_Zorlama_Faaliyeti
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Grubudnda fikir birlijJi bulunmaktadeéer. Bl
yar at ma eyl eml er i konusunda da ayne g
finconvenience kavr amé ¢zerinde uzbawmh bygfusmag

rahat s ézl i@donvemienge tsuirbaenr (operasyonl arén sal

kabul edilmekted®. Si ber casusluk ile benzerlik t
ay k ér ayas sibgr&drlamacyber coercion i se si ber zorl a gi |
anlam takéer. Kikilerin birbirleri cypereri ne

bullying) ol arak adlandeéereéel érken devl eydrer d

coerdon) olarak ifade edilmektedit. Bazé devletlerce siber

yasajé kapsaménda® dejerlendiril mektedir

Si ber faaliyetlerden bir dijeri ol an pr ¢
ol ar ak ger -deakrl.exkGelrehelsel propaganda y
propagandanén -ok daha kolay ve etkil:@ K
cazip hale getirmektedft. Si ber propagagtdmage&ndambsinivnl
savak-élaré i kna etmeye y°nelik eyl eml el
ul akmamaktadeéer. 2003 yeléenda ABD tarafén
gerek wu-aklar ve ger ekse yde tgeelrefedkn ekkési a
faaliyetlerinin Irak askerlerinin -ateéekm
Gel ecekte d¢gnyaneén her hangi bir yerinde
y°ntemin daha kolay ve wakeéetl asdyl-a mger se |

tanék ol maméz ka-énél maz g°r¢nmektedir.

93 Schmitt,2017, Tallinn Manual 2.0s. 418.
G POLY, s. 42.

9 Position Paper. (2021n the Application of International Law in Cyberspace s . 5. Eri ki m:
https://www.auswaertigeamt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdféon
applicationof-internationallaw-in-cyberspacelata.pdf

% Hruza, Petr / Cerny, Jiri. (2017)Cyberwarfare, International CenferenceKnowledgeBased
Organization,Cilt: 23, Sayé: 1, s. 157. Erikim: 25.01.2022

https://www.researchgate.net/publication/318737253 Cyberwarfare
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Radyo korsanl aré olarak bilinen sivil ha
m¢dahale edil mesi eyl emlerinin® konusuma s al
gel i nce, bilikim teknoloji si kul deasivd | ma k
havacéléekta iletikim ama-1€& kullanélan r
tehli keye atél masé gel eneksel bir m¢gdahal
televizyon yayeénl ar éna yapéllarnaknm¢sdialhaah |leé e

v
hukuku anl aménda sal déré eyl emine dOhi l

siber operasyonlarén bu &yl emleri kapsam:

121. SKBER SALDI RI

KI'k si®eftilmaildiéem kamu bi | iWacGamegsimji lgliml e Kk me
kurgu fil mi® | eFidoImmmktkionusunu ol ukturan,
hackl enmek 1isterken kazar a n ¢denegsel mskesi a v a K
s¢per bilgisayara sézeélarak neredeyse |1

ol asé bir negkl eer savak korkusunu tetikl

ortaya -ékmaséeta Febep -okmuikarnméki+ ier k vec
araktéermaya dayanmaktadér; filmin ne kad
bu filmin etkisiyle veri bankal aréna gi
anl akeéel aBli |l mektedir

Ak kut ay, himA(Ekim 20b7). @i vi | Havaceéléfja Y°nelik Ger-e

Uygulanacak Ul usl ararasé HuMédk ®Byr Llaly®&r e 32Yetski
%8 Schmitt,2017, Tallinn Manual 2.0s. 418.
% Betz ve Steveng011, s. 19.

WAy rent el &  bhitpk:/gviww.nytimesrcomi2®&16/02/21/movies/wargaraad-cybersecuritys
debtto-a-hollywoodhack-htmlEr i ki m: 20. 03.2020)

101 Ayst ve Ammann2018, s.219.


https://www.nytimes.com/2016/02/21/movies/wargames-and-cybersecuritys-debt-to-a-hollywood-hack.html
https://www.nytimes.com/2016/02/21/movies/wargames-and-cybersecuritys-debt-to-a-hollywood-hack.html
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Bunun sono und a Ameri kan topl umunda ortaya
korkusunut®?ger - ek bir tehditten kayhahé aymhayg
motivasyonu artter mak amaceéeyl a bu kor k
s¢relfMekByma karkén bu adkesn e edajeihrk ek @r dwlk
saldéereée ya da siber operasyon sonucu ger -
bu korkutma fikrini akla getirmekte i se
yakanmayaca] & anl aména a,a wled srelmekd euli us |
siber g¢venli k politikalaréenéen geliktiril
2005 yél énda Ameri kan Hava Kuvvetlerionir

uzayda ve siber uzéiayleniums evimee sS a vsaoknor ass®ezng

al anl aréndaki birlekik asker:i operasyonl
ul usal -ékarl 8 Buadeémamag eémigidkzée siber
ol arak g°r ¢l medijini g°stermektedir.

Siber saldéré konusunun ulusl araraseé huk:
ol masé nl 9s9c0ndll aarréén d@® Gakt hemakobktdada asi met
ekonomi savakl aréenén ortayden-géeksmansiény |l laor
doktrininin de demode ol duj u, gel eneksel

ordunun siber savaké kazanacajénén bir g

2Kl k ol arak 2000 yélénda ABD bakkanl ék eski ©°zel

ADijital Pear |l Harboro fikri iszeriheelsii wier k asruk
ul usal gévenli k uzmanl aréenéen bu konudaki cevap
bir siber saldérnén an mesel esi ol duju y°n¢gnde
03 awson, Sean. (7 Aralék 2016). Does 2O0Fb®esMark

Eri ki m: 02.05.2020

https://www.forbes.com/sites/seanlawson/2016/12/07/206&6 markthe-endof-cyberpeart
harborhysteria/#35dcff0522¢2

104 Convertino, Sebastian M. / DeMattei, Lou Anne / Knierim, Tammy 200¢).Flying andFighting in
CyberspaceAlabama:Air University Presss. 1.

105\Weglinski, Konrad.(2016). Cyberwarfare and Responsibility of Stat@®run International Studies,
Cit: 1, Sayé: 9, s. 79.
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internete dayalé bir teknokltoaffier dlumad agn® r
teknol oj ik st eéenl ¢ én ul usl arar asé g -
bul unmaktadeér. Bir devl et i -in si ber k ¢

sistemlerine sahivmndlamayya]dwdajbarl elxierkt i r

Bilikim teknolojisinin gelikKkim eompuerci nde
attack) ter i mi kull anél mécx ol up si ber s al
go°r ¢l mektedir. 2015 tari hi nCluemhRus yat Fe ae

yapél an ul us |l arceampaes attack n tklaavkw rmankEg il gi s:
kull anél ar ak bilikim sistemlerine, bil i
il etikim ajlaréna ve otomati k nemnyetwe kon
gevenl i Jini tehli keye at ma, I Kl evini b o:

ol arak taféemlanméxkteér

Benzer kekilde Hava ve F¢gze Savakéeodona Uyc
siber sal d@i & ayarcomppterimednlort a&tagk stée r(i mi  kul | a

bil gi operasyonunun bir Kekl i ol duju be
czerinde kontrol el de etmek i1 -in bilgisa
bilginiinmani p¢l e edi |l mesi , bozul mase, engel | e

operasyonu kKekl®ndayridadegdaewWdKlwmapt ef éond

Kitabéyla uyumlu «kKkekil de, Ki Ki veya nes
sonu-|l anmayan i stihbarat topl ama, pr opac
tanéména dOMl | edil memi ktir

106 Aust ve Ammann2018, s.341.
107 Streltsov,2017, s. 6.

108 Harvard Program on Humanitarian Policy and Conflict Rese&@ommentary on the HPCR Manual
on International Law Applicable to Air and Mide Warfare, (2010), s. 34. Benzeil
bkz.; Waxman, Matthew C. (2013%elfdefensive Force against Cyber Attacks: Legal, Strategic and
Political DimensionsUS Naval War Collage International Law Studi€dt:89, s. 109.

109 Harvard Program on Humanitami@olicy and Conflict ResearcBommentary on the HPCR Manual

on International Law Applicable to Air and Misslile Warfa(2010), s. 28.
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Gel eneksel anl amda silah teriminin saldé
kull anékl & manhaegea pelriaraden yola -éka
il etikim teknol oji si sil ah ol mayeéep Ru s
Cumhuriyet.i araseéendaki bilikim teknol oji
s i | aihférraatiod weaponka v r amée , b i ihnfgmation warfagk eélnwlal & n é |
y°ntem ve ara®l arkbnivaadeycenmdelr -atékmal a
teknolojiye ve siber uzaya geleneksel bal
olmaka d é r . Bil gi ve il etikim teknolojisinirti
silahlardan daha et kil sonu-|lara ve za
gelinen noktada genel kabul g°rmeyece]i i

Bu noktada sal deelesedavamimEm@&méngedieber S
dejerlendirildijine bakmakt a fayda bu
Konvansiyonubna E k 1977 tarihli attack Pr ot
i s a v udefenee yd da taarruzoffencg kK e k| i nadrek ér agkei rb-ee kkl e K t i
eylemlerio ol 8 aBut & aammaa ma nkigfikiblmayano p e r :
dojasé itibariyle hangi boyutta kiddet ey
ulusl ararasée 1insanceél hukuk kapsaménda s

art ek ma b Balinn EltKitaébket 6énrd a |, siber saldeéere a-

—+

Ki ddet eyl emlerio kavraméneén yal nézca
akéel mayacaj e, kineti k etKki takémayan
l duj u gi bi Si ber |saaléedeé rcepdear acsay onm@ ke cseal d

mw O 9 o=
-]

ajlayacajé kEbul edilmektedir

110 Streltsov,2017, s. 6.

11 nternational Commitee of the Red Cro€®mmentary on the Additional Protocols of 8 June 1977 to
the Geneva Conventions of 12 August 194987), s. 601.

12 Melzer, 2011, s. 25.

13 Schmitt,2017, Tallinn Manual 2.0s. 415416.
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Siber saldéeré ftfiandbmrasahdamébi birddji | gi s
ve ulusal g¢venlaikk i amac gyalpa | maay éfelrdttng r |
Kekl i s8dbdrr . saldéerénén bu tanémé siber sce

ger-ekl ekebil ecej i'™k aBwultéanielma @ rwey emll vedm
veya aktif savunma nitel idjei nde @arn-eklrgisr
saldereyeée tespiti ve engel |l emesi faaliye
Aktif

korunmak amacéyla atemmbavaneée ¥al danaatiy

savunma s°z konusu ol dujunda sal d¢

gidilerek saldergana y°nelik der hal bir |

Yine ayné tanémda siber saldérénén siyas
siber saldérénén sibkoymakt adér @l anbdémar
altenda yatan d¢grteéenegn siyasi ol maséna |
-ékmakt.adRaoscini siber sal déer éye, siber
tanémlamaktabiburwyn enm vfeggrai tsi | ahl & bir -
bakl at él mék silahlé& bir -atéexkma bajl amén
siber saldéréeya karké bir t% Ppuknoktadalsibext ur s

saldérenén gel eneksel bir saldérénén bir

114 Hathaway, Oona A. / Crootof, Rebecca / Levitz, Philip / Nix, Haley / Aileen, Nowlan / Perdue, William
/ Spiegel, Julia.Z012).The Law of CybeAttack.CaliforniaLaw Review, Cilt:100, s. 826.

15Hruza ve Cerny, 2017, s. 157.
6Ayréentél e bilgi i-i 21k 830; Hathaway ve dijerleri
117 Mukherjee, Soura\Cyber warfare and Implications3.Er i ki m: 27 . 06. 2022

https://deliverypdf.ssrn.com/delivery.php?ID=61110302107810611212200008411906511203407204
203705505712211609902210400802512208409602801200000009803004 0722®52.1910409
811102500008701900200700906602511206610506600903202707900012300212209100911007711
3003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE

118 Roscini, Marco. 2010). World WideWarfare Jus ad bellum and the Use of Cyber Forivax Planck
Yearbook of United Nations LawZilt:14, s. 96.


https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
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https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
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edi |l melidir. Kinglth&k dDavumsmdsdene&m abihredsif t

hale getirilmesi Muna °rnek g°sterilebild]i

Siber sal dér éneén bu farkl e tanéml ama
beni msenmesi nden kkaoynnuadkal a¢n-mafke rakdléé& .y aBkul a K
Bunl ar ; sal der eénén aabjdcivebdsedk approdahr t swnd d e s é
hedef al déj é& nes mgdtmmsedapprdaehy v eokat dler @inam
o d a k | effactbasediiapproachur'®®>. Daha sonra ayrénteéel e |
yakl akéeml ardan et ki ya da sonu- odakl &

gerekse genel ol arak °jretide genel Kkabul

Si ber saldéer é& t anré ménérk,mau lawsdlaa rod rdaug éu sgii |
silahlé& -atékmal ar da da. uyBuw |baajalcaamda ksaibl
ger-eklektiren akt®°r¢n sadec es adledvélreét doel v
aktorler taraféndan 4a Byera- &lalr itni rbiilre bdie
ol mayan devl et dexkeé aktorlerin eyl emi nc
kapsaméndaki sorumlulujuna ol anak taneéeya

ancak ulusal hukuk dohilirfdde sorumlu ol a

Si ber operasyonlaréen °1| ¢m, yaral anma ve
eyl emi ve saldéeré ol arak kabulukedislemea®i @

yaralama ve yok etme durumu s°z konusu

119 Schmitt, 2017, Tallinn Manual 2.0s. 419.

20G¢ 1, 2031, S . 29

121 Schmitt, 2017, Tallinn Manual 2.0s. 415.

2Ayréentél e bilgi i-i 21k 830; Hathaway ve dijerleri

122Zira benzer bir g°r¢ke g°re; devliet déké °rgetl
yafajkapsaménda dejerl endiril mesi BM kartéeodénén
hakkénén kullanél abileceji yorumuna sebep ol ab
konuda bkz.: Erdem, 2M8)Sy del/r ¥z deakh mp@armni@an .Ul usl
Hukukun ve Tg¢r KAnkkuakruak y munv eBesli &§.e s68 Deg.gi 53 6.
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getirmeyi peutralizg ama-1 ayan si ber operasyonl ar Kk
ortaya 2@ekmekacar &5 @ bWz manldali hastal ék v

yaral anmaya exkit g°rerek, i nsancél ama- |
ki kil erde yaralanma ve °| ¢;me seb®do7pl an
tari hl i Ek Protokol d¢n 51/ 2 maddesi nde a

y°nelik kiddet eyleti ve tehdidi yasakl al

Ul usl ararasée Uzmanl ar Gr ubu, siber ara-|I
bozma ya da hasar ol arak dejerlendirilip
ayréléeklaré takgmhalktwgaaher IgPrr.e, ¢ ajkurelviske | | i

fiziki bilekenlerin dejiktirilmesinin ger
kabul ¢¥2ge¥rehkéjrin, -ojunl uj a agsPér es usriebteiry |aer
dajéetém tesisinin ikleyikine m¢gdahale ed
kontr ol sisteminin ya da hayat.i bil ekenl

olarak kabul edilmelidir.

¢ojunl uk i -1i ndeehabadae iulzenrainl qird edr e k, i K1l e
sistemlerin ikKleyiKi i -in gerekl: i Kl et i

gerektirmesi halini de kap'€anmaisjéergelraezkélig

i s e, bir nesnenin ne Kekilde iklev deéxkeée
unsurunun kullanélabilirlijinin kaybé sal
edilmelidirt?®,

124 Melzer, 2011, s. 25.
125 Schmitt,2017, Tallinn Manual 2.0s. 417

128 International Commitee of the Red Cro€®mmentary on the Additional Protocols of 8 June 1977 to
the Geneva Carentions of 12 August 194d987), s. 613.

127 Schmitt,2017, Tallinn Manual 2.0s. 417.
128 Schmitt,2017, Tallinn Manual 2.0s. 417.

129 Schmitt,2017, Tallinn Manual 20. s. 418.
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Bu konuda beni msenecek yakl akémén siber

varmadéjéenéen tespit.i y°n¢gnden - ok Titdtnn e ml i
Ram ol arak adlandeéerél an 2003 vy élzédnedraée |AnBaDs
2010 yeléenda ¢in Halk Cumhuriyetioéndeki

kopyal ampesasoa , Aurof@ Ve Mar t 2011 tari hinc
Departmanédéndan 24. 000 Pentagon dosyaseé

istismar mahiyetinde oldujundan bazél a¥énca
Yine Aramco saldéréesé sonucunda y¢zlerc
nitelendirmesniéme sg9d9rad | £albder sal dér é& ol uk
zamandam¢imeakfraabkak énén varl éjéné da belirley
tesislerine y°nel ik ol ar ak ger -ekl exktir

y°n¢ndeinf okg tkasl arén ortaya konul masé ol

¢atékmal arén il k akamasénda genel ol ar ak
sistemlerini (°rn.; enerji endg¢strisi, fi
gibi) hedef almak a d & r . Bu dojrultuda siber sal dér
sistemlerini bozmak, konvansiyonel asker.]
hal ini azal tmak® am&®t haimakitmarér kséad edmd &
incelenmekted®. Bunl ar il k olarak, iletixkim al
i nternet erikiminin sona erdirilmesidir.
sistemlerinin hedel ener ek ci ddi kazal ara sebep ol
temini, bar aj, géda dajétém sistemleri,
yakét veya n¢gkleer ge¢- geéevenli k sistemle
0Ayrentel e bilgi i-1i,201D,k.829; Hathaway ve dijerler:i

131Hruza ve Cerny, 2017, s. 156.

132 Afroditi, Papanastasiou. (2010)pplication of International Law on Cyber Warfare Operatiogs9.
Eri ki m: 23.04.
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008702402301400009210809508207400711811712412302003203105702810106908306709011907
610903309500504112109506508301809302306704208201712001609308009711408612407011912
712011401902112511908509708200100012412311 268X & pdf
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sal deBuedéejerl endir mede di kkat -eken no
-ojunlukla kritik alt yapée tesisleri ol m;
Daha sonra da belirtilece]i gi bi bir sib

sal detkilernoélnsa da si bkelre ng | ovadukebpeaanienteknfk
e

y°nden analiz edil mesi tasnif konusunda |
saldéréenén ikleyikine ilikkin olarak Loc
gel i k tCyberiKill €mairofi tenirs benimsemektedi#®>. Bu si st eme (¢!

sal derel ar 7 adémda geirn elkéleikmle&kn maelsgirne |
(reconnaissange, zar ar|l & yazél émén ¢ rveedponuaatiops ur et
zararl e yazél émén hedtlevdry) ,si et ememysaj] bam
zafiyetten yararlanmaegploitatior), arka kap  a -installiatibn), uzaktan komuta ve

kontrol etme ¢ommand and conttpl v e amaca ya®ioneh objectivesy | e m

Kekl i'fdedarrarl @€ yazél émén silah haline g
ol duju gibi, veyrmaagdrk @&kagmemd -in kull aneél ma
gelirt®,
By konuda bkz.: RBI s20$6:When dbCyer Opteatioms Amdant io s efn . (
Force and Armed Attack, and What Response will They Justify?, Master Thesis, University, &t Oslo
12. Eri ki m: 26.

https://www.duo.uio.no/bitstream/handle/10852/50840/723.pdf?sequence=1&isAllowed=y

¥Synum i-in bkz.: Gaining the Advantage: Applying
Lockheed Martin, s1-10, Eri ki m: 27.06.2020

http://cdn2.hubspot.net/hubfs/91979/Gaining_the Advantage Cyber Kill_Chain.pdf?t=1459783725
510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medimail&utm
content=21881761& hsenc=p2ANefzro9k-
ZaN2zypp5DVXY61NMBWOUa8WollWEbmiIlZIHIySINuHD7D1cuB8wAoAgDTkIkdr2mYB_4§z
RhLIVS LjK3Zg& hsmi=21881761

IBRR I s 26 & s 20.
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http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
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122. SKBER PROTESTO VE HACKTKVKZM

Tari hi y°nden bakeéel déej énda, si ber prote
korsanl arén ger - ek d¢ ntgmavd gerekseserkbollerdtibadyie] 1
tari hi ol aylardan il ham al éndéjée g°°r ¢l me

olarak da adlandéréelan Anonymusdéun si mge
yéll arda reva-\VY af orl aYean d eztgtra or Gman Fawk e s,
tari hinde 36 adet karabarut fée-eéese kK ul
milletvekill eri vV e l ordl ar il e birl ikt
d¢kenegrken su- ortajéenén ithamajtacéaredaent §
bizzat atl ayar ak¥° |QueyyiF atwekrecsiohi ne tomi¢km itrar
s¢re bayram ol arak kutl anmék ise dane8 001 |

gel erek kahramanl akt ér él mekter.

Tari hsel s¢re-te kekil deji ktiren Kkorsar
bakl amék ve daihlai ki]jm trkeardr sua ngleaarnék aynaj é ol

il kel ere dayanma geagdrtf Deyvymurmi ar déKahiet

t emel eserinde Ameri kal & yazar Steven Le:
kKunl aré ifade etmiktir:
AD¢nyadaki ol aylaré anl amaya yardémcé

eri kim her biz Wwerlkgpsamling clema&k s2o0r un

prensi bi her yerde ge-erlidir. T¢gm bil
itimat etme!Bi | i Ki m kdarpsl aonmaa, r éynaék , érk veya s
°ol -¢tlere g°re dejil,Y¥eylemlerine g°re
Bu etik il keler, internetin ve bilginin !

otoriter yaklakéemlara karké ger-ekl ektir]

¥Ayrentele bilgi i 2018 s.Ba262.: Aust ve Ammann,

137 Aust ve Ammann2018, s. 224.
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Siber korsanl ar én sal dekléed mtriemd i tkd malii nd

bul undujunu tespit etmek saldéerénén sén

bilikim korsanlaré siber operasyonl aré -
sebeplerden dol ay¥® Gat dékhgarntarmebueaiyl e
2004 yellareé araséndaki d°nemde arakKktér e
sitelerinden intikam al mak i -1in, pol i ti Kk
yékéeca -olnmykn da vatanseverl ik ad®Shadteéend
faaliyetlerin ger-eklexktirilmesindeki S a
sajl amak yanénda eyl emin ulusal d¢zeyde
d¢zeyde devl et e atfedilebiliryalciarf és@al d

belirlemektedir.

Hackti vi zm, sérf kri mi nal anl amda bil i ki
hacktivi zm, sadece bir Ssi steme zarar ver
el ektroni k sivil ithahdezkakhueyuerti yeehp

niyetiyl e poMiHadtiiemidweyas icbdr-epi ot estonun b
eylemin niteliijini belirl emekt e, ul us al
eylemlerin toplum taraféendan destekl| enme
yakanmék ol an gizl/ d d& Snovedenlve anuin Wikiledkx ya s €
da AnonymusO6un fAhacktivistlero ol arak da
di plomati k krizler yaratabil mekt e; ayrec

nezdinde enformasyon &lzagreal ¢if teingat. kgohrr eabmi

Hacktivistleri, vat apatvia@ivhackerih i d yi &ri am kCoz eslalr

vatanseveb i | i Ki m k orasr&knléa rcdlnadraank hacktivistl e

138 Schreier, 2015, s. 9.

¥Canbek G¢rol | (208 BétgjilkayakeSestemlerine Yapeél g
KncelEeméyes | niversitesi Fdn tBi2l&,sndSearyié Elnst i t ¢ s

140 Adkins, Bonnie N., Major USAF2001).The Spectrum of Cyber Conflict from Hacking to Information
Warfare: What is Law Enforcement's Rql&®/ACSC/003/2004, s. 9.

141 Aust ve Ammann2018, s. 19.



39

konudakit ut uml ar éna aykéreé ol abilecek Ypolit]
Vatanseveb i | i Ki m khoerrs adnulraurngdnaé nk e n d i devletl er |

tutumlar dojrul tusundea khtarve ksettl eerti nme Ikeernidn ¢

baskéecé devl et otoritesine il ke ol arak Kk
farkl & bir derte i le eyl emlerini ger - ek
edi |l mesi gereken divamrda3jleirz mdibrer §gi°hmdrenv a

sitelerini hedef al*inSydegéemobiimganalzdné né

sibervandalizif4 bi |l i ki m kor sanlmryakéénc 8 nalemanke ti -
ejlence i-in saldéermal ar®. hBdinge 6P aylk
genell i kle zaman ol arak séneérl édeér. Yine

r ahat s é uteliktkfaalyetlerikapsamakta veya betimlemektedir

123. SKBER CASUSLUK

Kimi zaman siber saldéré ile i- 1i-e ge-ert
siber casusluktur. Siberetdeaguslviek kragkaisp t
bil gi toplamaya d°n¢k geleneksel Mabal ar
Yabanceée istihbarat operasyonl arénda si be
bil ginin -ok ahzi -olkngapshéen ay orkajkmensi ber cas.t
devlet istihbarat °rge¢tleri araséndaki el
Devlietlerin istihbardi bil gi toplama (esp
1961 tarihli ViyanaS° z| ek meashbh windedi | mi kt i r. Ul usl a

142Kesan ve Hayes, (Spring 2012). s. 441.

143 Hruza ve Cerny, 2017, s. 157.

144 Schreier, 2015, s. 9.

“Canbek ve2087a3.€roj !l u,
146 Schreier, 2015, s. 9.

147 Schreier, 2015, s. 9.

148 adkins, 2001, s. 10.
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devlietin wulusal gevenl i Jini sajl amaya vy
hakké bulunmaktadér. Buna kar kén, ul usal
haline getirilebilmesh a k k @ sakl edeér. Ayr é¢*¥y°Ir%e0 7 alsauhsd

savakan statg¢gsenegn kayBedil mesine sebep

Birazdan dahabalyséditle¢é @€ekol arak AB Parl a

sistemiyle i1 gildi olarak sunulan 2001 t al
devl et géevenlijine y°neli k tehditl eri °n
casusl uk, silliakhl @&l ggé |tegtediytIlner i n °nl enme

bil gi t®plKmakritreet teknolojisinin gelixkin

casusl uk faaliyetl eri i | e [finikee siberikcasssiald d é r
faaliyetleri ile birlikte bazé siber isti
bazé siber casusluk faaliyetlerinin ulus

a-éekteéer.

Geleneksel casusluk faaliyetlerinde insaam sur unun aj ér |l ékl & ol e

konusu i ken, tari hsel s¢re- i -erisinde vy
veya iletikimin tespit.i gi bi y°ntemler O
ge-irmi ktir. ¥ nlwaed li &rl &n d2a0n. iyt¢izbyaérleenn ABD

ulusl ararasé telekom¢gni kasyon altyapeée si
getiril mesi buna hizmet etmi«ktir. Bu s¢r

daha kar makék bzay htad k nad Imoéjki,s isniibneromur g a:

491907 1V sayélé Lahey Kara Savackl aErd kKunr alll3arilél .
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve adetleri_hakkinda_soz

lesme.pdf
Bpgzarcé, 2021, s. 621.

151 European ParliamenREPORToN the existence of a global system for the interception of private and
commercial communications (ECHELON interception system) (2001/2098(INl)Yemmuz 2001)
Erikim: 02.05.2020

https://www.europarl.europa.eu/sides/getDoc.do?pubRER/NONSGML+REPORT+A®001-
0264+0+DOC+PDF+V0//EN&language=EN



http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
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altyapélarén ele ge-iril mesi konusunda t
m¢cadel e bakl améxkteéer. Bu bajlamda casus|
yer tuttujur®™fade edil mel i di

fiRelated computer networbxploitation enabling operatian ( CNE) ol ar ak

edil en siber casusl uk operasyonl ar é, °
propaganda ama-1| € bil gi yaymayé veya f
ama- | a'ff.aSkhé | icrasusl uk faaliyetinde bul unan
siber istismargyber exploitatioh y ° nt e mi bir sistem veya a
bur adan ge-en, nor mal Kartl ar altenda s
gizIlilijeéerti @iedleif kishp doory & didléyieingniffery siber

casusluk i-in ©°zellikle kullanéexkxl é ara-|
her hangi bir zamanda harici kul uzaktakic e y a
bil gi sayar taraféendan kull anécé «kifresin
veri kaydeden veyd® ele ge-iren programde,]
Siber casusluk, bilikim korsanlejée kaal.
i -in hasar veya zarara sebep ol maktan bi
tehdit i Simiedi casusluk faaliyetlerinde
si ber sal dér e, b iintegrity)n,i n g% b l;, ¢ jauhergigity, O ¢ (
eri ki | e @vailability) i jhierdie f ( &'l Bibek rasuslékr faaliyeti bilgi

topl amaya y°nel ik ger-eklexkxtirildijinde]
ger-eklexktiril mektled@rre @Bruérad &k ag &ré-ne ksli ebkee

2Sji pber casus!l uk k oThaeiGuckoots &gy p dFpepdiyeSpiedo laalh éid ki t apl ar
i stihbarat, si ber casusl uk operasyonl arénén ya
Adkins, 2001, s. 11.

153 Roscini,2010, s. 92.
1%41in, 2010, s. 67.

155 Roscini,2010, s. 93.
156 Adkins, 2001, s. 10.

157Lin, 2010, s. 68.
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da siber saldere faaliyeti ol up ol madéj ¢
zordur. Bunun sebebi Si ber casusluk y°nt

hazérl ayan °n f awakianamimdktedir ol maséndan ka

Siber casusluk faaliyeti ya¥ager ejiiknicleers an
stat keaymhet mel er i durumu Tallinn ¥IBuKitat
Kur al uyarénca silahlé -atéxkmal ar dOhi I
casusl uk yapan bir sil atkl &stlauwwetnlie rk amdre
t¢rden bir faaliyeti ger-eklektiren sivi
edilerek Kural 97 gerejince vyar ¢ aBramaélka
d°nengerd-eek |l exktirilen siber casusl uk faal

hukuku ihlal eden bir eylem olarak kabul edilmemek{&dir

Siber casusluja i mkon t aneéegminy lad td eyvalpedt |ue
rekabet yakanmaktadeéer. ¢in Halk Cumhuriy
Huawei 0i n, fiber optik kabl osundan net w

tabletlere varéncaya kadarkeiynt grindti todkamr
ABDOYI endi keWe Arealkaretwnirkkdatrin ¢rettiiji
Aarka kapélarodo sayesinde ¢in asker. biri
he¢ k¢ met ver eniér kektke sg@gelt arecefj i shotglanbk e s iy
operasyonu ile NSANational Security Agengy, Kirket il e Hal kén

araséndaki bajée tespit etmek®en °te kirk:

81907 |1V sayélé Lahey Kara Savackl!l ard kKunr alll3arilél .
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve adetleri_hakkinda_soz

lesme.pdf
159 Schmitt,2017, Tallinn Manual 2.0s. 409.

160 Schmitt,2017, Tallinn Manual 2.0s. 428.
161 Bkz.: Schmitt,2017,Tallinn Manual 2.0s. 168.
162 Aust ve Ammann2018, s. 296.

163 Sanger, David E. / Perlroth, Nicol@2 Mart 2014). N.S.A. Breached Chinese Servers Seen as Security
Threat,The New York TimeEr i K i m: 02.05.2020


http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
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Edward Snowden ol ayénda ABD; dost u, d¢ km
koke bucak izleyen, Al man®vae ktasns °ilnyteesrindenti
takip mekani zmaséna -eviren, kot ¢I®] ¢ gc¢
Be¢eyek Al man Kirketlerine y°nel ik gzet |
her hangi bir yerinde Ameri kan uyum yasal .
firmalara karké a-€elan bg¢t ¢ay a@d@iad dairaésne NN\
Edward Snowden il e Al man Devl et Kanal é

doj rulMygrrdé&jlénekt edi r .

Bu bajlcamdbdeael k casus!| uk ir keo tutars ECHELON Sistemim| i
incelendijinde, UKUSA ol arak keéesalteéelan
tarihli s°zlexmeyle Britanya Devletler toc
Zel anda dOFvelEyee dol ar akn adll amd@ar 618 8ya - é
ol ukuma ilikkin AB Parl amentosudna sunul
kabul edil mik ve raporda ECHELON si st emi

bek devl etklteatrialfdéeinjdiank ¢ pheden uzak bir bi

https://www.nytimes.com/201@3/23/world/asia/nsreacheechineseserversseenasspy
peril.html

%Daha ©°nce belirtdadled KiFraleén| o Bpdwersw Al man i st
ol duju pek -ok devletin bilgisayar sistemlerin:e
ol ayda Al man kans®°lyesi6énin Amerikan istihbarat
°ke ile karkeél anméxktér. Bkz.: Fi sher, Ma x . (29

probably should)The Washington PosEr i ki m: 09. 09. 2021

https://www.washingtonpost.com/news/worldviews/wp/2013/10/29%amgricaspiesonrits-allies

andprobablyshould/

165 Austve Ammann2018, s. 19.
166 Aust ve Ammann2018, s. 303.

167 Snowden talks industrial espionage, death threats in German inteRie@cak 2014).France 24.
Er i ki0B20200 2

https://www.france24.com/en/2014018@owdergermaninterviewindustriatespionage

168 Ayst ve Ammann2018, s. 306.


https://www.nytimes.com/2014/03/23/world/asia/nsa-breached-chinese-servers-seen-as-spy-peril.html
https://www.nytimes.com/2014/03/23/world/asia/nsa-breached-chinese-servers-seen-as-spy-peril.html
https://www.washingtonpost.com/news/worldviews/wp/2013/10/29/why-america-spies-on-its-allies-and-probably-should/
https://www.washingtonpost.com/news/worldviews/wp/2013/10/29/why-america-spies-on-its-allies-and-probably-should/
https://www.france24.com/en/20140127-snowden-german-interview-industrial-espionage
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I stihbaraténéen r¢Kvet Il e m¢gcadel e ger el
ekonomi k istihbarat yapmakla kal madeéje,
ol mak gmadrag fairrasée il eti & . miYiinzel eAdBi jdr akxe

Duncan Ca mp bSientifi@ and Te&io@dical(Options Assessinantelinde
sunduju Interception Ca pKmiglAihdiikae istihbar&0 0 a
I Kbir¥Viyel afada i mzal anan UKUSA adl é gi zl

bu antl akmayeé 1999 Mart ayéna kadar a-ék-

ABD6nin Utah eyaleti, Bluffdale «kxehrinde
yél énda SpywWCerndet ] o dda@a bi | DataeCentei Ul ah yak | ak é
ki kilik bir wuzman ekibinin casllts| Dgnyaa
-apendiankiver.i trafijinin bekte d°rd¢gnegn
il etil mesinin sajladéjé avant aj sayesind

o

ngor ¢l MaBkutnead ikrar k&l &k, ¢in Halyk aCkmmuraiyy
613980 biri™ini kurmuktur

=]

169 European Parliament. (11 Temmuz 200REPORTonN the existence of a global system for the
interception of private and commercial communications (ECHELON interception system)
(2001/2098(IN)E T i ki m:02002. 05 . 2

https://www.europarl.europa.eu/sides/getDoc.do?pubRER/NONSGML+REPORT+A®001-
0264+0+DOC+PDF+V0//EN&languagehE

170 Campbell, DuncanDevelopment of Surveilliance Technology and Risk of Abuse of Economic
Information EKM1999Er i ki m: 02. 05. 2020

https://www.duncancampbell.org/menu/surveillance/echelon/IC2000 Report%20.pdf

"Austve Ammann2 018, s. 28. Ayréca daha ayrénteéel é bilgi
water woes: The Utah Data&a e r . Eri ki m: 12.08.2022

https://www.researchgate.net/publication/281807399 Data flows_and_water_woes_The_ Utah Data

Center
172 poust ve Ammann2018, s. 29.

Austve AmMmann2 018, s. 334.; Ayr é Sangeh Rasié b / Barhdze Davie/r i i -
Perlroth, Nicol e. (18 kubat 2013) . Chi néghee Ar m
New York Time€ r i ki m: 1 BttpD/@8mwndtithéds.com/2013/02/19/technology/chinas

army-is-seenastied-to-hackingagainstus.html



https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
https://www.duncancampbell.org/menu/surveillance/echelon/IC2000_Report%20.pdf
https://www.researchgate.net/publication/281807399_Data_flows_and_water_woes_The_Utah_Data_Center
https://www.researchgate.net/publication/281807399_Data_flows_and_water_woes_The_Utah_Data_Center
https://www.nytimes.com/2013/02/19/technology/chinas-army-is-seen-as-tied-to-hacking-against-us.html
https://www.nytimes.com/2013/02/19/technology/chinas-army-is-seen-as-tied-to-hacking-against-us.html
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ABD Ksti Bbavasi Direkt©°r¢ James Cl apper
cami asénén ekonomi k ve finansal mesel el e
topladéjénén bir sér ol madeéej éna, bu t¢r
etkileri ol acaj éndan AB ve me¢ettefiklerini uy
ifadeleri 1* i st i hbar at Srge¢tlerinin ekonomi k
dojrul amaktader . Ge-mi Kte pSADbDBEBNE Brace
ortaya -ékmécx, Kngiliz istihbarate il e i
Kirketinin ajlaréna erikim sajlandéj] é, bt
Petrobrasédéen da bl uBdukonuddi 8redil makd
Rousseffdin BM Genel Kuruludndaki ABD cas

hukuku ihlal ett¥fHi kkanhendeki kbeyanl ar é

Téeém  bu Ssi ber casusl uk faaliyetlerinin
dejerlendiril mesi hayatéen ger-ekl emaibmé an
i stihbar.i bil gi toplamanén °tesine ge- mel
de g°stermektedir. ¥rnejin, ABDO6de NSAOQI

superiority}y’’m¢ cadel esi ni n, - &bpué nadnea -K iak ids¢enly aver i |
anal i zi -abasénén toplumlarée sevk ve ida
ge¢demego ol arak adlandeéereéel an®duddmab iulmumi Kk

Ssibernetkidg iai tgedanir anékl ardan gel ecejin

174 Statement by Directaf National Intelligence James R. Clapper on Allegations of Ecomomic Espionage
(08 EyI ¢ 2013) Etps/wiwnni.god/iddeXdpbp/n2visddn/press

releases/pregeleasef2013/item/926statemenby-directorof-nationatintelligencejamesr-clapper

on-allegationsof-economieespionage

175 Aust ve Ammann 2018, s. 300.

%Borger, Jullian. (24 Eyl ¢ leilahdladreach dBintarmatiohal lawan pr
The GuardianE r i Ki m: 0 2 https8/wvvih2dliardian.com/world/2013/sep/24/brazil

presidenun-speecknsasurveillance

177 Aust ve Ammann2018, s. 13.

178 Aust ve Ammann2018, s. 39.


https://www.dni.gov/index.php/newsroom/press-releases/press-releases-2013/item/926-statement-by-director-of-national-intelligence-james-r-clapper-on-allegations-of-economic-espionage
https://www.dni.gov/index.php/newsroom/press-releases/press-releases-2013/item/926-statement-by-director-of-national-intelligence-james-r-clapper-on-allegations-of-economic-espionage
https://www.dni.gov/index.php/newsroom/press-releases/press-releases-2013/item/926-statement-by-director-of-national-intelligence-james-r-clapper-on-allegations-of-economic-espionage
https://www.theguardian.com/world/2013/sep/24/brazil-president-un-speech-nsa-surveillance
https://www.theguardian.com/world/2013/sep/24/brazil-president-un-speech-nsa-surveillance
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kanéséyla hareket Y divakdehi get mrkt e¢set mal
ejilimlerin yapay zekO© sayesliendkei rtkeestpii ttia

tahmin edil mesi de bu iddiayé destekl|l emel

Bu noktada tartéekél masé gereken bir kon

ul usl arar ase hukuka uygun ol up ol madej é

kurall aréna gewvéetdn] &i Il bkim sistemine r
casusluk (espiyonaj) yapmak, t eBbgeneena
kabul ei gerr ecasus!| uk, ul usl ararasé hukukeé
dejerlendiril memekte ise de bazélaréna g

uzun bir s¢re boyunca ve begyéek miktarda ¢

g°stieridiijn kuvvet kull anma yasaf®née ihlal

Siber casusluk y°ntemler:i il e siber salc
girmi k ol maséndan dolayée yukaréega kabutft
edi |l mel i dir. Si ber casusl uk amaceyla ge
programén sadece bilginin gizlili]Jini i
°zgenl ¢k ya da betenl ¢ ¢neég hedef paltan -hbin
karar vericileri beklemek her % B8ulmalde k ab
maj dur dev | aticipatory)® nmeaxiréualealdk e nén doj masé
hasmane sézma niyetini® tfgqmijtiin,° rherdedr =
kritik altyapée tesislerinin bir par - asé

ol dujunu tespite y°nelik olarak sal deéergai

179 Aust ve Ammann2018, s. 40.

180 Sharp, 1999, s. 129.; Heined®f12, s. 11.Schmitt,2017,Tallinn Manual 2.0s. 168.
181 in, 2010, s. 84.

1821 in, 2010, s. 83.

183Sharp 1999, s. 132.
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124, SKBER SABOTAJ

usl ararasé hwokak adl asndbrda sgéndelre terin

viet déke Dbir ©°rg¢t tarafeéndan ol sa de
|l an siber kuvvet kull anma anl aménda ku
ber casusyeflaen | i x&tii siaaleri kim tg¢sgrler
nel en sabot aj eylemlerinin silahlé& sal
r°rizmin bir t¢gre¢g ol arak kabul edi |l en

r°rratéedamna siber altyapé unsurl ar éna

sama veya yékéema sebBep olan eylemleri |

radan hareketle bu t¢gr eyl emler, hukuk
usl arknasadgkbokusu-|1Y8re¥yohekitony akir haodeéek
ynaj énén ng¢gkl eer ener ji tesi sl eri ol ma

madéej] é& gerek-esiyle Stanxinkme ysean dl@irré s€al
ukKturduju ¥avsSbhukmakt schdrdér eésénén Kr an

def al mayan, °czelli kle -evresel zar ar |
duju gl@eeKKirlhadidbginn gel i kmekte ol an n¢kl
ciktirmeye y°nelen ve silahlé saldeéereée
yl enebi lir.

1.25. SKBER SAVAK

rihi birikim g°stermiktir kiarméeani ser |
r s¢é¢re i -inde savakta bu %1 a®%@n k3l 4&0 n

sanl ék tarihinde savakséz ge-en d°nemi

184 Adkins, 2001, s. 12.

185 Gijll ve Ducheine, 2013, s. 440.

186 Gjll ve Ducheine, 2013, s. 459.

187Ma | 2K8, s. 37.
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bir késménén®dksiakvkaktsed zalgéenéariga insanl éj én
ne derece baskén ol duju anlakélabilir.
Savak, devletler ya da gruplar tarafeénda

sebep ol mak ama-1| & kuwwet kkownlulsalf. étlsewmgaskét ad

savalkes!| ararasé hukuku i hl al eden devl et
kul | aoman@améak tan¥®ml Bmakotapadamda kar ékma il
m¢dahal enin yojunluk derecesidir. Topyek

d¢kek yojuahakebh&&r mgdak ol arak kabul edi

Savak terimi, kinetik (geleneksel, fiziKki
sal déré ara-laré temelinde ya da enform
komut a vV e kontrol dopaudasn Redef hdren

sénéeflandeéePéel Bwidoaoderkuletdida beni msenecek s

savakén séneéerlaré da -izilecektir. Zir a
kul anémé suretiyle ger-eklextirilen veya
saldéeréenén siber saldérée kabul edilip ed
deji kecektir. ¥rnejin, ama - temel | i y a

tekol ojiye sahip bir KHAGnén wuzaktan kuma
y°netil mesi suretiyle ger-eklextirilen |

edi |l mezken; deni zalte i nternet aj e kabl

188 Hedges Chris(06 Haziran 2003). What Every Person Should Know Abour Wa, New York Times.
Eri ki m: Otips:/A@w.n2titn@s Lom/2003/07/06/books/chapters/vavatry-personrshould

know-about
war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20centu
ry. Benzer bir tesAlkan2018;si181.bkz: Sajérojlu ve

189 Schreier, 2015, s. 68.

190 Kelsen, Hans. (2012Principles of International LawNew Jersey: The i Book Exchange, Ltd,

Clar k, S . 25. ; Cexki tl i savak tanBml aré i-in bkz

BlHat haway y2012,6.i82@827.|1 er i


https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-know-about-war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20century
https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-know-about-war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20century
https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-know-about-war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20century
https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-know-about-war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20century
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sal darenber salderé ol arak kabul ¢ gi bi b
tartéekmaya®ed@kjuinifeadreecredi |l mel i dir.

Buna karkéen °jJretide, si ber uz ayd aolewnk tht
birinin saldéréya a-€é€ék ol masé nedeniyl e

bil gi sayar kull anécésénéen -exitl:]i Keki

[ 1

sal déré olukturacaj &%giAydriéicéar sDaw cal amé K

ve savak alané olarak bil gi teknol oj i si
bulunduju if&de Badial méktedibri |l i kim teknol
savak alané ol arak kull ané&l masé ayné «keki
Uygul amada gel eneksel savak, elektroni k s
dejerlendirildiji g°r¢l mekte i se de siber
dejerlendirilerek séenéefl aodacakmasée XKiana
savaka g°re hazérl anmék ulusl ararasé hukt
siber uzayén ve siber savakén sénérl areéeni
ayrél masé gereklidir.daSishedrers aivzaaky, vsaishéetra
si ber saldere eylemleriyle séneéerl e ol mal
ki kil ere y a da nesnel ere y°nel en Kin
dejerlendiril memesi gevektia. f ¥aheyen, gdb:
korsanénén d¢gkman gy - mensubu bir keskin
ol arak kabul edil dijinde wuygulayécel ar é
-eékabilecektir.

Bkz.: Hat haw20¥2,sv&7.di jerleri,

193Bkz.; Singh 2022, s. 3290.

1941 jles, Samuel / Rogers, Marcus / Dietz J. Eric / Dean, Larfi2). Applying Traditonal Millitary
Principles to Cyber Warfare4th International Conference on Cyber Conflict, NATO CCD COE

Publications Tallinn, s. 169.
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Siber savakeén evecinlsmilk diyizre yd @ n'&nrésyah ul un

Bel arus ve ¢in Halk Cumhuriyet: arasendaze
tercih edilen ve g¢negmgzde si beinfornsatom a K -t
warfare)!®®, bir veya birden fazla dévet i n bil i ki m al anénda

sistemlerine, ikKleme s¢recine, kaynaklIl ar ¢
ver meyi, muhalefet partisinin -éekarl areée |
kitl esel bi - i mdnei ayhéakl a nmai kn  sbueryett ¢ y ammet t o
i stikrarsézlakteéeran, pol itik, ekonomi k

karkél akmal ar & amBak ttam@énal demé ms@ryen de

ol arak algélayan yapésé ve d¢gkegnce ve

tutuml atdi gt nde tanemlamanén hedef temel

195 Schreier, 2015, s. 16.

%yYjerti de bilgi savakénén, siber savaktan daha gen
devlet siber savaka bilgi savakénén (informati c
bil gi Bchreier, 20l g 19;;Bunutdai r | i kt e zamanl a her i ki teri
g°r ¢mekt eSdaijrér oBKzu. :ve Al kan, 2018, S . 197.; Ayr
radyo dalgalaré (hertzler) szerinden ger - ekl e
vasétaseyla ger-eklexktirilen sibkz. saklg¢lf arkate
YeEIl ekt eki n [ 2022).Hikkit, Teh@iteen AnleamakAnkara:Mi | | i Savunma | ni
Yay é rsl9897.€ ,

197 Streltsov,2017, s. 6.il nf or mati on war o teri mi karngaGyeviknbiiifli
Al anéndaArKiklbakwrhdgadnén E k 16de tanémlanméxkteéer.
G¢venliji Alanénda Kkbirliji Antl akmasé, s. 9. E

Agreement_on_Cooperation_in_Ensuring_International_Information Security between_the Membe

r _States of the SCO.pgBenzer bi r t aTadded, Manmeosdria2Qlh).Inforknation:

Warfare: A Philosophical Perspectivé’hilopsophy and Geographgi |t : 25 (1) , S . 1
12.08.2022

https://www.rese@hgate.net/publication/234627039_Information_Warfare_A_Philosophical_Perspe

ctive;, Ay r éc a, bil gi savakénén bilexkenlerinin elekt
ol duj u kabul e Bakshim dipin. d1B)r InformBtiore Warfare: Concepts and

Componentsinternational Journal of Research and Analytical Revi€ns,| t : 5, Sayeé: 4, s.


file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
https://www.researchgate.net/publication/234627039_Information_Warfare_A_Philosophical_Perspective
https://www.researchgate.net/publication/234627039_Information_Warfare_A_Philosophical_Perspective
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savunma ama-1é& ol arak ger-eklexktirilen b
kaynakl aré bozma ya da k%ntrol etme amac:«
Genelnitel kt e bir tanéma g°re siber savack, b |

taraféndan dijer bir devl ete y°nel en b
sal d¥r éRllert anémda si ber s avak é diaal nitelikteu r a n

A

ol maseéedeéer. Fizi ki, ekonomi k ya da psi kol
nden ger-eklexktirilmesi bu nitelif7i

czeri

savak boyutuna erikmemeksée& vei sibluslilsava

takémaseéeé, salderéenéen belirli bir boyut a
organi ze °rge¢t ol masé ger ekl go°r ¢l mekt e
eKiJi konusunda kalblué e<aldeme °d¢gsgzeyiime, e

gesterfektedir

Buradan hareketle savak, genel ol arak sil
ol arak anl ackétlerriknein, ssibbeear saarvaa-k ve y°nte

ger-eklektirilen sa3dakSiobar akavan@&ml dama
g°re ise, bir devliet ya da devlet uUsadanzer
altyapé unsurl aréna ve askeri tesislere Yy
ya da savunma dijital aij faad¥Piydtimerhu

tanéml amal arda en t emetl aruaafsluar éon éam dda wleer

°rg¢tl erden olukmaseée, eylemin belirli bir
tesislerin hedef alénmasé aranmaktadeér. I
anl attej e, Sibeme sal da&fj&adakonfuamnukh@&@me nbi r
olukabil ecektir.

19%8Taddeo2011, s. 110.

199 Schreier, 2015, s. 16.

200 5chreier, 2015, s. 765chmitt,2017,Tallinn Manual 2.0s. 332333.
201 Melzer, 2011, s. 4.

202 gchreier, 2015, s. 17.
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Bu noktada ifade edil melidir K i si ber f
ayrél maz bir par?3as2e0n0e8 oyl éulkétnudramagkeyra-dedkal e
ol duju gibi, siber saldereéelarén konvansi
olup siber savakeéen fiziki -atekmal ardan
-atékma ya da savak kavraméyl a bmahganal e Kk m
yaygén bi-imde kullanéeldejeée g°r¢l mektedi
ger -ekl ekmesi hal ini i’ laaer aemtémetke ric-iihn eh
¥rnejin, hibrit savakl ar d¢e¢kmans ad @elr etl ial
-%kertil mesi sonrasénda hava kuvvetlerini
saldérmaseé keklinde ger-eklekebil mektedi |
Bu bajlamda siber savakén gel eneksel anl
tamamen skheramaydarbelirtil mesi de hibr
yetersiz kal maktadér. Bir dijer i fade |
gel eneksel savakl ar il e siber savakeén b

ékmakt adéreniBuv eneadyernél ebiyr savak al anéneé
-atekmal ar én, gel eneksel savak dOhilinde

tehdidin ya da gé¢ceéen keg-¢msenmesine sebe

203Hruza ve Cerny, 2017, s. 156.

204Hi brit savak, il k kez 2006 yélénda ger-ekleken
kavr amllamkérve Rusyadbnén Kérém ve Donbas m¢gdahal
taraféndan beni ms2028 mi9®3. Mirbr Btk zs av éAkigg | as é |l amac

y°neti mini ve devl et kuruml arEmfudehgesiuzmalal e
yaratmak ol duj u, bu suretle hedef ¢l kenin gg¢-1 ¢
zayef taraflaréna odakl amaya -al ékmak ol duj u keza
214. HibritesaVargel kaakakéngansi yonel savaklar i
savaklar, kriminal aktiviteler ya da siber sava
ger-eklextirilen savakl ar én r°t dsfiamddee eg enre-ket keldd «rt
siber savaxkxlar ile konvansiyonel savaklarén bi

kull anél maktadeéer.
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Bu nedenl e baj] émd &x mada kavram ol ar ak

sénérl ar éneén belirl enmesi vV e dijer Si be
gerekmi ktir. Kuvvet kullanma d¢gzeyine va
savak kapsaménda d&djberr|l eurzdaiyrdialnmekzalyenra k I a n
ekKijine varmayan g¢venli k tehditl eri si b
polisiye faaliyetleri ve s?be8i kkeomr samd &k
daulsl ararasé hukuka g°re su- ol arak kabl

taraféndan ger -g?ekkonusmdesi. hBUihmhadkiyl
ve siber savak kavr anéampbsamadkama ef ar Plaéd a
edi | di Ji czere siber casusluk ya da siber
edi |l memektedir. Buna g°r e, baréek d°nemin
savak ol arak adl andaé@arhé |lemasmd ddé& r ge rexk tjii Jnii n

bir -atékmanén varl éjé halinde siber sav:

Roscini, 2006 tarihl:i Si ber Operasyonl ar
bil gi sayar a] ecompubee metwk yematiorsf ENO®N) ,( bi | gi s
s a | d@mpatsréetwork attac{sCNA] ), bi | gi s eommuter neyorks a v u
defencf CND] ) ve operasyonu m¢gmken kreldteln 0 |
computer network exploitation enabling operatpif CNE] ) kapsaména &
etmekle birlikte CNEO6yi si®BerDaolpaera-sglonh i
g°re bir bilgisayar ajé veya sistemine z.
y°nel i k br+elalmaktliar igleme si halinde siber

il aveten siber saldérée eyleminin etkiler
eyl emin silahl e -ateéekma kapsaménda ger -

d°n¢s¢kmesiuss® pl’akt ader

205 Melzer, 2011, s. 22.
2Hat haway v012,6¢.i834er |l er i ,
207 Roscini,2010, s. 93.

2Hat haway 2012,6¢.i833er |l er i ,
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Sonu- ol arak, wulusl ararasé hukukun ne °] -
-ékan soruya ©°jJretide verilecek <cevap h
uygul anmaseée yYfAgrededierv.l eBurain faaliyet!/|
ger-eklexkxtirilirse ger-eklexktirilsin mev

ol arak uy®ul amlac@rk@yed ger -eklektirermin ni
n

sénérl e ol masé y°n¢gnde 1ise de bunun sibe
dijer etkiler ¢r®teBibemesisamamé&gndgiber

dojurmasé halinde dahi saé¢ndeé&irei !l isi beBumsa:
savak teorisinin, génegmégzdeki teknol oj ik
uygulanabildiji, eylemin yojunluk derece:
1.3. SKBER SALDIRI Y¥NTEM VE ARACLARI

Si ber salda&ya&dam, i bliégim sistemini boz
et kil enmeden yalnézca sistemdeki veril e

ol maséna g°°r e s &yntacicdvgyh anlarasalsemaatice a md et € ( o |
-ekitl end?ri IAmd katmsdilr sal der el ar genel | i
dol and @hishicgée | gk bi( kri minal faaliyet?®erin
Hedefl enen zarar veyakwslolnan élyaenr i ss®l, d ébrue

yapélacak bir séenéeflandérma i se, sal der e
bazé durumlarda bir bilgisayarén ikl etim
sal deéerel arén ger-e@djerékrihli meneit ol akaklee
iczer e, ne i Kl etim sistemine ne de ver i

hizmetinin bakka y°ntemlerle aksateéel maseé

209 Melzer, 2011, s. 3.
210 Melzer, 2011, s. 5.
21Hathavay v e @®01P,s.1828er i ,

2125ingh,2022, s. 3290.
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ada
hsedilen s°z dizi msel ve anl amsal sal d
kar

e
r-eklexktiril mesinde yyeniz ayramt esmlze rk can uu

-

n hareketle arhet ac@anh@mer aéery@mlt @mdeé

(SR V)

labilir. Zira teknol ojik gel i K me

1
®©

€ y°ntem ve ara-|larén uygulanmasé m
Kekil de ger-ekleken saldéeré y°ntem ve a
é

ek hizmet bl okajée egdinmeldeml eri ol duju
131. K¥T] C; L YAZILIM ( MALWARE)

Kngi | malicicesiveya alevolent software k el i mel er i ni n késal
fimalwar®d t &% i mi r sistemi -ojunlukla k°tg¢sgye |
d¢kmangraamrloodu ol arak tanémlanabil ecek

Virgegs, sol ucan, bspywasadware roéot kit basyerasompvear € | € m
ol arak adlant#%r eKoatbigdanektyadied émén t emel
sistemlerine erikim sajl ama, hassas bil g
ol arak ©° %%t IBaun ekbitl¢orel bil gi sayar progr a

gor ¢l ¢r.

Brain A. olarak bilinen ve disket:i kopya
yazeéelém 1986 yeéeleénda iki kardekVitmgsaféekhd
kopyal ayan zararl & bir program olup aktar
yerlexktirildi kIl eri bil gisayar ya da aj a

213 Milosevic, Nikola. (2013). History of Malware Digital Forensics Magazinel/16, s . 58. Eri k
24.04.2021https://www.research.manchester.ac.uk/portal/files/32297162/FULL_TEXT.PDF

214 Namanya, Anitta Patience / Cullen, Andrea / Awan, Irfan Uss® Jules Pagna2@18).The World of
Malware: An OverviewlEEE 6th International Conference on Future Internet of Things and Cloud,
S . 420. Eri ki m: 04.04.2021
https://www.researchgate.net/publication/327665678 The_ World_of Malware An_Overview

215 Milosevic, 2013 s. 58.

216 Milosevic, 2013 s. 58.


https://www.research.manchester.ac.uk/portal/files/32297162/FULL_TEXT.PDF
https://www.researchgate.net/publication/327665678_The_World_of_Malware_An_Overview
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| gi -al mat urbma net é¢leraml|l wer me ya da pa
Il anél aWilrigs! genel |l i kle hedef Dbilgisay
Ji kKtiren, -ojunlukla dijer prlogiramyarle:

kil eyen, kendi kend®ni kopyalayan bir j

ndi ni kopyalama ©°zellijini takéyan an:i
madan bir aj a yayél abil mesi n ¢éechieni vyl
ti krarsézlaktérmak ya da sistemin -°km
|l me ya da bul akteéejée sistemi bir bot ne
ukturma amaceéeyl a°&all taarll abén meikit gt i ¢
n¢g de dijer programlaré dejiktirmeyip
stemdeki mesajl aré tekrar g°nderip gen
ma¥% deéglok ucan 1988 vyéleénda MIT °jJrenci
raféendan bir-ok bilgisayaré aja bajl ar
eml i °]1 - ¢de aj veri akékéna ve bunun
kmesine sBbepi ol meaktdan. dol ayé Morris 1t
ilen il KLKiki ol muktur

réeésler vV e solucanl ar, ger - ekte zar ar |
'l anécénén bil gi sayar an ¢ukztaek tzaanr aerrsi ékzi nbii
an truva ateé 2% - iBwden oskatkaldaan aibfidde | edi | n
t ¢c ¢l yazélem t¢greg i se truva ateéedeéer. Geo
I K|l et i | eann dan c-aakl exmka& t al ol an zararl é
steme virg¢gs yerlektirme veya sadece uza

2"Namanya veOl8 s p2®r |l er i,

218 Roscini,2010, s. 9P4.

2®Namanya veOl8sp2®rl eri,

220 Roscini,2010, s. 94.

221 Milosevic, 2013 s. 61.

222 Rpscini,2010, s. 94.
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kendi kendi ni kopyal ayamadéjéndan sisten
duya?®., Zaman veya manték bombalaré ise sé
Kartlarda harekete ge-mek?®4i -in tasar |l anm:i
Bir dijer kKot g¢cel yazeél ém lao Roothkit v ® a |Sd aurxgne

sistemin tam kontrol ¢ng veya sistemde vy ¢l

ayrécal ek elde etme yet®nePbDlB8ayehamaktib

yazéle&kmol oji si arték sadece kikisel fina
-ékmecxk; asker.i veya ©polis géceé¢ ve I st
bakl anméxkt ér . Bunun en iyl °rnefji ol ar ak
Stuxnet go°sg®eril mektedir

Bu sayél an kot ¢cel yazéléem te¢grl erinden
bul unmaktadeéer. Bu t¢r kot ¢coel yazéel éem t

spyware, adwargeransomewars a yiell iab. Adéndan da anl akél
(spyware kull anécé davraneéxl|l areéne, kl avye
al exkanl ékl arene izl eme vV e sal dérgana
progr a’MlAdwactiées e, ©°zel | pdplpeg ewélambatéglia ot
ekrana gel en r ekl am 2% gos bladkansomkafeia gacfidye vy a z
yaz & e@&lm&r ak bilinen yazélém, kullanéceéné

deji ki kli k yaparak «Kkifrenin keérél maseée i -

223Namanya vel i | e 208 g 420.

224 Roscini,2010, s. 94.

2’Namanya veOolgs.pdarl eri,
226 Milosevic, 2013 s. 65.

2 Namanya veol8d.42erl eri,
22Namanya veOolgspdarleri,

29Ayréntéel é obeligk, i 5bime okP1IBBErnécke.l (Si ber GRdyenl i k
Y a z é | GhetpditkJournalCilt:3, Say&rbkim: 04.11.2022

https://dergipark.org.tr/en/download/artidle /536201



https://dergipark.org.tr/en/download/article-file/536201
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keklinde kend#ni Kgf eh®edaemrhkecidjeir t akdirde

operasyonel uygul amal arén se-ilip yayénl
Kekilde engellenmesi gibi &ehditler ile |
132. HKZMET DIkl Bl RAKMA ( DEN[DGS)) veOF SE
DAJI NI K HKZMET BLOKAJI (DI STRI BUT

SERVICE [DD0oS ATTACKS)

Bir bi lveiysaa ymirlégi sayar ajéne etkisiz h al
y°nteml er, fiziksel olarak yok edil mesi
bozul maséna veya -%kmesine neden ol acal
bér ak’®akHiezmet déké bérakma ya da hizmet
i fade edilen bu saldéré y°ntemi, yet ki si

yarayan sal dérélardan farkle bir ama- i -]

g én kaldéerabilecejinden -ok daha fazla vy
kull anél maz hale gée&®i BilrmdoiS &2ma-elman malf a
ger-eklexktirilebil ¢eaejaif eqi Bia|] dealedge&r gega i L
karké saldéré olarak saldeéer?fana y°nel ik
DoS saldéerésé ©°nemld.i sayeéda bilgisayar

olaraka d | a . e rBaul ésral dér él arén ger-eklexktiril
AB°yl e bir sal déréeda bulunmak i steyer

bil gi sayaréna indirmek zorundadéer. Y ¢k

230 Milosevic,2013 s. 65.

BlBkz.: Fidye yazél émé htipe/divwoPaclecon/tksiecority/wdet . 11 . 202 2,

ransomware/
22Roscini,2010, s93.
23Canbek ve2087a3&roj !l u,
234 Kesan ve Hayes, (Spring 2012). s. 434.

235 Roscini,2010, s. 94.


https://www.oracle.com/tr/security/what-is-ransomware/
https://www.oracle.com/tr/security/what-is-ransomware/
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bil gi sayar lInda dewmaysaa -lpténet | ere (bunl

yenlendirilir) bajl anér ; Virgegs bul akn
mi |l yonlarca istekte bulunur. Bu kKekil o
evrensel ajlaré halini adwlbsdlidér ébyd gd
hi-bir key fark etmezler. En fazl a, b
Kakéreéerlar. Virg¢gsl ¢ bir maild. a-ar ak,

buna uygun hazérl anmék ol an internet s
t albidrsiniz. Bl | i ki m kargafliargéeméen bil gi sayar
do°n¢Ker : Knt ernet czerinden uzaktan k
czerine DDoS saldeéereéel®areéena iktirak ede

t er nets adidtéealéeryianpemanén en kol ay ve ayn:i
Zz met Bl okaj & ol ar ak DistrebutedsDamal of Servidee laidleée ¢

rilen dalBerseshhdedeée y°nteminivinyayguonban
rum aramal aré servi si bir saat kadar d
nya ile interne&®. b2009%nya@s&ndkae sd & pno KY ¢

raf endan yapeél ans dirsda 9endaa kkude yt aK dori &k &

ndererek meydan okumasé sonrasénda ABEL

r-ekleken siber saldérélarda, -ok yoju
] €érma eyl eminden sonrar@&BDeh NegwmeYXYar ki
nucul aré®®-°okKkesai bmikspre sonrasénda i s
i nci ve ¢-¢hcece¢e saldére dalgasénda 74 ¢

;ney Kor e cbmaentk ak uvreu lhuekkl ar énén *veb sayf al

Kanan bu saldéreéelar g°stermektedir ki L

yél masée ve °zellikle de hedefl &samn malsilee

236 Aust ve Ammann2018, s. 267.

237 Aust ve Ammann2018, s. 267.

2Z8Er dem v e20Mzsol8( k

239 Aust ve Ammann2018, s. 342.

240 Ayst ve Ammann2018, s. 342.
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edeniyle yaygén kKekilde tercih edil mekt e

si kolojik ¢stegnl ¢k sajlamasé nedeni yl e

veri klidir. Bu hizmet déeké°héeadéeabell
i bi, bil gisayarl arén 1 kletim sistemi y 8
zmetinin aksatél masée suretiyle de -o0k
r-eklexktirilebil mekt edikr .geBu etkdrekgalrdd

r-eklexktiren akt°rlerin tespitd.i zor ol

nw © T © T «© d T S

e
el | i bir siyasal de¢erteéeneén varl éj] é da
e
é

enéeflandér él maseé s¢rk-olidgretruarsmaldtea @ eare.m| |
14. BAkLI CA SKBER SALDI RI OLAYLARI

Siber saldére olaylarénén ilk °rneji ol at
hatl aré patlamasé il e baklayan siber sal
200
-at

[EEN

yél | armRuasr assaévnadkaé , ¢ e€1-9e2 9 0 K 0 8 o-Rilsté v & s A ¢
kmal ar ey l?d. dRamman sdmrixltdmré si ber sal
e saldereéel ar niteli k del-iextwver

e
ekl enmi kK v
nol oji k gelikim artték-a bu saldérel a

t ek

(o]l

-ékan bazélaréenén akajéeéda daha ayreéenteéel

1.4.1. SLAMMER SOLUCANI

Safir olarak da adl anden éH éaml & | yaaryreelra rs ol it

olup 2003 yelénda 10 dakika i-inde savun
finans ve h¢gkegmet hizmetl erinde °nemli a
u-ukKk i ptalleri, se-inginbgdahnagl®erseil evree yATNM S

ol mut uBu solucan nedeniyle ABDO6nin Seat

241 Schreier, 2015, s. 10109.
242 |nside the Slammer WornGenter for Applied Data AnalysiEr i ki m: 28. 06. 2020,

https://www.caida.org/publications/papers/2003/sapphire2/sapphire.xmi



https://www.caida.org/publications/papers/2003/sapphire2/sapphire.xml
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birka- g¢n kapalée kal méxk, Bank of Americ
u-uk kontrolnmiikctweenl e+ uk eit xtt dlel eri ne seb
Ohi o eyaletinde bir n¢kleer ge¢- tes®sinde
SI ammer solucane bil gi sayar solucanl ar é
ol uk ttuardfitarBu nedenl e sonbadasagecsré&klae®mni

i -in bahsedil mesi gereken bir siber ol ayi
142. ESTONYA SKBER SALDI RI SI

¥ncesinde Sovyetler BirlifJi cyesi ol an
sil mek amacéeyla -éeékardéejé nNnYasdlavAretthamr
bir Rus Kezel Ordu askerinin, Tal linn me
br o
konuf®mek 2007 vyélavyNdts ana&wakdaand&dt énén Tal
ken

posta ve spam sal d®8r éBuar@lnay mairwer ksad Imk&

nz anéténeén kal dér él maséna karar vernn

t dékéna takénmasé karareée ¢zerine Est

alanar énda ne derece etkili sonu-1|lar dojur :
1.3 milyon n¢fusa sahip Estonya internet
eri kmik ol up, Estonya hg¢gke¢met.i faaliyet|
otamad k é RfEktMo der n alsttyaBodeydmen Een i yi aj
sahip ¢l kesi ol masé nedeniyle bu °zellif7Ji

243 Njkola, 2013 s.63.
244 nside the Slammer Worm. (2008ecurity and Privacy Magazine Er i K i m: 13.08.2022,

https://cseweb.ucsd.edu/~savage/papers/I[EEESP03.pdf

245 Aust ve Ammann2018, s. 337.
246 Betz ve Steveng011, s. 29.
247 Schreier, 2015, s. 109.

28Bunedenle St oni a ol arak da bilinir. Ayréca internet

insan hakkeée ol arak kabul edi |l mi ktir. Bu konuda


https://cseweb.ucsd.edu/~savage/papers/IEEESP03.pdf
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dol aye ¢l kenion en °neml i sunuarul buoénya k
kal der &fhansead tdéérr € sonucunda dék ikleri ve
ve acil yardém servi si hi zmet déeke kal.

bakbakanén resmi daeijtiletriairli mbityiekk| € ol ar

Bu siber saldérélar nedeniyle devlet ayg:¢
(North Atlantic Treaty Organizatioh Kuz ey Atl anti k Ant | akma
edilecek kadar ciddi boyutlarduta Kk mas éna r aj men sal der él ar
edil ebil mesi mPmk (st ®Inmamelké keirk | er i Bake
saldérelara dojrudan kareékté]jé gerek-esi

otoritelerininbf§ | ant éséna dair delil buPinmadéj én

Estonya si beadbelanbda&reaeaneamdam, hakl &€ bir seb
son vutamaeti)( ol uktur madéjé kabul jusdibéllome kt e
bakéméndan ayrém g°zetmeyen ve &INATOt és éz
taraf éndan nmked aedketraefk t mewemu bir eyl em ol ar e
genel ol arak da kuvveti rkiull heamenat eaditre.l i|]Jlik
taraféndan internetten yapélan isyan - aj
Kitabédnda ulusl ararase ol mayan bir si |

edilmektedif®*,

249 Aust ve Ammann2018, s. 337.

20 3chreier, 2015, s. 1009.

B1Gg |, 2021, S . 24.
252\Weglinski,2016, s. 80.

23 Schreier, 2015, s. 110.

254 Schmitt,2017, Tallinn Manual 20.s. 387.
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143. G, RCKSTAN SKBER SALDI RI SI

Bu saldére bir devlietin dijer bir devl e
sal déréel aréyla ayne zamanda ger-ekl exti
ediimektedi*®. 2008 yél énda ¥zerk G¢ney Os-etya
G¢ércistan anl akmazl éj] e séraseéenda Rus S i
G¢égrcistan, Rus veroulegr ke zedminemai rdi¢geniylaer -
bajl andéejée 1 -jmn DDhomfasalPd&réelyaar éna- mar u
posta g°nderme faaliyetleri ®¥urGguk,i shamk
sal der es e, hi brit savak d?® nBanunlanbirlikte yerd k | a d

savak kavraménén ©°nemi or t ay ane uygun mesal , de

géevenl k ve harp politikalaré belirlemikl

Salderée nedeniyle sadece mal i kayeéeplar vy
aksamal ar % aBaorntma&rktier, DDoS sal dékegl ar é

kampanyas raas aejtlkamak suretiyle bu saldeér

G¢er cihsgtkahmewa mi si t el er i ni vV e baj émseéz m e
he¢k¥%mbaal kéyla iletikim kaPPasiBwesisniberi Kl
kampanyasénén ©°ncel i kl:i amacé Rusyaodneén
saldéré askeri tarzda ikgal®plSan@&@m®a ényEqu n
Rusyao6nén oldujuna dair iddiadtar Rus hg¢k.

255 Schreier, 2015, s. 112.
256 Aust ve Ammann2018, s. 33839.

X7'Gele-, ¥mge, /! ZKIifsikatl Agkarar §2®2K) i kkiler A-@é:s
NATOO6nun Siber GAhkiaedcdd mikk SA-reatzgridiesii, Cilt:1, S

258\Weglinski, 2016, s. 80.

259 Farwell, James P./ Rohozki, Rafal. 2011).Stuxnet and the Future of Cyberny&urvival Cilt:53:1,
S. 26.

2603chreier, 2015, s. 112.

261\Weglinski, 2016, s. 80.
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1.4.4. STUXNET SALDIRISI

G°r¢nde¢g] ¢ kadaréeyl a, yaréséendan fazl aseé
bl gel erinde bulunan 60.0006den fazla bi
Haziran ayénrmi rf asxikbeadidelnucan Kranoda ai
vur mé®kt Resmi ol arak kabul edil memik ol sa
2 0 0 6 &dinapic Games adl e operasyonun emri ni Ve
Obamadénén da operasyonu devam ettirmesiy
tesis erine kark® geoneatiearmtsoli tean progr ameé

ol an fi.stub ve mr¥net stsyxseétdadéengr al imér

-ok il kani mzel &ai k1l er i ile -ok sayeda -al_
AmerikanKs r ai | ortak yapémé olduju tahmin ed
zenginlexkxtirme tesisine herhangi Dbir inte
yardéméeyl a. sBkutawuwatlue yazél ém, on bek [
sisteme girdiji andan itibaren on bek gg¢t
akekeéene HKaydarei&mjr Siemens t¢r¢g SCADA s
sadérarak tescilli yazél eémlaré baskeéel amak
ol uktururken ger.i d°n¢l mez noktaya gelin
fark edil memesi®i de bakarmaktader

®2Vire¢gsen varl éjé ve saldéréya ilikkin Bkyr é@ntecélld k

kener. Sta&h@&)é Svael dEeBEB&ni n Siber Savak Strateji
Kull anmaktan Ka-énma Kl kesi.DEler Hake&i rFdagk ¢ Bt B si
Cilt:15, Sayé:1, s. 145.

263 Farwellve Rohozinski2011, s. 23.
264 Aust ve Ammann2018, s. 32323.
265 Aust ve Ammann2018, s. 326.
2%6Gs; 1, 2021, s. 7.

267 Schreier, 2015, s. 114.
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Stuxnet seonl ucraer@lnié n©® z el | pregisgn i ol diuhjaus,s als U é

hedefl enen santrifg¢jé¢n dekénda -evresel
ediimektedif®® ¢evresel zararlara sebep telkmbsgd
eden 1000 adet santrif ¢j?buBus ahladédryd dea fiaxtl
kot g¢cel yazél emeneéen (st ufixeramdfolget miSsegtsieek | e v
uzayda se-ilmik bir hedef e ywSuredinekied®yeni
Stuxnetodoin bir dijer °zellif]i o g¢ne kad
ol maséedeér. ¥zel bir ama - i -in tasarl and

hedef |l endi ] elektrikdesiflezime zasau vermeyip sadece Natanz uranyum
gel i ktirme faaliyetlerini geciktirmeyi he
etse de bunun dg'&r -sajlidéey @meat madkalr Bry as qrl e

i -in Kran uranyum zenginlexkxtirme progr amt

Stuxnet saldérésénén sebep ol duju bir so

me K g u | eden siber devrim fi kri nbirnetkis av un
yarat asBdésal dérénéen silahlé& saldeéereée dy¢:
dejerl endirmel erde, Krandén n¢gkleer ener
tesi sl eri niteli]i nkdleé od aladé&rf & agleurtkurema
°rneji olukturduj®u Kabal yekatandhtesdiber

BERRB | s 201 & 18.

G mekbak Si AemetSavak Hukukunda Mekru M¢cgdafaa Halk
Ar amco S,sl88Emriekiam:é 30.11.2020

https://tasam.org/Files/Icerik/File/Stuxnet e _ Ar amc o _Sal d é-785bided89ap df 1l ac
850a695d45ac.pdf

2710 Farwell ve Rohozinsk011, s. 24.
M¢el i k, 2013, s. 146.
272 indsay, 2013s. 3

8Gill ve Ducheine, 2013, geldx9. 2-080kK3s i sy°ndbed g°r
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a-éeklandéjé ¢zerel, mayan edleusaalf eda |l @di LI o
eyl eml er Il e kritik altyapeée tesi si ol ar

yetkisiz eri ki m, veri herséezl éejé ya da

edilmemektedir.

1.4.5. ARAMCO SALDIRISI

Stuxnet saldérésénéen arkasénda ABDONIi n Ve
Haziran 2012 tar%d*bbndas ¢ aydaaBevietehéaitperad bi st
Kirket:. ol an Suudi Aramcodnun yakl akek 2
ol ayda kayetlé verilerin yaklakék d°rtte
yerl ekt riGlemkktirosu bir milyar dol areén
dur ma noktaséna gel measea sistemlerinini yegilenmesy a r
gerektijinden bu sal der e Kirket - il

ol mu?t ur

Busi ber sal déréyé incelenmeye dejer y°ng

-ékmadéejéndan uzmanl ar arasénda sistemin

silinmesinin tek bakéna silahleéeidsmegerce]:
konusuna ilikkin ol masédeéer. Klerleyen Kkeéscs
bu konuda iklevin bozul masénén da °nemli.i
dejiktirilmesinin gereklilijine dair far/l

274 Sanger, David E. (01 Haziran 2012). Obama Order Sped Up Wave of Cyberattacks Agaifstdran,
New York Times r i kK i m20200t®s://0nBw.nytimes.com/2012/06/01/world/middleeast/obama

orderedwaveof-cyberattacksigainstiran.html

275 Aust ve Ammann2018, s. 34:343.

G¢megKbak, s. 186.


https://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html
https://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html
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15 ULUSLARARASI ALANDA YAPILAN ¢ALI kKMALA

Ulusl ararasé hukuk il kelerinin ve gel eni
konusu 20. y¢zyélén sonundan itibaren AB
Stuxnet ve Gg¢rci srtaank osnaulydaé riéll cuir € g W&.ne rsmea
S¢re- i -erisinde siber uzaydaki kural |l al
taraféndan bazeé -al ékmalar yapél méxkteéer. |
Avrupa Konseyi gib ulusl ararasée °rg¢tloer taraf én
go°r ¢l mektedir. Ayr éca bu ama-1| a yapél a

yapél mamakta ve siber uzaya bajleéeléejé -ol

siber g¢venhi kl psl artaekakaerérde¢tl ere rehb

Siber wuzaya ilikkin kurallar konusunda u
i ncelenmektedir. Bunl ar : Knternet y°net.i
gevenlPPjBudi kapsamda ul usl ararasé ©°rget !l e
ge-meden ©°nce siber uzayén y°netiminde
i kKbirlijJini ©°ne - &k ar &Yhahseimekegerekip 2002 tarinli k p

Ameri kan siber uzay wulusal g¢venl iR stroa
Bunl aré késaca; ul usal Si ber veghassasiget i k
azal tma progr ame, ul usal si ber géevenl ik
h¢ke¢mete ait siber alané geé¢venlii kél ma vV
i kbirlijini sajlamak ol arakel estiedieyebl U $
farkéndal ek yaratma, teknik ve kurumsal
kur ma en temel gevenli k stratejileri ol al

21"Heinegg,2012, s. 7.
278 Kanuck,2010, s. 1580.
2°Daha ayréntélé bilgi i202hs.®l456ca bkz.; G¢le- ve

0Convertino2007es.3B1j erl eri,
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151. KUZEY ATLANTKK ANTLAKkKk MASI ¥RG, T
TARAFI NDAN YAPILAN ¢ALI kMALAR

NATO ¢yesi .l kel er taraféndan kabul edi |
kapsaménda wulusl ararasé insancel hukuk d
uzaya uygulanabilecektir. Bu hususs4 Evy | ¢ | 2014 tarihinde

Zirvesi Bildirisionde de °rg¢®le NABO dewe s
devlietlerden Al manyaodénén bu konuya il i kKKki
da dO©hil wuluslararaséehukukhya ughuhaesia]

ortaya RKoymuktur

NATOOnun bu tutumu 2007 vyeéel éenaklkadanr Hgtag

siber sal der és e sonrasénda dest ek ama - |

Savunma M¢kemmel i yet Merkezi Kurul muktur
hukukunun silahl é& -atéexkmal ar S ¢ ryeasni énncdea , S
BM kartédna ve yapeéelageli k hukuku kapsan

duruml aré d¢zenleyen ulusl ararasé hukuku

bir proje®paR0hasdeéet ameikhleir Si ber Savaka Uygd

Hukuk EI Kitabé (TallinnéMandal agné) mephke
siber operasyonlara ili«k®2n bhr &kt ahaamd
Manual 2.0 yayéenlanméxkteéer.

Heriki- al ékma da Mi chael N . Schmitt baxkkanl
hazéerl anméxkteéer. KIl'k grup silahlé -ateékm

281 Hruza ve Cerny, 2017, s. 156.

®pposition Paper, 2021, s. 1.; Ayreécda&¢Alemanea &n&m
2021, s. 144145,

283 Schmitt, Michael N. 2017). Peacetime Cyber Respmg®s and Wartime Cyber Operations Under

International Law: An Analytical Vade Mecuidarvard National Security Journ&lilt:8, s. 242.

284 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under International Law
S. 242,
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d¢nyaséndan gelen kikilerden olukurken, e
gemiir kaynaktan (Tayl and, Japonya, ¢in H
hem de daha geni kK bir uzman gur ubu (in

telekom¢gni kasyon hukuku alanl®rée BA®@hekep

-al @ékmanén hem cojrafi temsil kabiliyet:i
konu el e al enmekteér. sl Ayawktca 9J21&l baskted
yapél maméekken, i kKinci baskéeda devletl er
koyabil meleri ¢zerinde durularak °rnejin,
sal déré halinde ikrliettiekn &lzteyl a psée kttesrigsnl erei |
olanajé ort &% a Skonuolnurkatku,r 2021 yél énda
(Tallinn Manual 3.0) hazérlanmffaséna il ikl
Tallinn EI Kitabéodonén amacgamu&du&myggagm
kitap-e€k olukturmak dejildir. El Kitabéed

ulusl ararasé uzmanlar gurubuni#n Siker| ga)
uygul anacak kkluwmslyardémseée kakunakl| ar é ar as:¢
-al ékmalar ve Ulusl ararasé Hukuk Komisyo
sérada g%%tae rdial nbeakjtleay € c & ni t akuk metinierinio| ma
i fade et mek sio-f it oldrékivdde edilméekiedith @Aneéel an - al éx1
bir kaynak ol arak ifade edil mesi dojru g6¢
yapélageli h ukmaaslel arememd¢simyanén farkl e ¢

285 Jensen, Eric Talbot2Q17).The Tallinn Manual 2.0: Highlights and Insight§eorgetown Journal of
International LawCilt:48, s. 738.

286 Garrie ve Simonova020, s. 51518.

287TheNATO Cooperative Cyber Defence Centre of Excellefite Tallinn ManualEr i ki m: 22. 01.

https://ccdcoe.org/research/tallinmanual/

288 Jensen2017, s. 738.
2By konuda bR0O4G6,s.10RRI s-sen,

2% pAyalew, Yohannes Eneyew2@15).Cyber Warfare: A New Hulloballoo under International L&8eijing
Law Review Cilt:6, s. 221.

Eri ki m: Bttps.//onviw.s@rP.&gBpdf/blr_2015101514533777.pdf



https://ccdcoe.org/research/tallinn-manual/
https://www.scirp.org/pdf/blr_2015101514533777.pdf

70

-ékaracajé wuzman hukuk-u g°r ¢kl erini

n f a

il i kKkin ul usl ar ar aseé bir antl akma bul unrt

yerine doktrimda®°nmnudws!| kraprsasn® uzmanl ar c

ger -eklexktirdiiji -al ekmanén gel i ktirilmn

yakl akéména uygun d¢g¢kmektedir.

Hen¢z hi - bir devl et Tallinn -al @ékmasén
Lahey degreeci EI Kitabéeonén ikinci DPAskeéseé
Tallinn EI Kitabé siber operasyonl ara uy

a

(

-al ekma ol masé nedeniyl e ©°nemlni meikrr uy gret

y°nelik itirazlaré olsa d&2-o0oju devlet t;
NATO nezdinde konuyla il gild@ ol arak yape
NATO 2022 Liderler Zirvesi®%mdlel ikkalbeul A seyda @
-ékan k¢resel ri skl er nedeniyle °%°rge¢te as
al anendaki ya da stratejik ve politik de
belirtil mektedir. Bu gniérni ka snk enr ib afkd altiey e
Cumhuriyetiodonin y¢gkseli ki, pandemi, bil gi
hakl aréna y°nelik artan tehditler gerek- e
caydéréecel éja, sdvignmeadainl iikkkliinm 8#%eBum eriikd
kapsamda hazeéerl anan si ber uzay 2030 st
Cumhur i wetiadnisni ber etkinlifJi karkésénda
°ng°r ¢l mektedir. Gel eneksel g¢- kull aném
NPBk z. ; 2EB)s828.,

2R R s 20 & 10.

23 TherrienTremblay, AnneMarie. (2022).The NATO 2030 Initiative: Overview and Implications for

Canada Ottowa: Library of Parliement Er i ki m: 24.01. 2023.

https://lop.parl.ca/staticfiles/PublicWebsite/Home/ResearchPublications/HillStudies/PDR/R022
E.pdf



https://lop.parl.ca/staticfiles/PublicWebsite/Home/ResearchPublications/HillStudies/PDF/2022-16-E.pdf
https://lop.parl.ca/staticfiles/PublicWebsite/Home/ResearchPublications/HillStudies/PDF/2022-16-E.pdf
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Siber operasyonlarla birlikte ger-ekl exke
NATOO6nulmi yesitrateji belir?emesi gerekl i ¢

152. BKRLEKMKKk MKLLETLER ( BM) TARAFEI N
¢ALI Kk MALAR

BM nezdinde 1995 yél enda siber su-1Ilar |l
Bilgisayar Kaynak € Su-1 arén Kontrol ¢ ve ¥nl enmes
ilikkin ilk -al é®maDoHarsaanrg® soedP he mdk Kk
kaynakl & su-lara y°neli k kapsamlé i- pol
ve 2000 tarihli karar BM Ge*el Kurulu t a
Siber su-lar yanénda siber g¢venli k konu:

-ekmekt e ol up BMONnin hi mayesinde Cenev

ulusl araraseée @Zzgnalniben tiom| aetk@@Dé 0o i s i g
-al ékmader. Bu tarihten i ti baren BM Gen
-ékarl aréené etkileyen bilgi teknolojiler
bir dizi karar ver ul miRkyraaybeenrl adim2ikt e n e IB

2% pernik, Piret (Ed.). (2022Lyberspac&trategic Outlook 2030 Horizon Scanning and Analyig#inn:
CCDCOE Publication Er i Ki m: 24.01.2023.

https://ccdcoe.org/uploads/2022/03/Horizon_Scanning_v2_170x240 220513.pdf

2% Gtahl, William M. (2011).The Uncharted Waters of Cyberspace: Applying the Principles of
International Maritime Law to the Problem of Cybersecyr®yA . J . I NT 6 LCilt&0, EOMP.
265.

296 Stahl, 2011s. 265.
®"Hat haway V2012,6.i860er | er i ,

2%BM Genel Kurulu kararlaré: 58/32 sayélé ve 08.1
karar é; 60/ 45 sayélé ve 06.06.2006 ge¢nl ¢ karar ¢
ve 08.06.2008 g¢lnel ¢vek aOr9a.r0e6;. 26030/93 7g ¢snaly¢é kar ar é;

kararé. Ayreéenteéel e bilgi i-in bkz.: Hat haway ve


https://ccdcoe.org/uploads/2022/03/Horizon_Scanning_v2_170x240_220513.pdf
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ger-eklexktirilen Bilgi Topl umuna Kdei kkir

Cenevredde ve 200506t e*®* Tunusodta ger -ekl ekt

BM Genel Kurulu taraféendan verilen 2004
k¢l tegre¢g yaratma ve siber kritik altyapeé
tarihli 64/ 211 sayél é k¢resel siber geéver
korunmaséna il ikkin ulusal -abalarén dej e

dejer dijJ& kararlardeér

Bualandager - ekl extirilen bir dijer -alékma ¢
ABD ve Rusya gibi bakl éca siber g¢-1erde
grup taraféendan hazérl anan tavsiye karar
sunuldeuwkl,et |l erarasé diyalog ve g¢é¢ven ol u

bul unu¥muxktur

1.53. AVRUPA KONSEYK TARAFI NDAN YAPI LAN

23 Kasém 2001 tari hinde in Mrada akoasayi Si b
Konvansiyond®?1 Temmuz 2004 tarihinde ye¢rerl ¢joe
cye ol mayan 14 devletin kateéel émey?®2002Konv e
tari hli G8 Sénér aikyaem Kar-dragrmadaKl g iklkkem sSTa-

cezalandérél masé konusunda wulusl araraseée i

2% Roscini,2010, s. 88.
300 Afroditi, 2010, s. 34.
MAyréntél é bilgi i-imR01pk860. Hathaway ve dijerleri

3250zl ekme i-in bkz.:
https://www.europarl.europa.eu/meetdocs/2014 2019/documents/libe/dv/7_cdapebt /7_conv
budapest en.pdf

S8Er dem v e20¥Mzsoldéa k ,



https://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
https://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
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Konvansiyonuobénun beniH#fse8imesi salvdéyel ad:
vesistemlei ne eri kilebilirlik, mahremi yet ve
veri ve sisteme m¢gdahale ile ilgili su-1I:&@

siber saldérélaré d¢zenleyen ¥apsamlé bi

Konvansiyonodéun siber savak operasyonl ar e

°ner ri ne kar kél ek, dol andérécéel ek vV e
Konv
kul |

ol u

S
e

nsiyonodoun geni K ©° 1 -oepkelria s ydoenvllaerté yd eas
e

SO I
=]

el amayacaj e, ancak wulusl araraseé si

—
c
—

abil ec &P i Ks akv ubnaukl énkat kat akdoénrv ansi yono

K
i - hukukl assénédleé mgelkhidled & y e uy ursd Isieka r @als ra
a

savak hukukuna ©°neml:. bir katkésénén ol n
karkée devletlerin bakvurabileceji aktif
yeknesak ve etkin | u s a | ceza mevzuaté caydéerecel ek
silahle saldéré d¢zeyine ulakmayan siber

yoksunl ujundan kaynakl e ol arak devletler

bireylerin ya gél anmasé yoluna gidil mesi hal i nde
dol dur duj u s°yl enebilir. Konvansiyondéun
ulusl ararasé i kKbirlijine, su-lularén i adc¢
d¢zenl| enhealrearr atssléeust opl umu il gil endiren seéri
siber ge¢venlijin sajlanmas®nda devletl er
Si ber Su-1I ar Konvansiyonu yanénda Bil i ki
Yabarc & D¢ Kmané Eyl eml erin Su - Hal i ne Ge

S°z]l eKkmesi 6ne Ek Protokol 28 Ocak 2003 t

304 Stahl, 2011, s. 265.
S05Hathawaye d i |20X2)se863. ,
306 Afroditi, 2010, s. 33.

Er dem v e20MzsolsA k
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yéereerl ¢73% gBu ndlkanda AB nezdi nidsee y2a0p0é4 ayné
Avrupa Aj] ve Bilgi G¢gvenl i P% KjNdBAédmanf
2017 tarihinde yayénbDanaekt Afivel Bi bgbe6Gg

devlietleraraséendaki 3%k MAyméddgi krietkivk k b ie
korunmaséna y°nelik Avrupa ToPR2o0oklya&d &n
bakl at &l mé«k, Birl exkik Kral | @€k nL ohradzl éarrl ak
AAvrupadyé Genik ¥Il-ekli Siber Sal d%reéel a
i se bu alanda ya&Péelan ikinci -alékmadeér

154 AMERKKA DEVLETLERK ¥RG;| T TARAFI NI
¢ALI K MALAR

Temel i ni 1969 tarihl:i Ameri kan Knsan Hak
Kétaséeodndan 35 dé¥ Nisan 2004 tashindeiAvrupa Kbreseayi Stberg ¢ t
Su- S°z|l ekmesi prensiplerinin uygul anmas:
karar amé K , ayréca Ameri ka Devletleri Araseé
kabul 3%t mBxtisrtratej.i kapsaménda siber S

sistemlerinin korunmasé Kkeoerpusuymdd aynayal

S8Er dem v e20Mzsols@ k

SWENI SAONén web HEtesyvMvwavsrésa.éuropareu/ b k z . :

S0Kadeéeoj | u CBuenROB1).8i, ber Uzayda Kuvvet Kullanma Yas
Ge-ers$il 4] i Er i Kittps:/pafpels.sOncon?sbl2fpers.cim?abstract id=4083156

Sl¢al ékma i -in bkz.:

https://euslex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF

S2Ra p or i httpsWpulllidatrons:parliament.uk/pa/ld2009d6élect/[deucom/68/68.pdf

313 Afroditi, 2010, s. 33
34Doj an, Kl DealatlerHikk0 1Ankara: Astana Yayénlarée, s, 4

S’Hat haway w012,¢.i8¢4er |l er i ,


https://www.enisa.europa.eu/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4083156
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF
https://publications.parliament.uk/pa/ld200910/ldselect/ldeucom/68/68.pdf
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konusunda tekni k yardém sajl amak amaceéeyl .

saldéré konusunda genel d¢zeyde 3faha akt |

155.k ANGAY KkBKRLKJK ¥ RGDAN! YAPLANRRAF I N
¢ALI Kk MALAR

¢in Hal k Cumhuriyeti, Kazaki stan, Kérgé
taraféendan 2001 yél énda kur ul muck bul un;

organi zasyonu ol an kangay Kkbiéhdaif algi::

ge-mi ktir. kK¥6n¢gn bek temel organé bul ur
H¢ k¢ met Bakkanl ar e Konseyi, Deki kKl er i B
Ul us al Koordinat®orl er Konseyi OniTrer §ame ms

Mer ke3i 6dir

Ter°r, akeérélék ve ayreéek-eél ek vya%dnmhay eye

ama-1| ayan k K¥ taraféendan a-ékl anan 16
Deklarasyoni?® i | e deeywed et l ere ulusl ararasé orta
unsurl aréndan biri ol an ul usl arar asé bi

vur gul® i mexytnédr °rg¢t taraféndan aynal ygi i

Al anénda KkbirPtijse Awmltd salkarasréd:na abi | gi |

S%Hat haway v2012,6.i865er | er i ,

S17TAl t u rzdhaaj QO16).Ge - mi Kt en G¢ne¢gmeg ze kAawmgaasyy aKkEbigrdlliejrii
Sayée: 2016/ 1, s. btipd://derdipark.acdi/em'dowidodd/altididile24 022 62

3BA| t u RELE, fs.,109.
S1%Deklerasyormet ni i -in bkz.: Erikim: 17.12.2021

Yekaterinburg_Declaration_by the Heads of the _Member_States of the SCO.pdf

20Hat haway v2012,6.i8p5er | er i
2IAntl akma metni i-in bkz.: Erikim: 17.12.2021)

Agreement_on Cooperation in_Ensuring_International Information Security between the Membe
r_States of the SCO.pdf



https://dergipark.org.tr/en/download/article-file/422162
file:///C:/Users/ab42368/Downloads/Yekaterinburg_Declaration_by_the_Heads_of_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
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devletl erarasénda karkeélekleée g¢venin der

gelkt i ril mesinin gerek3i viggfuayfade egyé

belirtilen b°l gesel antl akma kapsaménda
sajlanmasénén mekru kabul edil mesini ©°nei
Antl akmaneén 2. maddesi nde ul usl arar ase
eylemler belirtilmiktir. Bunl ar séraseéey
ger-eklexktirmek i-in bil gil |sainlmeahkeé (bsiilbgear
(si ber ter°rizm), siber su-, diJjer devl e
si ber uzaydaki baskeén Konumu kull anmak;
- evr el e r-politile ve sasymekonamik sistemlerine zaral € bi | gi yayn
yapémé ya da doj al ol an k¢resel ve ulusa
-al ekmaséna tehdit eylemleridir.

Antl akmadénén 3. maddesinde wulusl araraseé
al anl aré aoktagabkonsbumlarla m¢gcadel e, tel
Si st emi ol ukt ur ma, uzmanl ék vV e bil gi e
Antl akmadnén 4. maddesi nde temel i nsan h
veilkeleriileuyumlub k i kbi rl i Jinin temel prensi bi
5. maddesinde ise ikKbirlijinin kekli ve |

16. SKBER SALDI RI YI DOLAYLI kEKKLDE D] ZEN
ULUSLARARASI HUKUK ALANLARI

Si ber sal dér &, sadece S&gulhabklkté kubt anmal a
uygul ama yer. bul an bir husus ol mayeép ay
beten alt bakl ékl aréenda karkéméza - ée&kma

arasénda wulusl arar asé stlalreakmaméEni skiawiylonh &

S2Er dem v e20¥Mzsoléla k ,

323Kanuck,2010, s. 1575.
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ulusl ararasé wuzay hukuku ve wulusl arar as:ée
ge-er | i mevcut hukuk Kkurallarénén siber

°zelli kle Tallinn EI Ka rt eelbléi - eorr- gelvmésk tngre.

161. ULUSLARARASI TELEKOM} NKKASYON HUKUI

Ul usl ararasé kablolu ve radyo frekansé il
hukukuna konu olabilmektedi¥* . Tel ekom¢gni kasyoMalagk onus
Torremolinos Ulusl ararasé Telekom¢gni kasy
i -in bir hak olarak g°r¢l mekte ve *Rhaber |
Haberl ekme serbestlifji il kesi ge-er |l i ol
m¢ mk ¢ n dejil se de kabl osuz Il eti ki me
Tel ekom¢gni kasyon Birl ikjéis et U TaBna | hirmany egit n (
edilmektedi??®.

UTB6énin amacé, yeter |l il etikim hizmet]
ekonomi k ve sosyal gelikmenrd. n UKTBr uvrema seé e
1959 tarihinde i mzalanan Radyo Y°%°net mel:
kurul an gezici i stasyonl ar aracel ejeéeyl a
gerevini i1 gili 3devUleudlearearmasréa ktneelke kéamy

dé¢zenl eyen UTB Kur ucu Antl akmaseé da t a
yéekl emi ktior. Ulusl araraseée iletikimin si.l
tel ekom¢gni kasyonekuyrgkll lealn gnémrsodeawml atl lukd a

ger-eklexktirilen iletikim y°n¢gnden de ge

Hat haway w612,¢.i866er | er i ,

Pazar cée, -220.2Tbluner,sSevin.3(OWMi | | et | e r a DesasleraRedetinHYietkisi k
Kstanbul: Beta, s. 48.

826 Kanuck,2010, s. 1574,
2"Hat haway 2612,6¢.i87er |l er i ,

328p 3 7z a 02¢,&.,3212
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€ késeéetl amal arén wuygulanmaseé m¢mkye¢n

|l anémlarén °zeé¢ |l k&kbel yEBSiakmakiaediyacai

i nn EI Kitabédédna bakeéel déjénda UTB Ku

l etl er telekom¢gni kasyon altyape tesi
ti ki min gidzlsiilnidjei dvweeBd8eneadheézl & ve
eml ¢l ¢kl erini takerl ar. Ayné Ant | akma
s al géevenl i jion tehl i ke alténda ol ma

durul masé yaedsia alskreyjaé at @am@ammalnt adér
enli k kavramlaréenén k°t¢ye kull anél ma

usu ol acakter.

162 ULUSLARARASI SKVKL HAVACI LI K HUKUKL

a ulakémé konusunda, deniar awléa kKyeanealé:
all aré b*l uhanaanatkda m@macel éJ & konusunu
a Ul akeéent, SUBROknveagikova S°zI|l ekmesi ve
tokol ¢ il e havajiaraatarkaeén nedeni yl e
enl eyen 1933 Roma S°z|l ekmesi ve onu d
en il k %% zI|UWlkunsellaerradriars @ havaceéel ék al s
eli k bBgkpmdefer-ulusl araraseé antl akmal
enen Su-I|lar ve Dijer Bazé Eylemlere K
I h1 i Hava Ara-|laréna Hukuka Aykéré EI

hey S%%| eBRunelsarnndan bakka siber saldeée

sl ararasé hukuk kurall aréené d¢gzenleye

2Hat haway v2612,6¢.i8¢8er |l er i ,

330 Sur, 2022, s. 426.

831Sur, 2022, s. 425.

2pgzarcée, 2021, s. 311.

333 Akkutay, Ekim 2017, s. 156.
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|l eKk mesi ol ar ak adl andér él an 19414 Ul

¥ yanéenda Montreal S°zIl ekmesi ol a

acéleja Karké Yasadekeée Eylemlerin Bast
8 yelenda d¢zenlenen Ek Protokol il e
enk enyealpeé | mékt ér . 1944 tari hl i ki kagoc
| ek mesi ve 1988 tarihl:i Ek Protokol 6¢
rasyonlar ile ilgili d¥zenlemeler ol di
9 Paris Antlakmasé il e Ul %I alr%s4rdaskéi kU
l ekmesi ile uluslararaseé hava trafijir
ajansé (Ulusl araraseée Sawridc aHahaavwcae | €&h

-laré, seyr¢sefer, kayeéet ve gNemPirk |
cmden olukan Ul usl ararasé Sivil Havac:
aseé Uuézuekr,i nhdeeva ara-|laréenéen tabiiyeti,
K Sséraseéenda uyul acak kurall ar vV e h
enl enmi K, dijer b°l ¢ml er de bahse kor

enl Emi ktir

a sahasé, ulusal hava sahasé ve3>3Ulusl

ago S°zlexkmesi onin il k iki maddesi ge

egemenlik hakk n & FA%Qi Bdi medenl e hava sahasénda

ki kago Konvansiyonu 4 antlakmadan olukur. Bunl a
Ulusl ararasé Sivil Havacél ek S°zl exkmesi ; Ul usl a
Hava Ul akém Ant | ak msa 81&.. Bkz. ; Pazarcé, 2021,

¥%Hat haway v2012,6¢.i868er | er i ,

836 Sur, 2022, s. 431.

¥"Hat haway v2612,6¢.i8¢9er | er i ,

338p 3 z a20,6s. 312.

¥pazarcé, 2021, s-429313.; Sur, 2022, s. 428
T¢rk Sivil Havacél ék Kanunubénun 4. Maddesi uyar ¢
ve m¢gnhasér egemenl i haizdir. Sur, 2022, s. 4
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hukuk d¢, aveniwml us al géevenl i Jioni et kil eyer
d¢zenl emel erini I hl al eden su-larén bir
belirleyeceiji havaal anéna i*hi KkHaevnar i s avhears
kull anél déjeée devl et belirtilen kKekil de

devlietin yargé yetkisifdn bulunduju kabul

Tokyo, Lahey ve Momamazmé Gl°Pudlexmand &@gée ndin
(International Civil Aviation Organizationl CAO) t ar af éndan ger - e
sonucu ol ut uSulvinlik thuaavacél ék konusunda
Ul usl armairlas Bawvaceéel ek ¥rgg¢t ¢, Ul usl arar as
Ul usl arar as e Havaal anl ar é Konseyi (ACI) .
(CANSO) ve Ulusl ararasé Havacél ék Sanayi
Aral ék 2014ntmneahdoddesiMber tehditlere ke
konusunda g°sterecekl eri i Kbirlijine [

uzl akm&kl|l ardeéer

Montreal S°zI|l ekmesi , si vil h abveazcée | § pénad
eyl eml erin -er -¥vesVMartreiat mektzlddi wmesi 6n
uygul anabi lirlifji, S°zIl ekmenin 1. madde
engell enmesi veya hamanacadédnérekibubdegte
sénérl e olup Montreal Protokol ¢6bn¢gn 2. m

ujratacak eyl enter kiyhaga& | S8 maé wetkédresi oni n

devletle i n sivil havacéléejé tehlikeye d¢gkere

341 Schmitt,2017, Tallinn Manual 2.0s.263.

342 Schmitt,2017,Tallinn Manual 2.0s. 263.

343 Akkutay, Ekim 2017, s. 157.

344 Akkutay, Ekim 2017, s. 168.

%Hat haway v612,¢.i8¢9er |l er i ,

6Hat haway V2012,6.i86870.1 er i ,
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s®°z konusu ol dujundan, Tallinn EI Kitab

havaceéel éeéjé tehlikeye d¢ker¥cek siber opel

1.6.3. ULUSLARARASI UZAY HUKUKU

Tekni k ol arak uzaydan wuydul ar aracéel éj éy
czerine, daha ©°nce bu Konuyu hava saha
Tel ekom¢gni kasyon Birkkjerkanairincuygnt bamimal
kabul é&%i IBminkat iprar al el ol arak °jJretide, E

kuvvet kullanmay as aj €énén vy eaationdblack €é marad/&n d@a kapsa

ediimektedi?*>> Knsanl é&jén il k kez wuzaya gittif§]i
fuzayén serbest!l i%% Aylrkéecsai 0BM | Gienn ed d i K unti ukl
gén ve 1962 sayéle karareyla kabul ettiJi
Devletl erin Faal i yet | er i diisi bW °alanedkie temelHu k u
belgelerdendi®?. Bunu, wuzay hukukunun siber sal d:¢
ve uydul arén bareéexk- el ama-l|larla kull aném
ve Kkletil merfinefFaml iKy ektell eerr i ileK1971ktarinlin A n

347 Schmitt,2017, Tallinn Manual 2.0.s. 268.

pazarcé, H¢Wlews Inar a(r2a0s0&3 2.HKitap (7kbs.)DAnkasal Terrhain Kitabevi, s.
445,

349 ErkinerrHa kan He2RkUd .us( ararasé Hukukta Kuvvet Kull ar
(Ratione Personae), yer Bakéeméndan ( Raribd) o n e L
Uygul anakdrdddnija 3. Ulusl ararasé Sosyal Bil i ml

https://www.researchgate.net/publication/352826229 Uluslararasi_Hukukta Kuvvet Kullanma_Yasa

ginin_Kisi_Bakimindan Ratione Personae Yer Bakimindan Ratione Loci Ve Konu Bakimindan

Ratione_Materiae_Uygulanabilirligi

OsSwur , 2022, s. 435.; Hava sahaséndan farkl g ol ar

egemenl ik il kesinden hareket edil memiktir. Bk z.
®lpazarceée, 2021, s. 322.

%21967 Uzaya Klikkin Klkeler Antl akmaséol arak da &

genel wulusl ararasée °rf ve adet kuralé niteliJin


https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasaginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan_Ratione_Materiae_Uygulanabilirligi
https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasaginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan_Ratione_Materiae_Uygulanabilirligi
https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasaginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan_Ratione_Materiae_Uygulanabilirligi
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Tel ekomeomi klaysd u ¥rge¢teéne KI'i kkin Ant |l akn

Denizcilik Uydu ¥rg2te¢ Antl akmasé izl emi
Tal l i nn EI Kitabédédnda wulusl ararasé uzay
uygul ama yeri bul a%.i IKIclke]j ol ®redk rtiutamegkke
tesisleri haricinde uzayla da az ilixkkil:

uzay vasétaséyla siber operasyonl ar bu

operasyonlarén wuzayda bulunan wuydulerar ya

vasétaseéyla ger-eklexktirilen D¢nyaya ait

s®z konusudur. Kkinci ol arak i se, si ber

i fade edil mektedir. Uzayeén ol ankhate keeéd
s

sl erine y°neli k ol arak i ber ara-Ilar Kkul

Uzay boklujunda bulunan uydul ar vaseétaseé©é
saldeéerelara y°neli k yukaréeda behidat iUTeBn
Kurucu Ant | 88magsgmaddmdén e33 nde devlietl ere
uygul ama yer.i bul duju anl akeéel maktadeér. \
yoruml anmasé ka-énél maz ol dujundan uz:e
t el ek omagniykaanséyn d a , uzayda bulunan vasét al
belirtilen s°zlekme i-erisinde dejerlendi

Ul usl ararasé telekom¢gni kasyon hukukunun
bakka uzay hukukunuwrej kRemdadizéei 41il keeed ebar & d
ger-eklexkxtirilen operasyonlarda da uygul

Kural 6da Ayda ya da dijer uzay <cisimler

Hat haway v2e0 1d2i,] esr.l e&71,. Astronotlarén kurtarél me
kaynakl e zarar ve deéekxl et sfamakeryeel édi kkonul ar é
bkz.;Sur, 2022, s. 43836.

354 Schmitt,2017, Tallinn Manual 20.s . 270.; Genel ol arak uzayén ar ack
faaliyetlerle ilgi i kurallar uzaya y°nel ik
d¢zenl enmeRaedice, B2®21, s. 325
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bar ék- él ol maseé geruekatlidjai bbed liirrttiillemi kbtiirr
uzayda ger-eklextirilen si ber oper asy
sénérl andér mal aréna tabi ol maseder. Uzay
gerekliliji, °jJretiecdarkem berlakta@fleexieka
Zira 1963 Bildirisi ve 1967 Antl akmaseéone
vV e kull anél maséneén Abe¢t éen ¢l kel erin y a
dejerl end®ril mektedir

Tallinn EI Kitabéeodonda belirtilen, uzay [

operasyonlarée d¢zenleyen dijer birtakeéem

si ber faaliyetl erinearsakwge&l vei bdeir] efra ad e v
etmeme (Kural 59)h ¢ k %athe k € var |l ékl arén wuzaydaki S
taraféndan yetkilendiril mesi, denet!l enn
sorumlulukl aré takémasédér (Kural 60).

164. ULUSL ARARA S4HURUKN K

Ul usl ararasé deniz hukukunun siber savack
Hukukuna Klikkin 1982 tarihl:| BM Konvansi
siber sal d&r é558amliank Meg i | maddi dre3¥,il09znsaddair s € z
a- ek deni zIl erde yapeéel an yet ki si z yayeéne
d¢zenl emektedir. Tal linn EI Kitabéednda

hukuku, okyanuslar da dohil ol mak ¢zere

5pagzar cé h24PH;BUr,2028, s. 42438.
6Hat haway v612,6¢.i872er |l er i ,

%"Keyeé devletinin zararséz ge-ik hakkéné kullanan
Aksar, Yusuf. (2021)Teoride ve Uygulamadd | us | ar ar aAsn&k aHuk u kSel-1k.i n, s.
birlikte brdev!l et in karasul aréndan zararséz ge-ikK ha
casusluk faaliyetinin ger-eklexktiril mesi hal i n

gemiyi karasularéndan -ékarma hakké g¢ndeme gel
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da bu tesisler vasétaséyla ger-ekI®¥ktiri
Siber altyapé tesislerinin denizin alteée
etmeksi zin denizin ¢gaedemidzezalsteg ra@daané mga anr
siber operasyona ulusl ararasée deniz huku

s°®z konusu ol abilecektir.

Tari hten gelen a-ék *¥snbet emiperasybebat

hukukun aksini °ng°r memesi halinde a-eék
ama-la ger-eklexktiri*meSalnlii mrorBEIn] Ki tka&b a
husus ¢zerinde durul muktur. A-8kgaceai g1 b
ara-1|lardan yararl aneéel ar ak korsanl ék, k ©°
ger-eklektiril mesi halinde bayrak devl et
sanal ya da fiziki ziyaret 3akBwmmrangnr éou

medyada k°©°Il e tdaciarr €tnie nylaip éladnégjtélnaar én t es p
taraféndan ilgili ge’Avgeséanal kiorzamdaety

°nl emlerin alénmasé m¢gmkendgr .

Benzer Kekil de karasul aréndni z takamhbhdné

ul usl ararasé bojazlarda ger-eklextirilen

358 Schmitt,2017, Tallinn Manual 2.0s. 232.

SBMDHS madde 88. Tar 2022,s.404r0€-. ;i -Biun idk=z. kaPwsra,ménd
Deniz S°zlekmesi 6nin 2. maddesi ile seyre¢sefer
d°keme serbestisi ve balék-¢eél ék serbestisi t an
maddesi ile bunlara bilimsel arakteérma ve yapa

Aksar, 2021, (2. Kitap), s. 91.

360 Schmitt, 2017, Tallinn Manual 20s. 233.; A-ék deniz serbestisi i
BMDHSO6nin 88. maddesi gerejince fia-ék denizin b
deni zde ul akéménén g¢venliji, dojal veya canl é& |

kurall ar s° z Sk @022 s. 40408r . Bk z. ;

361 Schmitt, 2017, Tallinn Manual 2.0s. 235239.;Ul us| ar arasé hukukta kur al 0

halindeki gemi |l ere ilikkin yargé yetkisini bayr

362BMDHS madde 110.
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Ssi ber faaliyetlerden dolayé sonu-I|aréneée
kull anmasé m¢gmkegnder . Tal ednheBIl bKrt dbh&k
denizalte kablolaréna ilikkin uluslarare
kabl ol aréna wuygulanacajé y°n¢gndedir. Net
kurall aré, uygun dg¢kmesir -heakllierkdea riillgeinl is ic

de uygulanabilecektir.
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2. B¥L! M: SKBER UZAYDA DEVLETKN YETK
SORUMLULUJU

21. SKBER UZAY VE EGEMENLKK

Egemenl i k il kesi, tari hi S¢re- i -er-i sinc
CermenKmparatorl uju araseéndaki g¢- m¢gcadel e
Fransa krallaré taraféndan ¢l ke 1 -inde ki
dekénda da kendilerinden ¢st ¢ % ranidagkes dr e
Rousseaudya g°re, dojanén herkese bg¢ten
topl umsal s®zI| ekme de siyasi gevdeye K
sajl amaktadeér ki genel iradéeéffin y°netti]i
Devlietin temel °1| 3Svegdevie ubusala & Ulabsl arear d g
birtakém yetki ve yeée¢keml ¢l ¢kl er deglatim an €
kendisinden bakka hi - biifade ®tinektedi#® . bAachke ml é
k¢resell ekmegfukabhkéema, teknolojik il erl
ul usl ararasé hukukun &karkeélayabileceji k
hek¥%mgzeerndeki Db¥RskSyppularsavmektsé®mr asé,
ekitliji ilkesi bZJ%¢Budddjaijdiamdear, e kdjarsa ké
S63Kapani, M, nci . Pl 9 %x2)k.a BArkawmian:e BSilrg-B6. Yayénevi, s. 5

%64Rousseau, Jean Jaques. (2008).p | um SfP e¢éek meKst Alhata) Yayénl ar &,
365Sur, 2022, s. 120.
%6p a z ar c @.,Kitap)Ps018.; Sur, 2022, s. 121.

367 Trachtman, Joel P. (2013Jhe Future of International Law GlabGovernmentNew York: Cambridge
University Press, s. 88 4 . Ulus devlietin klasik egemenlik h
Aybudak, Utku(2017)Moder n Devl et Bajl aménda Ortaya ¢ékan
D°n¢klYimgs!l ar aAnart Somgkialrt D0 gi 28% e: 54, s. 226

368 Aksar, 2021, (1. Kitap), s. 27.



87

m¢zde dejerinitiwie] igek @b #%livd ijdiedemee Kk ta g

g¢éng

k¢resell ekme ve teknoloji k doPngkegmegn dev
ol duju m¢jdelenirken; g°re¢nen ¢ @ Egemdnl i k

ekitlik ilkesinin ger-ek anlamda exitl i
y°n¢gndeki genel elektiriler bir yana, uy (
unsuru kabul edil en egé€&hveenldékk sialk easliannidna
ve yeée¢keml ¢l ¢kl er siber uzayén hukuki st afl
Uygul anan wulusl ararasé hukukta halen bel
hakkéeénkmadajdreeml i il kel er s©°z konusudur.
karékmama il kesi ve doj al kaynakkP8Bueéen ¢
Il kel erin il ki ol an egemen exitlik il kes
ul usal al anda kendini glesterir. Bu il ke,
sajlar kiPabuwmasd DaA\wldgnss@a t ey 't &dislamiaktiifrad
gerekirse bu il ke, devletin egemenl ik

°ng°rd¢j e yeéekeml gl ¢kl er dékénda bakka hi
¢l kesi ¢zerinde egemenli k yetkiSftniKkmarh
érada belirtilen - i kKl erine kar &Rmama
Doj al zenginlikler czerindamdaymr are@,.e mg |

369 Kapani, 1992, s. 61.

370Betz ve Steveng011, s. 55.

SlK-sel egfearekl @ kanlkam takémaktadér. KIlk ve asél a
ve mutl ak, bl ¢nmez ve devredilemez ol maséneée i f
dej il fakat dojrudan dojruyaeékardidei reideron Brk zi. -
58.

S?Pazarcé&, ROO&8p),( s. 22. ; Devlietlerin egemenliij

ilkesidir. Bkz.: Sur, 2022, s. 120.
373Sur, 2022, s. 120.; Jensen, 2045283.

S“pazarcée, RDOD&p)( s. 20. Yetkinin mgnhasér ol mas
bakéméndan kendini g°stermekterdidécké&abtamesc!| au-al
il ke devlietinin takdirindedir. Sur , 2022, S . 12

375 Sur, 2022, s. 129.
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araseéenda ayrem g°zet meme Ve bedel °den
millilexktirilmesi ¥#:mke¢n kabul edi |l mekt e
Buna kar kén, Rousseuabya g°r e, egemenl ik

gené uzl akmanén 3%%énBul dba¢gh@amdrmamaz | ak yet

eki tl ik il kesinin devletlere y¢gklediJi
Egemen exitlik il kesinden kaynaklama&heéyk
dijer devletlerin egemenlik hakkeéna sayg

-2zl Me&siDdjfer bir ©°nemlKoryfilk DaEvrdasigdr , o UA B
konul an devletl erin dbeivlileertddker g | kzealrearri n v
kull andér mamak 32Por Bmuada a dJIAMDa sTé&esd Rehineler

Davas#aortaya koyduju ¢zere, ¢l kesinde b
kouma y¢k Sl dligf dijer ifade ile dijer dev
gerekli ademlaré at maTrayQnielieimakle m] & k Kanar k
orfay a konul an bakka devlietl ere zar ar (o
kull ander mam#&, y klesmll ¢ lecgjeemenl i kten kaynal
Zira egemen eki tl ik il kesi ayné zamandze

eemenl|l ijine saygé g°ster me Nkarhkguadbh y&ig@ga g e

¢l kesel egemenlije saygénen ul usl arar as

376 Sur, 2022, s. 125.

377 Rousseau, 2008, s. 34.
378 Jensen, 2015, 286287.
379 Jensen, 2015. 293.

380y A D ,Cas@ Concerning United States Diplomatic and Consular Staff in Tehran 24 May és 1

Eri ki m: 1 Htps:@vilww. B jBij2o &)/ public/files/casaelated/64/064.9800524JUD-01-00-
EN.pdf
®lDevlet, fAdue diligenced il kesi gereji genel ol ar

Sur, 2022, s. 129.

8 Hakeml i k Tr&la9malteréGase fi 1 6 Ni san 1938 wve 11 Mar t
https://legal.un.org/riaa/cases/vol _111/190982.pdf

383 Jensen, 2015, 293.


https://www.icj-cij.org/public/files/case-related/64/064-19800524-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/64/064-19800524-JUD-01-00-EN.pdf
https://legal.un.org/riaa/cases/vol_III/1905-1982.pdf

vurgul #Fn m@ktr é&irini

birbirlerinin -
kull aneél abil mesi ni
kendi kaynak ve

89

tamamlayéceéiaol &axibli]
é

Kl eri ne kar eékmamal ar én
temi nat alténa al makt
arzul aréna g°réeraké&endexd

sajladeéje kaBul edil mektedir

Tallinn EI Kitabédnda 1 il a 3. kurall ar

i - sel ve deéeksal yonl er i i ncel enmi K, 4 .

devletlerindewligtl|l erin egemenl i jJini i hi
ger-eklektirmeme ye¢kegml ] ¢ i fade edi | mik
devlietlerin egemenlik haklarénén i hlalir:r
-er-evesindres &yivemiln ky Ktoki | emg¢idralhealak é m @ n
kull anéel masé olarak ifade et mek m¢ mk ¢ nd
kurallarda ifade edil micktir.

Bir devletin kendi ¢l kesinde sahithukukiol duj
hak sajlamaktadeéer. Bu haklaréen il ki sibert
ve d¢zenleyici k 08t rBoul ngunne st oanbui ¢ uo | ont aasréadké r
konuml anméck esbelerail tganpér tdevl etl erin

alteéefdaldlekesel egemenlik olarak da ifade
kapsayabil mesi i -in °ncelikle siberi-alty
sularéenda ve kara sularénda ya da uygul an
sahasénda konum¥Pu 8i mas éalgtty aké idesi sl er i
ol masé bu sonucu deji&mem mbmektdedilre.t i r

384 Jensen, 2015. 293.

385 Jensen, 2015, 287.

386 Schmitt,2017,Tallinn Manual 2.0s. 13.
3%87Heinegg,2012, s. 11.

388 Heinegg,2012, s. 11.
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konuml anmék bir ©°zel i nternet servis saj

konumlandéjé egemen devi etin hukukuna t al

Siberuzayén fiziki kat manénda egemenl ik i1k
devlietin kéta sahanl éjée ¢zerindeki deni z;
devlietin yargeée el dujgianikrmbudz edohmeu i di r
devlietin egemenl i i alteéendaki bir hava
bulunan siber altyapé unsurl ar é ®4Bzkbu de
ortama ilaveten,gge menl i k prensi bi devliete ¢l kesi

kat mané a-éséndan kon®r ol yetkisi de bahi

T¢e¢em devlietlerin antl akmal ara dayal é ol al

m¢nhaseegemenl i k I mk©né tanémayan Antarkt
k¢eresel oftsalbeal arlagrea doOhil edilip edi
uzl aké bul unmamaktadeér. Si ber ubhaliadesber bu t
uzayeén y°neti mi ve veri akeke czerinde
kull anacakl arée da belirsizIlijini kor umak
teknik uzmanl ar , si vil toplum aredetmegd i
ol ukturul an °zel bir y°netim tarafeéendan
Cumhuriyeti taraféendan 2017 yél énda yayer
Bel gesi 6ne g°re, Ssiber wuzay fimbimsadlad]
t¢em devietler ta¥aféndan y°netil melidir

389 Schmitt,2017, Tallinn Manual 2.0s. 1314.;Heinegg,2012, s. 12.
390 Schmitt, 2017, Tallinn Manual 2.0s. 14.

%1Heinegg,2012, s. 12.

392 Schmitt, 2017, Tallinn Manual 2.0s. 14.

393 Jensen, 2015. 284.

MKadeo] | u2Ry3Inteegre, Uzayda Kuvvet Kullanma Yasajé
s. 3.
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Siber uzayén gerek fiziken ve gerekse de
egemenl i k alanénda bulunmamasé nedeniyl e

Ssiber uzaya bajlé siber altyapeéelar ¢zer.i

sayéel mayacaj é konusunda Tal |l inn El Ki
yor uml an ainfaaydaec a&tei 1Zmir at iergemenl i k prensi b
devlietlerin internet bajl antésénée sonl ar
unsurl aré ul uslyarmpar mkdeu samé rl laaxmal avreena ve
ulusl ararasé insan®®*haki anél dukakermal amb i
ol duju Dbir d°nemde i se, savakanl ar a-@és
unsur lianrdéee ¢iz-esrel egemenl i k ®*korumasé s°z k
K- sel egemenl i k yetkisinin devliete sajl a
il kkindir. Bu hak devliete, ger-ek ya da
siber faaliyetlerini d¢zenl eme yet kisi  t
hakl ar é hukukuna tabi ol mak kaydeéeyl a ¢I
-evrimi-i kiddeti texkvik eyl e¥lUggulamada s u -
buna °rnek ol arak Avustralyadda Dow Jone
yanénda Nazi icréenlerinin internette saté
yasakl ama kar ar é akmasda gAsmeer khabivikrs. e
taraf éndan k¢resel al anda -evrimi-i f aa
yasalara daha fazla uyum sajl &%a sDea hge roenkc
de i fade edi | diijjii ¢¥zregreéet ¢kdannégna y¢, yKek bdiervil et |
olup ¢in Halk Cumhuriyet:i ve Katar, bil g
Ay né go°r ¢k i -2012, vMWz.; Heinegg,

396 Schmitt,2017, Tallinn Manual 2.0s. 1213.
397Heinegg,2012, s. 13.
398 Schmitt,2017, Tallinn Manual 2.0s. 14.

Haber i-in bkz.: Wathers, Razinemarabiliacasdhs Fimamcialk 2 0 0 |
TimesEr i Ki m: Btips.//dvOw. ft2dnZOntent/81127f123ch11da901~0000779e2340



https://www.ft.com/content/81127f12-83cb-11da-9017-0000779e2340
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devlietin siber uzay alanlaréné i - hukukuy

gevence alté&fa al maktadeér!l ar

Deéksal egemenli k konusuna gelince, bu yet
Czgerl ¢7 éng takeémaseé Ve ulusl arar asé é
gor ¢l mékheekdsiacl egemenlijin kaynajé, BM Kk
edilen egemen exitlik il kesinden kaynakl
edebilecejimiz bu ilke gereji devletler

ser bes teylimektedilgt”> | Bu bajl amda siber faali\
°czel Ssiber antlakma rejimini beni msemekt
ul usl pape hlrwgkd k Knun doopiricj@inifadesinde bklknmakta
serbesttit®®

Tal |l inn E I Kitabeée Kur al 126ye gere, d €
kayndf edérna g°re, birbdéevhani si bekesi t g:¢
yargeée bajexkekl éjéndan ve dokunul mazl €] én

altyape platformunun m¢gnhaséran W% Big met

devleth hsans éz hava aracéna y°nel ik DOS s
kontrol¢neg ele ge-irmek devl et i nf% e gheymezn
Kekil de devlete ait bi r eskalveakkt i g emeisd i nzi anr
hakkénéen ihlal* sonucunu dojurur

400 Kanuck,2010, s. 1575.

401 Schmitt,2017, Tallinn Manual 2.0s. 16.
402 pgsition Paper, 2021, s. 3.

403 Schmitt,2017, Tallinn Manual 2.0s. 17.
404 Schmitt,2017, Tallinn Manual 2.0s. 17.
405 Schmitt,2017, Tallinn Manual 2.0s. 28.
406 Schmitt,2017, Tallinn Manual 2.0s. 28.

407 Schmitt, 2017, Tallinn Manual 20s . 28.; Zararséz ge-ik hadkikadnda
keref . Ul(29DI0&1) arAankard: YatkinksulR3.
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Siber uzaydak]i mMde woleduj uwr¢gzere KOt gcel
edi |l ememesi yaneénda, ge-tijJi devletl er |
demektir Ki bir kot ¢cel yazélem hedef
ge-ebil mekte ve tveasosumnlt olntale istememektetfip.8BLU an d
noktada ifade etmek gerekir ki kabl osuz
sézmak suretiyle ger-eklexkxen siber casus
Ssiber @sluryape ¢grzerinde sonu- dojurmadéj] é

edilememektedff®. Zira si ber operasyonlarén devl e

i -in si ber altyapéeawalsalril lagcenkd a z & rneernll 4
gerekmektedft®.

Uzaktan ger-eklextirilen ve hedef devl e
czerinde etKki g°steren wuzaktan siber op
Ul us | aldzamaansléa r Gr ubu bu eyl eml erin i ki
et mektedir. Bunl ar ; hedef devletin ¢l kese

i Kl evlierinin gaspé veya kar®keéel masénén s

Uzmanlar il k durumu, fiziKki zar ar , i Kl ev
bozul masé seviyelefi &liai&kk amalarz exkmalt
ya da yaralanma halinde® z konusu ol abi |l ir. Kkinci (
Tesisleriénde meydana gel en binlerce h a
durumda, fizi ki zarar ve yaralanmaya yak

yapeé i Kl ev abmilreekewéyai mief i kkenl iJini ge

408 Jensen, 2015. 280.

409 Schmitt,2017, Tallinn Manual 2.0s. 1920.
410Heinegg,2012, s. 11.

411 Schmitt,2017, Tallinn Manual 2.0s. 20.

412 Schmitt,2017, Tallinn Manual 2.0s. 20.



94

konusudut'3, Alman devletinin bu konudaki tutumu, siber operasyon fiziki zarar ile

sonu-lanmasa da meydana gel en i kK laknges el k
¢l kesel egemenl ijJin i hlald@ s®z konusu ol
eKijin alténda kal an i Kl evsel bozukl!l ul
ol uktur mayactj] & -yennceen doevdaikray BEna ssebepeol
DDoS sal dérésé gibi siber altyapénén veye
kot ¢gcegl manwad ély@eml(ektirmek gibi durumlar o
ge°r ¢k birliji*™ bulunmamaktadér

Bu bahiste ifade edil mesi gereken bir di]
egemenl!l i k il é¥% i ISgibleir oulznaayséénd éirse doj asé
ol d¥jddi asénén dojru ol madéejé, hatta devl
d¢zenl emek suretiyle egemé@mltiejmil reir Kav
savunul #HfaktBwudékonuda ulusl araraseée k amu I
bul unmi%kt &H & romd&BorkartD a vas@al duj u kekil de,
bir h¢kem bulunmamasé halinde devlietin ¢
genegmegzde ajérl ékl @ olarak benimsendi ji |
yargeée yetkisaoapne kdut amedamayBuna Kkar Kén
a- ekl anaclatjis@Bozkur b a e@ s & a kabul edil en kur
czerinden siber wuzay i-in yeniden g¢ndeme

413 Schmitt,2017, Tallinn Manual 2.0s. 20.
414 Position Paper, 2021, s. 4.
415 Schmitt,2017, Tallinn Manual 2.0s. 21.

416 Ryngaert, Cedric. (2008)urisdiction in International LawOxford: Oxford University Press, s. 5.;
Aksar, 2021, (1. Kitap) s. 297.

417 Betz ve Steveng011, s. 56.
418 Betz ve Steveng011, s. 58.
419 Ryngaert, 2008, s. 21.

420Ul usl ar ar as é& Dd4guUDAD), iithd Gabeeof thelB.Sv ot 27 Eyl ¢ | 1927
04.11.2022The Case of the S.S. Lotus, France v. Turkey, Judgment, 7 September 1927, Permanent

Court of International Justid®ClIJ) (worldcourts.com)



http://www.worldcourts.com/pcij/eng/decisions/1927.09.07_lotus.htm
http://www.worldcourts.com/pcij/eng/decisions/1927.09.07_lotus.htm
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22. SKBER UZAY VE DEVLETKN YETKK ALANI

Sibersal déer él ar én sil ahl é saldegéeafigklgn ae
kull anabilen devletlerin, silahlée saldeéer
kar ke yar ge yet ki sini kull anabilip kul |
kapsaménd al énmaktadeéer. Si ber uzayén tg¢rn
yapéséndan dol aye devletin &l kesi Seéneéer
uygul amada karkélakélan en °nemli zorl ukl
Si ber uzayda, d¢nyaadeem tbhdrrh ainmgti e rimiert ke
ger-eklexktirilen bir siber faaliyete y©°n
i ddia eden devletlerin hangi yargé yetki
°neriler getiraéardgnekiteldial arSalbeirf ace dedi | €
Deni z Hukuku S°zl ekmesi 6nin (BMDHS) ¢1 kes
dengel eyen h¢gkegmlerinin rehber ol acaj é,
siber salocéeganl ékbegter!l i k ¢¥stBunda jkarit
et ki doktrinine g°re ¢l ke sénérl arée décxker
yargeé vyetkisini aatsdBoikeD s \advu@ uk onmak t caldagyr a
bir durumun s°z konusu ol duju b°yl esi bit
kull anmasé hukuka uygun kabul edi | mel i d
gi rmesiyl e deji ki klije ayrgyangndan glPeajgl
beni msenmesi , Siber uzayda ger-ekl exktiri
eyl eml erden dol ayé zarar g°ren devletin
Kara savakénda dejerlieltdeptakluamaséelamadge
ve deniz savaklarénda bu hedef hava ve d

421Stahl, 2011, s. 265.

422 Heinegg,2012, s. 1415.



96

I -1in kull aném g¢venliji sajl amaya ve d ¢
y°neli ktir. Siber ealvVaktgibnafsizrkteyar]l ¢
kaynakl aré gibi fikr* varl éklaré korumay:

Deni zl erde ol duju ¢zere siber alanén bg¢y

el veri kli ol mamaseenkbdkehengtiel eabal g Eeesel
si ber sanal bl gedeki vV e buna kar kK e |
gerekmektedit?4. Buna karkeén, evrensel yargé ye
al anl@peréenadlal eken birtakém su-1|lardan far kil

ol an ve bir devl et ¢l kesinde ger-ekl ekel
uygul anabil mesi farkleléek arz etmektedir.
faal i yetl erden zarar g°ren devletin baxkka
ge- i rAndeoslif, Ei climama D& ®uadlidevigtirng |l @ememenl i kK h

I hl al edil mesi anlaména gel ecektir.

Bakka bir devliet ¢l kesinde bulunan i nter
zarar g°ren devletlerin evrensel yarge 'y
nedenle BMnezdide Ul usl ararasé Denizcilik Orgar
saldérganl ék su-larénda evrensel yarge y.
sajlanabil mesinde uluslararasé i kbirlifji:
orgeutleursl ararasé bir siber su-1ar *“*mahkeme
Mevcut wulusl ararasé hukuk kurall aréna ba
idari ve cezali konul arda wveorktecol mhahal

423 Straub ve TraylorR018, s. 26.

424 Straub ve Traylor2018, s. 27.

BNazi Al manyabésénda soykéréemdaki rol¢ nedeniyle
Ksrail gt ad &f énedravni sArjantin ¢l kesinde bulundufj
yargélanmék ve idam edilmixktir. Ksrail devl et
hakkeéeneée i hl al et tifji itirazlaré yargélama ¢zer.i

426 Stahl, 2011, s. 27272,
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¢l ke dékéndaki yetki alané keklinde 1 kiy:
su-a ilikkin olarak ger-eklexktirdii]i b u
kull anmasé suretiyl gegé&r se ki pedegmiielkirae . meD €
koyucu), uygulama gnhforcement v e y pdic@le s aoll a ( a k é - far
Kul anéeSsomut | akt élrgmrakk Qeze kKasenuodnda (TC

siber dolandéréecéel éék su-unun ceza yasasé@.l

yetkisi dOhilinde ger-eklexktirilen bir ye
eyl eminin su-unn kwawemuodaaitamgenypinde ger ek
olukturmadéjéenéen dejerlendiril mesi I se d
konusu ol ukturan eyl emi ger -ekl ektiren
uygul anmasé i se kdiesvilreit i knu lulyagrurhaasma arelta mé n
Devletin yetkileri ilke olarak ¢l kesi 11 ¢
kurallaré bir-ok konuda bir devliete ¢I1 ke
tanemé&kt aBueryetkilerin bir b°l¢gmeg ¢l kese
¢l kesel yetkisinin belirl:i bir s¢rekl il
-eékma¥t adenejin, devletin rbaayd ay@&nédatdee

kayetl é& bir hava aracéenda ger-ekleken ey
yetkisi s%z BonuUsmekire belirtilen ara-1 al

gi bi devl etin ¢bikteiskiink bo°l lugket,urmaryraeans ér e |

b°l gesi ya da a-ék deniz gi bi ulusl arar
kull anéel abi l*%hesi m¢mkender

Bazé durumlarda ise, devl eirglikesieyd&ré& mc
¢l ke sénérlarée i-inde ortaya -ékmasé hal

427 Schmitt,2017, Tallinn Manual 2.0s. 51.;Position Paper, 2021, s. Bleinegg,2012, s. 13.
“8Pazarcél67.2021, s

2Pazarce, 2021, s. 167.

430Heinegg,2012, s. 13.

¥lpazarce, 2021, s. 168.
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Il Kl enen su-1lara kar«ke korunmasé gerekl.
yargeéel anmasé ger ekl i ol abdial m@kz el € me D
sajlamaya y°neli k olarak wulusl ararasé hul
aktif ki kisellik prensibi, pasi f ki Ki se

prensibine dayanabilmektetfif.

Belirtilen kKekillerde ¢l kesel ni tel i kIl

devlietin yetki al anl arénén -atékmaseée ol a
ulusl arar asé al anl arda ayneé tepakenr agénd
durumlarla giderek art®h ¥rzelbikimdaykar s
dol aye birden -ok devletin ortak ve yar é
devletin vat andacktétoapmakbaklkadadi gersl &kl ek
eyl eminden dolayé saldéréyée ger-eklextir

prensibi temelinde ¢l ke déké d¢gzenl eme ye
devlieti iseedglkkeskal |Imintmal iFlalkik eyné t akémak
Yargésal yetkinin uygulanmasé a-éséndan,
Ssiber su- faillerinin cezai Kovuktumr ma °
bulundurul masénén gerekip ger*®kmeuwng ii lhie

ol arak T¢rk hukukunda Ceza Muhakem®l er i

yokl uktaygspéebabammesi usul ¢ d¢gzenl enmi Kt

432 Ryngaert, 2008, s. 85.

¢¥pazarce, 2021, s. 181.
434 Schmitt,2017, Tallinn Manual 2.0s. 28.

435 Schmitt,2017, Tallinn Manual 2.0s. 53.

“%¥Yasa metni i-in bkz.: CMKovudwt Br mKay apkelsamiéelki rh.c
sorgusu yapeél mameéecxk i se, ma h k ¥%mi yet kar ar €

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf



https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf

99

221. | LKESEL YETKK

'l kesel yarge yetkisi prensi bi ulusl arar
Kéta Avrupaséonda ¢l kesel |l i k-Smprkesmoai lyia ptéd n
hukukundaebkildd@g uki ki sel ve evrense®. yarg
Devl etin .l kesel yet kil eri her terl ¢
kapsam@ktBderetin yetki ialiamki ¢il kiesdeg!l bu
ulusl ararasé hukukta ¢ k é% eDelletinkegemenikn s i b
emarelerinin en °nemlilerinden Dbir t anesc
czerinde iklenen pargarama yeoifkiy€iBeiezlaui:
prensibe g°r e, devlietin egemenlik hakk=eén
bulunan kikiler, nesneler ve ger-ekl exken

T¢erylki a-éséndan bakéldejéenda yine ¢l kesel
TCKonén 8.%%dgddebéende yer bakeémeanrdkainy eydedt

i Kl enen su-lar bakéeméndan T¢grk kanunl ar é

Su-u olukturan eylemin bir devlette bakl :

dijer i fade il e sénérakan su-1I|larda, ul u
Subj dkkteisfel¢g i k il kesi, su-un i kKlenmeye ba
il kesi su-un tamamlandéj é, zarareén ve m

437 Ryngaert, 2008, s. 423.

¥pazarce, 2021, s. 157.
439 Ryngaert, 2008, s. 49.

440 pksar, 2021, (1. Kitap) s. 300.

“lYasa met niT ¢ir-kiinyebkdz. ;i k|l enen su-lar hakkénda T¢r
tamamen T¢rkiye' de i krlkeinynee'sdie vgeeyra- erké teikanersiin hh,
i Kl enmi K sayél é httpd/wErnewianypv.trOngkvzuhtheti2/ 10525237 .pdf



https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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etmektedit>2 Ul usl ararasé hukukta objektif ¢1 k
yar g é lLolus&BazkuD a v & ¢'@ r

Tall in El 98daalbe@l Kut al en bu i | ke, devl

n

faaliyetler ile Kkiki ve siber altyapé wun

veya burada tamamlanan; yine ¢l kesi Szer |

il i kkknkol a#aél hkebet |l i k temellinde bir

bul unan siber altyapé unsuruyla en d¢kek

verinin transit aktamemamawpacapge, kanusar
a
a

Uzmanl ar Grubudnda %5 kiSri bayr alzajy@ no It @ mmi

D

séneér | rené da kapsayan bir alan ¢zerind
gerl-eekken eyl emler y°n¢gnden zararén meydar
ol d

u
¢l kesinde bulunan bir ter°rist grup tar

~

Ju g°re¢kegnegn ajér bastéjeée gor¢égl mekt e

dajétém tesisine karké ger-eklextirilen
d¢zeyde yet kil ol duju kabul edi | mi ktir.
yet ki sinin s¢bjektif ¢l kesel y et Kimin s al
bul unduj u i kinci devl etin yetkisinin [

edilmektedif*®,

Yine Tallinn EI Kitabédna g°re, yabance d
siber faaliyetlerinelii k ki n ol ar ak, bakka bir devl et
devl et i -1 n °neml.i d¢zeyde et ki g°ster |
czerinde ¢l kesel yet K. Buduguandlaon ® e mod i ma

Aksar, 2021, (1. Kitap) s. 300.netEyxledmindidgya ¢dikl
kabul eden g°r ¢k i -in bkz.; Ryngaert, 2008, S .

443 pksar, 2021, (1. Kitap) s. 301.

444 Schmitt,2017, Tallinn Manual 2.0s. 55.
445 Schmitt,2017, Tallinn Manual 2.0s. 56.
446 Schmitt,2017, Tallinn Manual 2.0s. 56.

447 Schmitt,2017, Tallinn Manual 2.0s. 59.
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konusu ol dujunda ¢l ke déxkénda ger-ekl ex
Il -erisinde ortaya -ékmaséndan kaynakl é& o

Siber uzayéen a-ék denan ogliabriako rktaabku lb¢g ri lud

zararl ar dojan devlietlerin ¢l kesel yetki:s
y°n¢égn bulunmadéejé kanaatindeyi z. Buna kat
kestaseéneén I s e ¢ | kneedsein n.d dkeeryiey | ed e ] mkjel
dejerlendiril mektedir.

222.' LKE DIkl D! ZENLEME YETKKSK

Devlietin egemenlik hakkée ya da y*®Deetsal vy
her te¢rl ¢ konuyu veyai meeerplevesinodesal eh:

yetkisine sahiptit*°. Bir devlietin ¢l kesi czerinde b
ili kkin olan ¢l kesel yetkisinin bazeée dur
olabim&k t edi r. ¥rnejin, TCKOnun 8. maddesi L
sénérl aré dékénda iklenmesine karkén baz:
ge-er | i ol duj®™l KBamwml ge€diel, miykatsiarda bel i rt i
su-lara ilikkin olarak ulusal yargé yet ki

deni z haydutl aréeyl a m¢gcadel eki veren mukuKkr ¢ r k

d¢zenleme ¢l ke sénérlaré déekéena y®hel ik

448 Heinegg,2012, s. 13.

449 pAksar, 2021, (1. Kitap) s. 298.

“WBel irtilen husus TCKénun 8 ktrmaddédisSiunde aku Tre Ki Ik
ile T¢grk karasul arénda, b) A-ék denizde ve bun
ara-|larénda veya bu ara-larla, ¢) T¢rk deniz ve

ket' aj smhanvye&ya m¢gnhasér ekonomi k b°l gesinde te
kar ke, i kKl endijinde T¢rkiye' de i KI enmi K
https://www.mevzuat.gov.tr/evzuatmetin/1.5.5237.pdf Er i ki m: 01. 10.2022)

451 Aksar, 2021, (1. Kitap) s. 298.


https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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esell ekme nedeniyle ¢l ke déké d¢gzenl e

teknol ojbiu ekdmudaeKkii ktmer®i & Beadlear uda ya

ri aréenén °©°tesine ge-mesine ve veri/l
n

remeéna &karkeén Si ber dddtpapanmaesdrsdaeae

etlerin siber wuvuzay ¢zerindeki egemenl
usudur . Si ber uzaya ilikkin devl et e

ékmasé da bu sorunu daha karmakék bir

devlietin ¢l kesel yet ki si, ol kesi i - e
te¢r faaliyetlerl e mexkgul ol an kikiler
belirtilenler y°n¢ndée® Buddgraneda |l ey i

l etl er, dijer sénérakan hukuki mes el e

(o]l
>
o
Q

yapé tesisleri hakkénda ul usal -ékar|l
é vy eutnkai bkawlviu&amh® ¢ yetcketklter ayr éc a,
k yet ki sini kul | anmak i -in y°ni
Kturabilirler K i bunl ar Avrupa Siber
®

j su-lularén iadesi*®gibi iki ta

e deké d¢zenleme yetkisi, Tallinn EI
a g°re, bir devlietin vatandawke&ntdar afkér
ancé bir devlet vatandaké taraféndan
talamak i -in planlanmécxk; yabanceée bir
andakéena karké belirl seséné&r pbaend®©bi Ini

slararasé su-larén olukturduj*™ i Kwa ber

2Kadéeoj |l u CGemrsmte)ey!l usl ararasé Veri Akt ar @ménén
Uygunluju Klkesinin Dew.l ef. eErinkiEmg:emeIn.l09.ih®k2 Et

https://papers.ssrn.com/sol3/papers.cfim?abstract id=4083162

458 Schmitt,2017, Tallinn Manual 2.0s. 61.

454 Kanuck,2010, s. 1574.

455 Jensen, 2015. 295.

456 Schmitt,2017, Tallinn Manual 2.0s. 60.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4083162
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edilmektedif®®. Bir devleth

ar

ol duju devl etin

uygun d¢gzenl eme

457 Schmitt,2017, Tallinn Manual 2.0s. 63.

458 Schmitt,2017, Tallinn Manual 2.0s. 64.

Ypazarce, 2021, s.

WKadeoj | u

Kl kesinin

d¢zenl enen
et i ol

ger -ekl eken si

1kKo&sumeé rsé@ no |
devlietin ul
dékenda
gevenl igi,

fonksiyonl aréna ci

genel | i kI*&
a bakel dejeénda,
i iklleenemayuar a-| ar éna

yet ki sinin
atandackl
gi bi

vat andakeé@

2R21,itl eupsd ,ar ar as é

Devl et |l 8H&.i n
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bir gemi veya hava

da ad|l

faaliyetl er

ar ac
ar ak andeéer él a

ber V €

acakter

ukturan ulusal ge¢venlik
us al
kul |

he¢ekemetion

geventl g

yet ki anma | mk©ne
zor |l a de
ddi

ropirbein ed & welr

m¢ d a h é

i nin bozul masé@

Me vk at e gud ruisd e r ¢
bakka bir devl
kar k é

“B.u | Zinrdau | die \klaebtull e rei dni
czerinde

ar é y e t ska msli énji an

baze su-1ar bakéméend
taraféndan yurt d
hal i akti

TCK® d g n e nllleKomma drdnsilsininn d e

yargeél amasé nde

178.

Ver i Akt ar é@éméneén Késeéet

Egemenlijine Etkisi,

“%lYasa met ni i -in bkz.: TCK hidied®) yBizel E¢shk-Vvar
kanunl aréna g°re akajé sénéré bir yeldan az ol i
i klediji ve kendisi T¢rkiye'de bulunduju takdir
ol masé vee Tkawuwtedrdul abilirlijin bul unmasé k
cezal a6 &n eéelsar., akajé sénéré bir yéldan az hapi
zarar g°renin veya yabancé umgl¥imeé tkiOry ek i, k @yd tainme
girdiji tarihten itibaren alté ay i-inde yapéln
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karkél ejéné bul duj FPPi B@K&npUrkilyX/ Z.arfa& krnas é

I K|l enen su-lara ilikkin ulusal yarge yet/}
i se °neml. gor ¢l en su-1lar il engikltgirl. i ol al
i 1l ke déké d¢zenl eme yet ki si dOhil i nde in
pasi f ki kilik prensibidir. Bu prensip bi
vatandakéna karké yurtdekeénda lue-kak r kna- égl
su-laré ikleyen yabanceée devI®t TWCKtdamrucha KLE
f ek*agé@rénca T¢rk vatandakénén aleyhine
a

é
ma yetkisi kabul edil miktir.

Yurt dékénda bulunan silahlé& g¢cen dijer
olup devlietin silahlé g¢-1leri, bu igsgce d

factobu devlete ait % Buakidejeriaendiktieldiji

silahlée g¢-1lerin bajlé olduju devlietin c
Bakka bir devlietin ¢l kesi i -erisinde bul
devl et degtzlkindiemeawémakta i se, bu vatandali

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf

“2Yasa metni i-iBi rbkyabanoCK, 1123 14nc¢ maddede yazeél
g°re akajé sénéré en az bir yeéel hapeé'snicezasgéag
i kKl edi i ve kendi si T¢rkiye'de bulunduju takdi
yvapél masé Adalet Bakanénén istemine bajl édéero E

https//www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf

463 Schmitt,2017, Tallinn Manual 2.0s. 64.

“%Yasa metni i - iiviulk&krzédakKkliCKf ékr/&2da bel irtilen su-
kanml ar éna g°re kurul muk °zel hukuk t¢zel ki ki si
halinde, bu su-tan dolayé yabancé ¢l kede hgkegm
Ki kayet. czerine fail, ORBmikkikminuhl.aX@.na0y2re ce

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf

465 Schmitt,2017, Tallinn Manwal 2.0.s. 63.


https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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bir yetkiyi haiz olup ol madéjé konusunda
yetki takedeéefene kabul etmicktir
Son olarake vr ens el yet ki prenygapél weeleni naema

A

hukukuna g°re tanénan deniz haydutl uj u,

savack su-u vV e i Kkence su-1| ar é hakkénda
ol makK¥ adérl i rtilen bu su-lar ile u-ak ka-
i hl al , ul usl ar ar as e kor uma altendaki K i

finansmané ve ter®°rist bemb&l asnag | gybn E

ulusl ararasé antlakma taraferf@an d¢zenl el

223.' LKE DIkl UYGULAMA YETKKSK

Ul usl ararasé hukuka g°re devl gerkualolarak d ¢ z

kendi ¢l kesidir ve aksine herhangi bir vy
devletin, askeri veya polis g¢c¢ veya matl
kullanamaZ®®, Devlegdln edeé&menl i k yetkisi gerefj
verinin ¢l ke sénérlaréena tabi ol mayan si

yurtdékenda uygul anmasé meselesinde ol du
da sorunlu alanlardan biridr . Bu konuda bir devletin yu
sahip olduju kabul edilse de uygul ama yet
gerejince kullanab?l.ec8li g8%ayunulanal kitnand
beni msenmi k ve silahl e -atekmal ar hukuk

taraféndan yargeéesal yet ki ni nsilbwelrl asnall drears

466 Schmitt,2017, Tallinn Manual 2.0s. 63.
467 Schmitt, 2017, Tallinn Manual 2.0s. 66.
468 Schmitt,2017, Tallinn Manual 2.0s. 66.
469 Aksar, 2021, (1. Kitap) s. 29899.

“WMKadéofj | u 2R,mtl usd ,ar arasé VeminmaAseémaaéeména&hki Ké ver
Kl kesinin DevletleZin Egemenlijine EtKkisi
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ger-eklektiren KkiKki czerinde uygulanan
fiziksel olarak ger-eklextirilmes*. ¢1 ke
Ayr éciannTalBIl Kitabéedénén 11. Kural @ uyar eénc
°czel bir yetkinin tahsisi veya yabancé b
g°ster mesi halinde ki ki, obje ve siber f
kullanabilir*"2, Ulughpe bwmew®i ant | akmal ar hukuku
tahsisinin a-ék ol masé gerekl: ol up gene
i ma edil M Kk Aokamaz kur al uyar énca yabanc:
yet ki si bul undujunu i1l eri s¢ren devletin
gerekir. ¥rnejin bir devlete y°nayekisi ter"
tanénmaseéeé, ibgi i devliete ¢l ke dékeéenda
takédéjene g°ster mez.

23. SKBER UZAY VE ULUSLARARASI SORUMLUL UK

Ul usl arar asé hukuk kikilerinin fiiller:i
kKikilerinin menfaatl erinin i hl al edi | me
edil ebil mesi I -1 n eyl emi ger -ekl ektiren
konul masé gerekir. Bununla birliktenulus
dijer hukuk kikilerinin menfaatlerini i F
tutul maséené gerektirmez. Zira devlietleri
uygun Kekilde ger-eklexktirmesine Kjagmxa&n
I ddi a et mesi halinde soruml ul uk kur umt

konul mal édeér .

471 Schmitt,2017, Tallinn Manual 2.0s. 53.
472 Schmitt,2017, Tallinn Manual 2.0s. 66.

473 Schmitt,2017, Tallinn Manual 2.0s. 67.
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Bunun yanénda bir de%* ar ay @ nkdlaenkuthiersitlaerna rf

aaliyetin uluslararasé hukuka aykéreée ka
zarar tanéemé ¢zerinden ne «kKekilde nitel
ulusl araraseée bir y¢gkeml glagajlgny eithinaliicriaiol
suretiyle ger-eklextirilmesinin zorunl u
sorumlul uj a sebebiyet verip ver meyecej
-ékar &P mal edér

Gel eneksel anl amda bakel dej énda fiziki
duruml arda kuvvet kull anan devletin sor
yakanmamaktadeéer. Buna karkeén, si ber sal ¢
belirsizol masé halinde ya da hukuka aykére e
durumunda eyl emi ger -ekl exktiren devl et

bakvurul acajé konusunda a-ék bir uluslar
yapél bugueud kuxl | ar énén yazeéeleé hale getiriln

gestermiktir.

Bu konuda ©°neml. bir yer tut an Ul usl ar ¢
Sorumlul ujuna D%PR0AL Tyaéslléankd a¢t aB Mt kUnhau s | ar ar a
taraféndan yaklakéek 40 yélleéek bir -al éxkn
-al ekma bir antlakma ol masa ve bajl ayeéece
12 Aral ék 2001 ¢t arhi¢hkl¢égimebtel/e8r3e ntoalvus i kyaer aerdéi

Itibariyle uluslararasé mahkemeler taraf

MUADOB®N Hi zmetinde Ujranéllon Zaumdd kir éhl .G d.erd4 I
ge°r ¢ uislararasé °rgetlerin uluslararaseée ki kil

tanédejée yetkiyle sénéerl é& olduju ifade edil mekl
kabul edi |l mi ktir. Pazarcé, 2021, S . 143.

B¥rnejin, devl et b ak-éénséénnddaann yual suasnaa r aarr gaasréé ya k ¢ ml
-ékarél masé nedeniyl e, yargé organé a-éséndan

ulusl ararasé sorumluluk s°z konusu ol ab#491mekt ed

46Bundan sonra fiTasl ak ¢al @&kmaodo ol arak ifade edil
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Kitabéeodna e*¥as Apl eomékKitasd ak ¢cal @ékmadnén
mekani zmal ar & nydaapké | lauglleu ¥ Ixa rkaurrsad @8 ar éné yan
Soykérém Su-unun ¥nlenmesi ve Cezal andeéer ¢
Davad "4 (BosnaHer sek v. Seérbi ottlaujvue kKE&i adeaj u

-%z¢:megnde bu -al @ maya ateéef yapéel mékter

Ul usl ar ar as é sorumlul uk konusunda zi hin

-izgileriyle yukaréda dejindikten sonra
-al ékma ol an Talsimk Elal Ektmab&@et dmél i nde
konusunun ©°ncelikle geleneksel anl amda v
fiil ve faaliyetler y°n¢gnden incel enmesi
kokul |l arénén orrnragysaé nkdoan ud Imassléa rvaer assoe h u k
faaliyetl erden dol ayé wuluslararasé sor uml
Kekil de ele alénmasé uygun g°r ¢l mektedir.

231. Ul usl ararasé Sorumlulujun Doj masé |

Devletl erazt saayfeadrmndasas| &é Pwviergu&kmaresda ba
Tasl ak ¢al ékmaénérer 1Lul maddearadé hukuka

477 Schmitt,2017, Tallinn Manual 2.0s. 79.

478 A D Casé@ Concerning Application of The Convention on the PreventioRamdhment of the Crime
of Genocidé , 26 kubat 2007, https:H#wiww.icion:org/pdbc/fil@sitase® 0 2 2
related/91/094920070226JUD-01-00-EN.pdf

M

WErkiner, Hakké&l Hdakanar d2®16ukukta Uluslararas
G°°r ¢negsn20eEN i Ki m: 07.04.2020.

https://www.academia.edu/33296812/HAKKI_HAKAN_ERK%C4%BONER_MAKALE_ULUSLA
RARASI_HUKUKTA ULUSLARARASI_TOPLULUK_KAVRAMININ_BA%CS5%9ELICA G%C
3%96R%C3%9CN%C3%ICMLER%C4%B0

480 Jensen, Eric Talbot / Watts, SeaR017).A Cyber Duty of Due Dilience: Gentle Civilizer or Crude
Destabilizer?Texas Law RevienCilt:95:1555, s. 1560.


https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.academia.edu/33296812/HAKKI_HAKAN_ERKİNER_MAKALE_ULUSLARARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BAŞLICA_GÖRÜNÜMLERİ
https://www.academia.edu/33296812/HAKKI_HAKAN_ERKİNER_MAKALE_ULUSLARARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BAŞLICA_GÖRÜNÜMLERİ
https://www.academia.edu/33296812/HAKKI_HAKAN_ERKİNER_MAKALE_ULUSLARARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BAŞLICA_GÖRÜNÜMLERİ
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gerektirdi % 2. bnaddésindeibir eevietik icra veya ihmal suretiyle

ger-eklexkxtirilen ulusl araraseé hukuka a )
°ng°r ¢l megkt gr. Bunl ar ; i1k ol ar ak bel.i
yekeml gl ¢ é¢negn i hl alini ol uktur maseée, i K
bir devliete atfedfd eBul sayél mabarhdséushdr
ol masé ya da uluysul aorratraadsaén skoarludnélrué cé ya d
bulunmamasé hususl arée da °j*ieetde birazilerider t o
a-éklanacaj] é ¢zerml arada rb ihru surs uk aratz €o ldaurra

Buna g°re, ulusl ararasé hukuka aykéré bi
faaliyetin wuluslararasé sorumluluk doj ut
ulusl arar asé hnuaksuek oke rk&ksn eoketuesdiidarr aorlas & hu
sorumlul uj u, ulusl ararasé hukuk kurallar
hukuka aykeéere ol mayan ancak soruml ul uk
kaynaklanabilir. Ak ak ul usl ararasé hukuka aykerel e
dol ayée bir ulusl ararasé hukuk Kkikisinin
kusursuz sorumlulujun kabuf. eBitddjfieani

ul usl ararasé hukukta sorum®ul uk i-in kus:

481 |nternational Law Commissiomraft articles on Responsibility of States for Internationally Wrongful
Acts, with commentaries ( 12 Aral ék 2001), Y avaColmroissikn, 2001, t h e
Cilt:2. s. 32.

482 International Law Commission, 2004.,34.
“pazarcé, 2021, s. 4442017,sB30& kurt ve Erdal ve Poy
pgzarcée, 2021, s. 449.

Ul usl ararasé hukuknadogwmheet sefuomlkuwlswjrum ger ekl

fikirbirlifgi bulunmamaktadér. ¥jJreti, devlet g°
(s¢bjektif g°re¢k) ile bo°yle bir duruma gerek b
ayrél maktadér. Aksar, 2021, (2. Kitap), S . 301.
bkz.: Dojan, 2016, s, 482.

486 Jzun, 2007, s. 33.
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Ulusl Bouaoubkaéaykere fiile en uyd&afmKamnalké& c
Davaséa yakandejé ¢(zere kara sul aréna ma
bil dirmeyen Arnavutl ukoédun bildirmeme eyl
olarak dg er | end¥.r iBuniokitayda Arnavutl uk devl et
hukukun bir gerej.i ol arak mayén tehlikes
suretle dijer devletlerin zeaphegmhagl g] ppay
et mesi nden kaynakl anmaktadeéer. Ul usl ar ar a
birlikte bir ulusl ararasé hukuk ki ki sini

devlietlerin ujradéjeé zar ar a slearegpr asléa nht

ki kKisinin sorumlu tutulabil mesidir. ¥rne
y°n¢égnden bir devletin ul usl arar aseée huk
sorumlulujuna®®idilebil mektedir

Buna paralel olarakidj er devl etl er a-éséndan zarar
hukuka aykérélek olukturmamasé ve eyl emi
atfedilebilir bir kusur bulunmamaséna r a
faaliyetleriya@é deni zIl erin hidrokarbg¢grl e kirleti
ortaya -ékan bir zarardan dol ayé® Buor uml

bajl amda wuluslararasé hukuk ki ki faaliyste ai t

nedeniyle ortaya -ékan zarardan fiili ger
i -in kusurlu ol masé ger ekl ise de bir ©°
Kusur atfedil emese dahi ul usl &@rarkacsreus b
ol abil ecektir. Ulusl ararasé hukukun gel i

son akamada z &FPyaa écha amiamena miaglef et denges

sorumluluk halinin kabul g°r mesi meé¢ mk¢én oo

¥’'Pazarceée, 2021, s. 445,
488 Uzun, 2007, s. 15.
¥pazarceée, 2021, s. 4 46 .

“0Gelinen noktada zararén aranmaéeéejZ2akamans ulmualau hrke

g°r ¢k¢ de kmanewie khbaukKuwr én i hl al i Keklinde kabul
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Ul usl ararasé hukuk ki ki si kavramasen®°rgel
il e sénérl e olacak bi-imde dar Keklivyle
-er-evesinde faaliyet g°steren dejikik n
ul usl arar ase hukuk kurall arénéné yRakultk

ediimektedif®>. Ul usl ararasé sorumluluk dojuran

ulusl ararasé hukuk kikisinin tespit edil

Ki Kisinin ulusl araradenesior umlimnl ufyruaoal ilkkd
eyl emden sorumlu olan tarafé bilgilendi:H
barék-él -°z¢m yoll aréna bakvur masé ger e
dava yoluyl a zar ar éhnl agliidne rdiul rndeusriu | bneaknhaesné r
devletin kuvvet kul | anma i -er meyen kar i

gelebilmektedir*®?

Devlietin sorumluluju i-in bir eylemin yal
eylemiger - ekl extiren devletin uluslararase
eri kmesi **germKeklai dyiaa da i hmal suretiyle |
antl akmal ar hukuku ya da yap§gliagelbiik hheuk

de kaynaklanabilf®“. Ul usl ararasé hukukun devletl et

getirdiiJi duruml ar da bu yekeml ¢l ¢7 e u
y ¢ keminglngjichl al i bund® ° rBPeykl egd s theirri | dedoridn
yasal bir yéekeml ¢l ¢kt en kaynakl & ©bir Z a

bakvurmak m¢mk P gore¢nmektedir

Ylpgzarcé, 2021, s. 143.
“?’Dojfan, 2016, s, 440.
493 Jensen ve Wattg017, s. 1560.

494 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internationsl Law.
256 . ; Hukuka aykéré ol arak kabul edilen fiil e
Meksika ile ABD ar as €& n dlanesge®MagséyBa v al akorfu Bof @ z € °Danveaks é
g°steri | "zun, 20D7;s.38Bk z . ;

495 Schmitt,2017, Tallinn Manual 2.0s. 85.

4% Aksar, 2021, (2. Kitap)s. 302.
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Devlietin uluslararaseé ye¢e¢keml el ¢ é¢negn 1 hil g
belirtilmiktir. Buna g°re wulusl araraseé
bakél maksézen bir devl et i n yaanptéll dmkgreahui ¢ k ¢
veya hukukun genel prensi bi*®i B-uinjan @€ mak ks
t ek bakeéna hukuka aykeéere ol mayan siber

karasul aréndan zaargaernsiédze gbei-ri kd e vsléerta stéanrda |

halinde zararséz ge-ik 1le uyumlu ol maya
davranékén g¢ndem® gel mesi g°sterilebili.
BM karte 2/ 4 maddesi nde i fade edil en f
kull anéménén yasaklanmaseé kurale, Kkull an:i
dijer birka- devliete y°nlendiril mik ol ma
atfedilebilir ol*nalsenléa rgakrae dadyikméunieck tfa dil ri n
unsuru Tasl ak ¢al ékmadnén 4. maddesi nde d
tek bakéna devlete atfedil eb®l iAynbdedemaedy |
devletin yasama, y¢re¢gtme ve yargé veya d
tanémlanméexkt ér . Maddenin iKkinci bendi nde
Ki Ki veya varl ek olarak ifade edinlbmi kKt
i fadeden, Ki Ki veya varl é] én i - hukukt
gerekmMediij-i hukuka g°re organ kavraméeyl a
yeter |l ol acajé antakekma&namdeéed/ 2Zi par Jg
organé durumunda ol mayan ki ki veya var/l

devlete atfedil ebDdwelceetjiin ai--& kH mknumalkn aa d@a r

497 Schmitt,2017, Tallinn Manual 2.0s. 84.

CTallinn EI Kitabéeédénén 48. Kural edrkaa @¥yrker &arka
edilmektedir. Bkz.: Schmitt2017, s. 79.Schmitt,2017, Peacetime Cyber Responses and Wartime

Cyber Operations Under International Las: 256.
499 Melzer, 2011, s. 10.
500 International Law Commission, 2004rt. 4/1, s. 40.

501 Schmitt,2017, Tallinn Manual 2.0s. 88.
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edi |l meyen ki Ki veyal evtag | &tkfl ed i€lne beiyll iermi kna
ol arak UADO6nén ©°neml. derecede kontrol ¢n
tarinliBosnaHe r s ek v-KaBGalaij®itmngekst er i*Pmektedir

Kural olarak, W usl ar ar as é hukukta eyl emlerin d
davranékl|l ar énardaegwlseét hadkarka wslonmaul- bajl ar
onayeé, yet kil endir mesi veya devl et adeénce

ger-eklexktir| mbev| egteirreklidshrararasé sor

bulan bu & f edi | eb?(™, i rTlailK i kak IEl Kitabéeodnda vy:
attribution)o | ar ak nitelendiril mekte, siber eyl e
g°r e dtefvd ceitleebai I i rl i k i mk©né her zaman myg

atfedilebilirlik (factual attributioy k av r amé k 1° Buaun &dbehigibet a d é r
uzayeén dinamik ve karmakék yapéséndan dol
yanénda atfedilebilirlifji kesin Kekil de

ol mama®.ed8i r devlietin, georgakll aktéi rti dreanf &

502 UAD, fiCase Concerning Application of the Convention on the Prevention and Rerisbf the Crime
of Genocide , 27 kubat 200 7, httpE:#wiww.ician:org/pubkc/fildsftase® 0 2 2
related/91/09420070226JUD-01-00-EN.pdf

503 Schmitt,2017, Tallinn Manual 20s . 88 . ; Soykér ém d a20@7daghli Bdsrar ak d
Her sek v-KaBadhj skanaréna ilikkin ayrén3oeylkéérban g
Su-u ve Devl eSonurll wishjau:ar &s@sl ar ar aHedek Adal et
Sérb-Katadaj,UKasbhrnéearGda :16l,i Sl@byléeer2,2, s. 61

504 Melzer, 2011, s. 10.

WAt fedilebilirlik konusunda bazé kaynaklarda ¢-
test, i Kl evsel test ve kont Staté Respensikilitylfdar Cybee st t i

Operations: International L& Issues, Event ReppmBritish Institute of International and Comperative
Law, s. 2. Erikim: 29.08.2022,

https://www.biiclorg/documents/380 _biicl_repoft state_responsibility for_cyber operations
9 _october_2014.pdf

506 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internationsl Law.

254,

507 Garrie ve Simonova&020, s. 525.


https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.biicl.org/documents/380_biicl_report_-_state_responsibility_for_cyber_operations_-_9_october_2014.pdf
https://www.biicl.org/documents/380_biicl_report_-_state_responsibility_for_cyber_operations_-_9_october_2014.pdf
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eyl eml erden yasal ol arak sorumlu ol masé:
ol gusal atfedilebilirlikte, eyl emi ger -
imakuliyeto ©°1 -5t ,, uygulanmaktadeér

Bir devl et organeéeneén ey lutranviregaurimandad dahi b i r |
devliete atfedilebilirNekkis®ak&meamuas ui loil ak
tari hinde Meksi ka vMalABRNhaDEEead kcad g>rrgelve

resmi g°revi adéna ger-eklexktirdiji yetki
ancak kenrdiekaldeékntai rgde i eyl em egeme devl
Bu konuda °jJretideki son zamknl ardaki aegf
gerevlileri y°n¢gnden, i lyienikn sidei ejwrean dat
-er-evesinde d¢zeltil memi kKse, hgi 1 de
sorumlulujunun geptekeceji go°r¢l mektedir

Devlet adéna hareket etmeyen veuwn ddjgma sié

I -in yeterl:i baj bulunmayan ki ki veya vart
devlet dekeée akt®f| &ayeébatdbrkabéehéadblirr
birlikte devl et eunasiutr | ya° reentéi nksuel Il amtmarkil tae
veya varlejen eyl emi, Tasl ak ¢al ékmadneén
devliete atfedil bi IBigrt ¢ kalbwl irhdtéi Imhd o tedti n:
hareket et meyen bir grubun eyl eminin |

508 Schmitt,2017,Peacdime Cyber Responses and Wartime Cyber Operations Under Internationad.Law.
254,

®%MallenDavasén bkz.: Francisco Mall ®n (United Mexic
Arbitral Awards, UN General Claims Commissio@ilt:5, 1927, s. 17190.Er i ki m: 127 . 02 .
https://legal.un.org/riaa/cases/vol 1V/2T90.pdf

510|nternational Law Commission, 200Art. 4/13, s. 42.
Slpgzarceé, 2021, s. 450 .
512 Melzer, 2011, s. 10.

513 |nternational Law Commission, 200Art. 5, s. 42.


https://legal.un.org/riaa/cases/vol_IV/173-190.pdf
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benimsenmesi halinddahran RehinelerDa v & @& a UADOGNEN kabul

atfedilebilirlik ufsuru ger-eklekebil mek:

Devlet dékeé bir akt°r taraféndan ger - ekl
devlietin y°nlendirme ve kontrol ¢ alténde
neme irsta.hi pasl ak ¢alékmadda belirtildi]j
kavramlarénén sénérl arénén bel ikdvernamelsar é
tanéména dair dejerl endi r Me UADK Nikarmgaah k e me
Davaséa kontr ol kavramé ¢zerinden yapté’
zerinde i etok(effactivk contloall ygmegmma masé nedeni vyl
er-eklektirdiiji ulusl araraseée s iABdDBlye - |
tfedilebilir olmadéjéna karar vermik, a\
I kat el eéménén ve devl et taraféendan
el i rtiDiniert ibri r i fadey!| eomugetevdépentence)d K a mu b ¢

o X T X 9 9 T ™M™ o9 «a o™
-~

anmaRkDwaddejureni t el i kt e ol mayan kikileri v
evliete bajémlé olan kikiler améyrluxrudnl
o n u | anilateralliaControlled Latino Assets/lUC)A i | e g°rece baje
areket edebil me yetisine sahip kikiler
ategori kapsaménda dej erl endiumai $ekep gr
|l abil ecekken, i kinci kategorideki grup
a-abilmesinin g¢->""0lduju dile getiril miKk:i

514 Schmitt,2017,Peacetime Cyber Respossand Wartime Cyber Operations Under International Law.
255.

S5'Weglinski2 016, s. 82.; Bu y°ntem kontrol Stokene0l#,i t es
S. 2.

516 Shackelford, Scott J2010).State Responsibility for Cyber Attacks: Competing Standards for a Growing
Problem Conference on Cyber Conflict, CCD COE Publicatidradlinn, s. 201.

517 |nternational Law Commission, 200Art. 8, s. 47.
518 Shackelford2010, s. 201.

%Dej er ,s.82.009,
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Bu kararén 15 yeél sonraseénda, devl et decxk

sorumb|l uju konusunda uygul anacak etkin kont

gel mi ktir. Eski Yugoslavya Ulusl| affagiE@asé (
Dav éds d a, y°nlendirme ve kontrol nedeni vyl
edilen yakh Kk € m, askeri operasyonlaréen denetin

donaném dest epenatk on t°rdestabi cantrop kavr amé & Z ¢
KekilI®nmBwktieste g°re bir grubun devl et

organi zasyon ve koordinasyon f ¥aGribynet | er

asker.i faaliyetlerinin genel pl anl amasén
edilmesi halinde askeri grubun eyleminden devletinsasumb | abi | eceJ i ni n
ol masénén farz edilen sorumPiUl uk anl ameén:
Belirtilen iKki karar araséendaki fark UADC¢
belirlemek i-in et&kmesikonEYWCM&mirn éin®€e b
t ¢réneén belirl enmesi adéna bundan daha

testinden y*r &tlkamm&oéhdéarol testi, bir gr
sadakat il imekkeiosf*dahgeyeksiek Dbir seviyede
2007 yeél eRdana’°tRiecmasd@danc UADOGYe g°r e, bir
belirlenmesidegenelk o nt r o | standardénén kull anél ma
bir sil ahl e -at €k ma esnaseénda belirli

belirlenmesinde yapél aca¥. Gemeldowdrad) kenwble Kk ul

520 |nternational Law Commission, 200Ayt. 8, s. 48.;Weglinski,2 016, s. 83 .- i Ay rbékcza ;
EYUCMadEi€as®, 07 Mayeés 19 9 hitps:/Ewnv.igtiomien/pteds/teliidse? 0 2 2

verdict

%21 Shackelford2010, s. 201.

522 Graham2010, s. 95.

22G¢l, 2021, s. 54.

524 padmanabhan, Vijay M. (20133yber Warriors and the JusinBello | nt 06 ICilt:89,s. 4. u d . |,

2G¢l, 2031, s. 54


https://www.icty.org/en/press/tadic-case-verdict
https://www.icty.org/en/press/tadic-case-verdict
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standardé yerine etkin kontrol standar de
n

su-u i -i gereken ©°zel ka%¥teén bulunmadeéj

23.2.Si ber Faaliyetlerden Kaynakl é& Ul usl

Bir Canlctekbhakl ékta genel ol arak bahsol unai
kokull arén siber faaliyetlere uygul anmas¢
°nem arz etmektedir. Tasl ak ¢al ekma metir

kaek ar|l arénén siber wuzayén yapéséna wuygun

sonuca var él amayacaj é gzetil melidir. E
zorl ukl ardan il ki nimn atfedilebil me unsu
kaynajoéma «kKkekilde tespit etmenin zorluju
anl akeéelabilecektir. Atfedilebilirlik koni

zarar konusundan bahsedilecektir.

Daha ©°nce de bahsedil diljuisl gearasédi ?r getv,

sorumlul ujunun dojabil mesi i-in  fiil Ve
aykereéeléek olukturmaseé gerekir. Devl et ya
ol ukturabil mesi i se iuhluaslliarkae kalsién dye; kg, enrl -¢e
uzayda ger-eklexktirilen barék zamaneé kur
ol anl areée ihl al mahi yetindeki eyl emlere ©°
gemi den zar ar s ez ugee-tiiky | hea kgkeérn-éerk liekklta lrii | e
silahlée -atékma esnasénda sivil hedefl er

gesteri¥meBuediarf |l amda ulusl arkhraséuylkaeg:
antl akmal ara aykéeré davranmanén yané sSeér
veya kuvvet kull anma vyasajeé gibi yapeél ac

<

ger -ek¥ekebilir

526 Shackelford2010, s. 201.
527 Schmitt,2017, Tallinn Manual 2.0s. 85.

528 Schmitt,2017, Tallinn Manual 2.0s. 84.
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Kf adlemeesdii ger eken bir dijer unsur ol an
uygul amal ar dan ayr ek duruml ar hemen k en

sorumlul uju kapsaménda wulusl ararasé huk:

nitelendiriimesinde fizk z ar ar veya yaral anma, zar ar ¢
ol madék-a, bi*® ©°Tmldkamin &Eéj iKlidiarbedénda bur
birinin Avrupa Konseyi Si ber Su- S°%zl ekm
z ama redl-éme fat®®) trafi k verisi toplama konu
°nl emleri al masénda bakaréséz ol maseé hal.
doj masé g°steril mektedir. Bununla birlik
ger-eklektirilen siber eyl em zudruasrllaér,ariats

yekeml ¢l ¢je aykéerée olmadeéejé takeéhrdignée

Kekilde zarar veswme honkyé&ti ag&éuéudiar din a
gereklilik dejildir. Ancak Soykeérémén ¥n
ol duju kekil de belirl:i bir gurubu késmen

ol ay bazénda dej el endirme yapél mal édeéer

Siber faaliyetlere °9zg¢ ayréek durumlarda
don¢gl degj ¢nde go°r ¢l mektedir K i siber sald
fiilin devlete atfedil ebil ibralriijzi flaarkd $£U re
durumlar bulunmaktadér. ¥rnejin, gel enek:

varl ékl aren devl et organée déekénda bir -

528 Schmitt,2017, Tallinn Manual 2.0s. 86.; International Law Commission, 2001, Art. 2, paras936.
0Seyr¢sefer ya da izleme faaliyetlerinde seékl ekl
payl akél masé ger ekkenedhdirl. giDadhral eaalggreant@d leme i | gi

Encycl opedi a. Bttps:/fen.wikipedid.5rg/vilikl/Re@irfe2 data

531 Schmitt, 2017, Tallinn Manual 2.0.s. 8586.; International Law Commission, 200General

Commentary, para. 4, s. 32.

2¢¥zar sl an, Ba20md®oy kBeunéibm Su-unun ¥nl enmes.i ve C
A-ésénd&mat Ho aHaléccet t e pe HB.D96, SChimitt,20174TallinrSMagual 2.Q.
s. 86.;International Law Commission, 2001, Art. 2, palt@, s. 36.


https://en.wikipedia.org/wiki/Real-time_data
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bul unmadeéj éndan, bu ar adéwalretid eatgfee dielkd &
i spatl anamaz kabul edilirken, bu yakl aké
s°yl eXebiZiita siber faaliyetlerin bir dev

bxkka bir devletin siber altyapé wunsurl ar

g°r¢nen bajlante atfedilebilirlik y°ng¢gnd
Ayréca bir devlietin ¢l kesi ¢zerindeke ger -
devlietinin sorumlulujuna sebep ol mamakt ¢
devlietine atfedil &bi Ai fedl mabiél ar Bnkakoac
°nl emlere ya bakvur ulalmajnmearkd sat ¢y ad ¢dzae yedne a
ol mak¥adarf edilebilirlik unsurunun varl éj
kimlijinin hangi d¢zeyde ya da netlikte t
a-éekiem. masum bir ¢l keye kar ké grerd-adkalae K
kapsaménda dejerl endiril emeact eof eagggressioa k s i n
ol ukt v’acakteér

Bir devl ete ul us | arbarlamseés i s okrounnulswlnudka  asti
kaynajénén tespitd.i -ok ©°nemli ol sa da k¢
vermek gerekirse, 2009 yélénda yakanan b
web sitelerinde iletikepn Klaammml biamr éDe®d y &
saldéeresée ger-eklekmiktir. KI'k tespitler

hafta sonra saldéerénén kaynajénén Miami ¢
anl akéel mexkt ér. Ayr éacnai 0sdael nd &rnécneé nb akkakyan abyj iéri
hala kesin olarak bilinememektetitBu ©°r nekten de anl akeél ac:

unsurunun tespitinde bazée durumlarda gel

533 Schmitt,2017,Tallinn Manual 2.0s. 91.
534 Jensen ve Watt017, s. 1560.

535 Jensen ve Watt&017, s. 1564.

536 Farwell ve Rohozinsk2011, s. 35.

537 Goldsmith,2013,s. 132.
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yukar éldeanebrelkari nel er vasétaséyla da atf

ol mayabil mektedir. Boyl esi duruml arl a kal
i -inde tespitini sajlama yerine, sal der e
cevapve meyi tercih etme ol asél é&jé daha yg¢ks
Si ber faaliyetl erden kaynakl é ul usl ar ar
bahsedilen ayréek duruml ar ve zorlukl ar

kuvvet kul |l anma ,defgceog°dréeenv, ke ks u ake nféear z e
konul arénda yeni dejerl endirmeler ve tes|]
bakl ekt a i fade edil en devl et gerevliler
atfedilebilir ékabuBunedikl amekséin assiébledr oper
ajanl aré sadece silahlé kuvvetler vdeya i ¢

juredevl et ajané) olukmayép ayréeca devlet e
t ardefaétodey | et ajané) gibi dPfedzepérsehkelI ¢
h¢ke¢met adener ccsd bbeul Urnmmd ki lyaeetyyet ki ldegjuredi r i |
devliet g°revli s klaybgud!l aenthidlamepketke di ok dev
stratejileri gerej i onlekiptet hukabsakddeguredevisti b e r
gerevlisi ol arak kabul edil melidirler.

Devl etl er adéna déefatogelkreetv | el tl neerkitne eoyllaenml er i
dol ayl & kuvvet kull anél mas ®e fdctod awml at € af &
taraféndan kuvvet kullanma ile dolayl é& ku

adéna hareket eden ajanén eyl eminden dev

(o]l

dexk akt°re¢gn kendi adéena kuvvet kuiyld anma

(o]l

sénérl é& ve dolayleée ®ekilde sorumlu tutul

538 Melzer, 2011, s. 10.Schmitt, Michael N.. (2013)Classification of CybeConflict US Naval War
Collage International Law StudieSilt:89, s. 241.

539 Schmitt, 2013Classification of Cybe€onflict s. 242.

540 Melzer, 2011, s. 11.
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Sorumlul uju Il eri s¢r ¢l en bir devletin,
i mk©nl aréenén sénérl é& ol maséndan dol ayeée si
me¢ mknd¢r . B u -eKit bir hi zmet al an devlI

organénén eylemi ol madéejéné ge’lekBuwenagtre

devl et il e 1 kK yapanKkvVvekdadeifabtegro(r feard li i) y eutl tues
yekeml ¢l ¢kl ere aykeéere eyl emlerinin devI
atfedilebilir bir hukuka aykereée fiilden,
bir eylemden bahsedilebilir. Devleteatfl i | ebi | me s i i -in ise,

y°neti msel niteli7Ji haiz ol masé ve Kirkel

Dol ayl & kekevdetkdEkanakabtrd bir devletir

cesaretlendirmesi, atfedilebilirik - i n  yet er | i dej il dir. Si b
yapélacak ol ur sa, bir devletin devlet de
bakéna atfedi 1*eWAD Nikarayual) d v Gssadjal, a nestzknt r ol e
ul akma a-éséndan, bir devletin devlet deé
ej i tim, donatéem ve i kmal konul ayraérnéd aa sbkaes
hedeflerin se-imi, t¢em haryek@trdn blud mlaar
kar Kén, devliete atfedilebilir bul unmayan
manaséna gel meyecej i, bir gruba k°tg¢cel
karékma durumuna sebep 6Bl abil ecej i kabul
Roscini, ©°zellikle ejmgdaliamkkengirlear idev{n
devlietlerin °nemsiz bir kKekilde su-1lanma:
sorunlarda kimlik saptama kosundagenelk ont r o | standardéna na

standardénén daha uygug* ZimlWkD,jganelkontrsla v unn

stanrdéar c@aadece organi ze Ve hiyerar ki k |

541 Schmitt,2017, Tallinn Manual 2.0s. 90.
542 Schmitt,2017, Tallinn Manual 2.0s. 97.
543 Schmitt,2017, Tallinn Manual 2.0s. 97.

54Roscini,i2 010, s. 100.; Ayné «kekilde etkin kontrol t
2017, s. 1562.
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kull anMakBadar karkén, siber uzayén kendi
atfedilebilirlikte genelk ont r o | standardénémukuwllazmag léem
Séer el megkt ¢r. Bu go°r ¢kKe go°re, atfedil ebi
beni msenmesi, devlet destekl i si B%Bunasal dé

kar kiébner ssgldéeeé&l @aké&i ren grupl aré destek
konusundagenelk ont r o | standardénén uygul anmasé

kestasé yerine makul Ké¢phenin °tesinde vy
devletin sorm!l ul uj u s°z ko rf'u Kanaatinizee,bsibér efaalkydtieri r

konusunda etkin kontrol standardénén ben
daha zor i spat kurall arénéen teketkl| mesi «
nedeniylegenelk ont r o | standardénén siber faaliy
s°yl enebim¢idrak adMaguui s e, kendi kurall ar é

kokull aréna g°re dejerlendirilmelidir.

Estonya sal deezreersee nalml eokl dguglui ken bir hack

durumunda, bu sal deréeneén bir devlete ye
vatandakl arénén eyl emleri ol mase atfedil
edilmemektedir. Ancak ilgili dv Il et i n ger -eklexktirilen
s¢rder el mesini onayl amasé Ve cesaretl er

bul unmasa défactddevkieki begané ol &% Bavletklaub ul ¢
onay ve cesaretlendirme tutunahranRehineleDava@asé&éa ol duj u ¢zer
bir y°n¢gyle beni msenmesi d¢gzeyinde dejer|
Zira devletin siber oper asyoilagenekbanhl ama s

konusu ol masa da beni msemesi, sorumlul uj

545 Jensen ve Watt017, s. 1560.
546 Shackelford 2010, s. 202.
547 Shackelford2010, s. 20206.

548 Schmitt, 2013Classification of CybeConflict.s. 242.
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Devl et déké akt °ultlaeires eny | geentl -eerkiIne kd @ wlda tj a

konusu Tallinn EI Kitab®énKlak ¢ol drhak mab idi
bir kirkete, dijer bir devliete olan ul usl
i hl al eden silahlé& g¢ce destek vermesi te

bi r devlietin SCADA sistemine yékeéecée mant é
devliete atfedilebilir olduju kabul edi I m
mahi yetinde dijer devletin SCADA shsfemlr

Kirkete tali mat ver mesi , ancak sonu- ol a
et kil enmesi durumunda, tali matéen par-aseé
tali mat veren devliete atfedil ebi tevletin bi r

dijer bir devlietin h¢gkemet ajéna k°tg¢ art
tali mat alan ©°zel Kirketin yetkiyi Sui i
devlietin ajéna blalvaesh éd enas ¢l ehah adedetez ey |

atfedilemeyecektir.

Bir devlietin etkin kontrol ¢ alteéendulir&i de
vibessi ber operasyonunun devliete atfedil ebi
g°reve °©z4g¢ ol up odmam éj°a@resri nee ga&at gk - a
dejerlendiril mesi ger ekl i di r . ultbVliressibear ar a

operasyon devletin etkin kontr oklog ualdtéeknéd

hukuka aykére fiilin, kontr ol eden devl
i -indedir. Bu, eylemin devlietin etkin ko
ol masé bakéméndan bg¢t egncel o lndaunjaus ésiizar egeed
Tallinn EI Kitabéednda, ulusl araraseée yg¢k

g°r ¢ n¢ kappeagehtly efficiél capacly veya yetkinin arkaseée

bahanesiyleynder thecolour of autority r e s mi g°rev adéna ger .

549 Schmit, 2017, Tallinn Manual 2.0s. 9798.
50 |nternational Law Commission, 2004rt. 8, para. 8, s. 48.

551 Schmitt,2017, Tallinn Manual 2.0s. 98.
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yetki akémé s°z konusu ol dujurda Yee Kkl eta
veya yetkisiz eyl em, Tas | malke ntmil ktkimra.d nEBuwn ;
devl et organéneén yetkisiz Kekil de ger-e
unsurl aréné kullanmakla yetkilendiril mik
mahiyetindeki eylemi devlete atfedilebilir bir durunmefiy. Buna karkeén ye
Kirketin y¢kegmlgegl gkl eriyle i1 gisi bul unn
zararle fiille¥i devlete atfedil emez

Ul usl ararasé hukuka aykéreée bir siber opel
il k kokulun, operasyonun bir devlet orgat
bunun saj |l anaméaehinele&gD ahvaalsiérad eg eir g reekrlee Kd @ § li €
beni msemesi Wylukmaredar an@é&jl@anmékté. Bu o
aktor taraf éndan ger-eklektiril mesi Ve
uygul anamamasé h&linundeae naltaf ¢g@dinli e tkialvir almil kar
si ber sal der él arén i zi S¢rel degjéende, s al
var él masée ger-eji karkéeésénda dikkatl er f
topl af®mé¥ieeti de fAsanal kontrolo testi o
devliet déeké akt°rlerin siber faaliyetler
°l -ekli yeni bir>®.stBaldlairnn °AlerKil malkeé @nd a
ol arak el e alénan bu kavram yasal atfedi|l
konusu ol dujunda -ojunlukla devlet dékeée
ilglidev| et arasénda baj kurul masée m¢gmken ol
Zira devlietin uluslararasé sorumlul uj und:
hukuka aykeére fiilin devlete kesin olar
sd dér él ar da kaynaj én tespit edi |l mesi h

552 5chmitt,2017, Tallinn Manual 2.0s. 89.

553 International Law Commission, 200Q4rt. 7, para. 1, s. 45.

554 Schmitt,2017, Tallinn Manual 2.0s.91.

555 Shackelford2010, s. 203.

556 Graham 2010, s93.; Garrie ve Simonova&020, s. 534.

557Weglinsk, 2016, s. 83.
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kull anél abil mesi i hti mal i s°z konusu ol c

ol arak uygul anamamaktadeér.

Devletin siber sal der el ar é& ni -glnkef atrap readk

byl esi bir saldéréda feérlatma rampaseé o
°n kabul Ohe Deavyaerndrerin yegkeml ¢l ¢ ¢nde ol
ul us al sénérlarée i-erisinden uluslararas
yasalarée oluktur mak; siber sal der el ar én
salderelaré i1 kleyenlere dava a-€él masé@,; b

sorukturul masé ve dava a-eé&l ma%°Deveterinus und
engell eme y¢keml gl ¢ énegn kaynajé konusun
yer tutmaktadér. Ayreéca devlietlerin uygu
(BM GK. 45/121°%°ve 55/6%% s ayel é konuda devlietlere a-
°ng°ren dayanak nor m?Beel et anakai taddi kbdi
Eyl ¢l sal dérélaré sonrasénda dol ayl & sor
E Kai de ter°r ©°rg¢te ¢zerinde ne etkin n
Afganistanbtadsbmuml ut ukBandegerek-e ol ar

devlietin ¢l kesini bakka devletl ere sal dEe

%8Graham2 010, s. 93.; Devletin ©°iKloemuy Kl poail dgd Diseyradsi &
karar belirtilen ilkenin dag naj éné ol ukt 8chmita ROL3FCASsIficatior B Lyber
Conflict Dipnot 36, s. 244.

559 Graham, 2010, s. 94. Sklerov, Matthew J. (2009)Solving the Dilemma of State Responses to
Cyberattacks: A Justification for the Use of Active Defenses Against States Which Neglect Their Duty
toPrevent Er i ki m:http®:7ww@.dsdl.8r@ 2i0w&did=12115

%0BM Gend Kurulu. #AEighth United Nations Congress o
Of fender s (A/ RES/ 45/ 121)06 Erikim: 05.11.2022

https://documentslds
ny.un.org/doc/RESOLUTION/GEN/NR0/565/10/IMG/NR056510.pdf?OpenElement

%IBM Genel Kurulu. fACombating the Criminal Misuse
05.11.2022

https://documentsldsny.un.org/doc/UNDOC/GEN/N00/563/17/PDF/N0056317.pdf?OpenElement

562 Graham 2010, s. 94.


https://www.hsdl.org/?view&did=12115
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/565/10/IMG/NR056510.pdf?OpenElement
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/565/10/IMG/NR056510.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N00/563/17/PDF/N0056317.pdf?OpenElement
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ulusl araraseée vye¢keml ¢l ¢kl erde®®®bawduasd @z a

kamuoyund t art ékmal é& ol an bu yakl akémén siltk
yeter |l sorukKkturma ve kovukturma yapmaya
getirmede bakar éséz kabul edilen bir dev
sorumiulj u s°z konusu ol abilecektir.

Tallinn EI Kitabeée 14. Kur ab ajdlag n tud lues | fair ial
bir devlietin sorumlu ol abil mesi®viarilnéjTeansé
gerektiji bedaijritadtmd]kaddé&vl ¢St tbeearn anf éndan g
ona atfedilebilir siber saldéré dékéndak
kull anél maktader. Buna °rnek ol arak bir

veya bakka birnddeuloegtrea kd -amasnéa,ankeger - ekl e
y°neli k tedbirl-egyj ailmamasa&l &ué ail -6n yasz:
gester®l mi ktir

Devletin ulusl ar ar asnl uhwk wknaa alyak &r eT afsil iall

maddesinde belirtilen bir devlietin soruml
eyl eminden sorumluluk durumu i se, Tal |l in
y°n¢gnden dejerl endi mielnrainktbdel.i rBiir bdevlye®
ger -ekl exktirmek amaceyl a dijer bir de
ger-eklexktirilen siber eylemlerden dol ay
Akabul eden devlet adéna wleguasnal- | Qm émnar tyl
ol duju takdirde sor uftfl Kabubedehwgvietin kahde kdnu e d i
organ ¢zerinde m¢gnhaseér kontr ol yet ki si ni

563 Graham 2010, s. 96.

564 Bunlar; ilk olarak belirtilen eylemin bir devletinulask ar as é ye¢keml ¢l ¢7 é¢neéen i hil o
olarak bu eylemin wuluslararasé hukuka g°re bi

International Law Commission, 2004.,34.
565 Schmitt,2017, Tallinn Manual 2.0s. 84.

566 Schmitt,2017, Tallinn Manual 2.0s. 93.
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ol mamasgéenr ektirmektedir. AKksi takdirde g°©°
halinde bu kural én uygulanmasé s°z konus.|
M¢nhaseér y°netim ve kontr ol terimleri,

soruml ul uk ayreméeneéenktyaadpe&l. ma6€€e€ndear eknul de
t al i manst@aia$ bul unmasé sorumlul uk i -in vy
m¢nhaseér exdunive t dirgution (v e kontrol ¢ el inde
enmekte ve fiil bu deivflaedtee ialtef egd® n deeor
kabul eden devliete g°nderdiiji Ssi ber uzma

i st

tek bakéna g°nderen devl eti sorumlu kel

devlietin m¢gnhaseér y°net i mi nsormmluuleilk deolatet r ol

atfedilebilir ol maktader.

Dijer bir devlietin sorumlulujunda, m¢ n h
birlikte, siber faaliyetlerin buna i mkOon
¢l kel erinde konuwndleamsmédke rolfnaaall aryé thaelriden
kurala wuygun bi-imde kabul eden devl ete
kar kel ek ol ar ak, g°nder en vV e kabul ede

operasyonl ar s°z konu<£fud Kliduwbermda,a Dalhls
eyl eminden bu uzmanl arén organeé ol duj u de

kural én uygul anamay®cajé kabul edil mekte

Bir devlietin sebiebi miezbakkaalbisi ydevl et ir
g°revliendirmesi ve kabul eden devlet tar

siber saldérénén zararl aréné hafifl et mey

ol masée m¢gmk¢egndygmdaB°ekebbnr kdnodi i stejiy
hackl eme gi bi bir aktif savunma eyl emini
ultraviress ®° z konusu ol dujunda genel kural ger ¢

567 Schmitt,2017, Tallinn Manual 2.0s. 94.
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bahsedilecektf®. Bu noktada, kabul eden devletin

I -in eylemin g°reve °zg¢ ol masé ve eyl emi

gerektiji de dikkate al énmal édeér.

Tallinn EI Kitabet d&ékeée Kaktw?todder deataf én
faaliyetlerin devlete atfedil mesi Konusu
kabul e%i IKhikkt,i rdevlietin taliimatyamleemair
denet i mi altenda ger-ekleken siber faal.

faaliyetleri kabul veya benimsemesi halidibe vl et i n sorumlul uju
¢al ékmadda talimat, yenl endir meelvie | lo nstat
ol duju ve bunlardan birinin ger-ekI|l ekme:

é

-éekacaij ifCade edi |l mi kKtir

Bu kural Ulusl ararasé Hukuk Kemndgoyner Thuyg
ve genel ol arak ©°zel ki ki veya varl ékl ar
°czel ki ki veya varléek ile devlet araseéend:
devliete atfedilebil ecekithirni Buuwmlums|iarn ar a:
fiili ger-eklexktirdijinde devletin tali me
daha genel bir durum ol arak ©°zel Ki Ki nin
ger-ekl ektirmesi gar aliurs.] ableamr aislei hdkmukmd

°n¢egnde bulundurul arak devl et mekani zmasé

bajl anténén varl &jée s°z konusu ol mal édeér

Devl et dékeéveglkt °grl lep| akidkain ol ukabil ece]J i
baj émséz, hiyerarki i-inde ya da dejil,
ki kilijJe sahip ya Tdaa |s anmi pEbalkna nadke dalddmiv

568 Schmitt,2017, Tallinn Manual 2.0s. 94.
569 Schmitt,2017,Tallinn Manual 2.0s. 94.
50 |nternational Law Commission, 2004rt. 8, para. 7, s. 48.

5"l International Law Commission, 200Art. 8, s. 47.
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dijerl erm¢ mfraarsiétndlai, |l i ki m korsanl ar éneé, A
Siber su-lar ile mekgul olan su- °rgg¢tloer
Kirketl er.i gi bi yasal varl ekl ar ve sibe

edilmektedir’2

Tasl ak ¢aléexkmaodnéen 16, 17% ventqg. dmadecel a
y°nl endirme ve kontogel ¢ekleg/iat i zarlleaamabsek |
sorumlulukkonusTal | i nnK&t aKi 1Labde tek bir madded
operasyonl ar bakéméndan bir devlietin ¢-
sorumlu ol acajé bel ibritri Ideivklteitri.n Kulku sd laarr:
fiilin ikKlenmesine maddi destek veya di]j
devlietin uluslararasé hukuka aykerée fiild]
sahi bi ol duju kel kpynerp?tpl ahdiemmea i k|l enm
bir devl et zor |l amasé neticesinde ol uk a

ol ac’4kter

Bu kurala g°re yardém eden daviaetaise gyars

yekeml gl ¢7 ¢n i hl al edil dijinin bilincinoct
devlietin kendi kontrol ¢ alteéendaki | SP g
ger-eklektirilmesinde kullanélsmakbugpaeroe

g°stepPl | Deiviliet in devlet déekée akt°ore dikl
akt°rlerin siber operasyonlaréndan dol ay
yardémé bizatdhiayB®r gake&i |l de dol ayl & g

karékmama prensibie aykereéeléja exit ol al

572 Schmitt,2017,Tallinn Manual 2.0s. 95.

53 nternational Law Commission, 2004rt. 16, 17, 18, s. 669.
574 Schmitt, 2017, Tallinn Manual 2.0s. 100.

575 Schmitt,2017,Tallinn Manual 2.0s. 101.

576 Melzer, 2011, s. 11.
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Kur al 186de d¢zenlenen dijer bir devl et
konusunda, i1k fekegtdami°ngat ghde yarder
sorumluluju yalnézca yardem eyleminin s
ger-ekleken eylemlerin sonu-I|aré&@héma di]ij
karkéem, alzma ubu devletin maddi destek ve

operasyonunun esasl é& ve ayrélmaz bir par
ulusl ararasé hukuka aykére f%ilISederd gomam
yazél ém sajlama eyleminin atfedilebilirl]
edilmektediP’®. Zorl ama halinde ise zomrmly&a@maésadon

ger-eklektiren devlietin majdur evliete Kk:

Siber sal déreéelarén i-iklerine karékma 'y
I -1 Kl erinkorkiagwerkdreamh981 tari hl i BM Genel
ol arak siber saldéréelara uydujunu, zira I
ol makséezeéen bil gi sistemlerini, kitl esel
-ékar |l arléeanréé nee geerlzwti rmek i -in Dbil gi me (
gel i ktirme konusunda insanl ara ¥ ®evetmv! et |
ulusl ararasé sorumlulujuna ilikkimédldas|
tahrik (ncitement i1l e il gili a-ék bir d¢gzenl eme b

Madde 806e g°re y°nlendirme ve kontrole e
°ngeo°r¢lMektedir

Devletin ulusbuarbheabersegtemlaol spvak su-u,

S u- ya da soykérém gibi su-lardan <cezai

577 Schmitt,2017,Tallinn Manual 2.0s. 102.

578 Schmitt, 2017, Tallinn Manual 2.0.s. 102.

578 Schmitt, 2013Classification of Cybe€onflict s. 243.

580 International Law Commission, 2004rt. 18, para. 4, s. 70.
%81 Roscini,2010, s. 103.

582Roscini,2010, s. 101.
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ulusl ararasé °rge¢tlerin gelendks&lusl ash
sorumlul uk konusu déekéenda kal makl a birl:i
ki kilerin bireysel sorumlul ukl aré konusu

ifSal d

(o]

reo su-una exkxit d¢zeydeki somumlblkr s al
takédéklaré konusuna Roscini Kukkuyl a yeé
Stat¢segbnegn 8/ 2. maddesinde belirtilen d
bel irli si ber sal derée eyl eml er irneicne ugyednuij

yorumu kabul etmemektedif.

Kanaati mi zce, gerek genel kabul g°ren et
czerinden dejerlendirme yapeéeldéejénda ve
uygun kKekarnmaes & ohralmlnde, geni k yorum ya d
da sonuca vareéelabilecektir. ¥rnejin, S 0
unsurl aréné karkélayan bir siber saldéereé
dasibersilahlarlg er - ekl ekt i ri | mesi araséenda fark
Ssi ber sal dér él ar il e kinetik saldéréelar
ulusl ararasé hukuk normlarénén geni kK yor
dejil dilrl.arZédlraan ksui | ahéeén t ¢r¢ne bakél maks

netice kapsaménda ceza normuna uygunl uj L

dejerlendirilecektir.
Genel olarak devlete atfedil emediwkihlad ger
edemeyeceji, ancak devleti i Minalake did uisll

ceza hukuku rejimine g°re bir ger-ek Kkikck
ihlalden sorumlu tutulabilmesb | a n a°kR®|l Bud Boktada 1949 tarihli Cenevre

Konvansiyonl arédéna Ek Protokol 6¢n 90. mact

8pagzarcée, 2021, s. 4 4 4 .
584 Roscini,2010, s. 112.
585 Schmitt,2017, Tallinn Manual 2.0s. 17.

586 Schmitt,2017, Tallinn Manual 2.0s. 35.
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Komi syonudnun, Konvansiyonl arda vel &kl &r
-atékmalar hukukunun dijer aj &¥dikkattehal | e
ka-éer él mamal édeéer. Tallinn EI Kitabédnén
operasyonlaréen wulusl arar exzéai hwkwukimk ap san

ol abil eceji kabul edil miktir.

233. Devlietin Gereken ¥zeni Gosterme Yl

Devl etin ulusl arar aseé hukuka aykeéré si b
sorunlu bir unsur olan atkabul gbbilirdgeiq ek
konuda var olan bokluju doldurabil mek i -
geli ken teknolojiye farkleée «kxekilde wuyar
uygul ama al ané bul an devl e buiilkenifsibermlang © st ¢
uygul anmasé konusunda ul us/| &% Bunuala l@rlikte z | a k
©zen g°sterme yeée¢keml el ¢7 ¢ 11 kesi, devl et |
daha beekke®uygul anmasé nedeniyle atfedil

olabileceR®b i r yakl akém ol atf%ak kabul edil mekte

587 Streltsov,2017.s. 9.

588 Corn, Gary / Jensen, Eric Talbot. (20I8)e Use of Force and Cyber CountermaestiB2dnternational

& Comperative Law Journal 127, s. 8. Eri kim: 17
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3190253Ay r € c a siber uzay
ol dujunda bu y¢kegml ¢ ¢7 ¢n  bkzgDal Wuk. (2819)8Ilumskarar ae E | u]j
Soruml ul uk Hukukunda Ul usl arar asé& .HoktorakTezi, Ay k € r

Kstanbul , Kstanbul i niversitesi, s. 147.

589 Jensen ve Watt017, s. 1565.

MTaslak ¢al é&kmabdébnén 25. Maddesinin T¢r kDedetnmet ni
Hakséz Fiilinden Kaynakl anabo kMiolrlaet Teziar a XK&t &
i niversitesi, S . 195. Al man devl et taraféndan

yeéekeml ¢l ¢ ¢ b e nRositisrePapan, 2021) sr3. Bkz. ;


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3190253
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¥2n g°sterme y¢keml gl ¢ énegn kaynaj énén n
nereden kaynaklandeéejé sorusunun cevabeée,
teori k tartéekmal ara varmaktadér. Bu ye¢keér

devletr adesi nden kaynakl andéejé veya ahde ve

Zira antlakma h¢gkemleri kur al ol ar ak, S a
hukuki s o rpactatedii®rjeawnocentne¢prosumi yana Ant |l akmal
S2l exkmesi 0ni-nEC¥YAHDS)vIl et l erl e KI gil i Gen .
maddesinde bu dur uv’h oBuma ak &kroméaud muBa née .
ol mayan devletleri de bajlayacak «kekil de
¥zen g°sterme yeée¢keml ¢l ¢ é¢négn kaynaj éneé, K

de bazé wulusl ar ar asiél kyealregréd elkna ryaorllaar -€aidal

yapéldejée g°re¢l mektedir.

Bu y¢keml ol ¢k, egemenl i k prengciuveetuout bir
alienumnon laedas ol ar ak i fade edil en Amel ki ye:
ver meyecek Dbii-likredsei nk ulk®%apnsoMmba kt s d &t en ke
yekeml ¢l ¢k konusunda RbgikeyiGyitederT@ilSnéltar k a d «
Kararéodonda devlietin ¢l kesini dijer bir de

yekeml gl ¢ ¢ NurgBuiu appmegimmkegel ¢k ayreca b a
y ¢ k¢ ml ¢HoujKeaon a( € 6 Dy asé€duj u iczere), i°nl

i°cnl eme g°revi 0°rBau gi¢kneer edte j @ tnmeski theedi rg ¢ ven

taraféndan verilen bir karar Dbsuil uenrmagéav edr
politikasénén belirl enrnesGaldien eyno | n ogket satdeat
MTstencyg, Ayke Nur / Arékoj !l u, Enver [ 201RAk ¢ n , )
Mill etl er Ks b aBemii208u k .

592 Schmitt,2017, Tallinn Manual 2.0s. 30.

593 Bkz.; Grotius, Hugo. (2001Pn the Law of War and Pea¢e¢ e v. A . C. KitdhenenpBhatechel )
Books, s. 10.

594 Jensen ve Watt®017, s. 1565.
595 Schmitt,2017, Tallinn Manual 2.0s. 31.

5% \Weglinski, 2016, s. 84.
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gosterme ye¢kegml gl ¢7 ¢negn yukaréda belirti

koruma ve insanceél hmak uakl aknagp sbaun édnudj &Y. dkaa buuy

Tal l inn EI Kitabéodonda &Kumal yoslbgdml pledji g,ti
hukukun genel bir prensibi ol ar ak, bir d

bul unan dijer bir b°lgenin veya siber al

et kil eyecek veya ciddi bol-umsgez ksudhw@anledn
vermemesini gerektirmekted®. Tal | i nn EIl Kitabédnda dg¢z
yeéekeml gl ¢ ¢, yukareéeda bahsedilen bakkaseée

ilkelerini tek biri 1| kede bP% | Bwt ibrapil atmdra bir devl et
ve dijer devletlere zarar getiren siber
al masé 2%r wBrul wdnuireml eer bf madeyeetendsnbk:
°nl eme, dur dur ma v e gi der meye y°nel ik
ger-eklektirmes®ni Bkapshamakhbiardleirkt e, de\
egemenl ijini kul |l andajp®& wwersivépgai si bedi }
kull anél mamasé konusunda gerekIli ©°zeni g¢
Uzmanl ar Grubu bunu somut ©°nleyici adem

olarak kabul etmemekteét?

Benzer «kekil de, ¢l kesinden bakka bir dev
devlietin °nleme kapasitesinin yetersiz ol
hal i nde °©zen g°sterme gekigmehbileeeali nydeer

tutul amayacaj é, Zira °©zen yekeml ¢l ¢7 ¢n,

%97 Coco, Antonio / Dias, Talita de Souz&2021).&Cy ber Due Diligenced6: A Pa
Obligations in International LapeJIL,Ci | t : 3 2, Sayeée: 3, S . 783.

%98 Schmitt,2017, Tallinn Manual 2.0s. 30.
59 Coco ve Dias2021, s. 786.

600 Dgl, 2019, s. 147.

801 Coco ve Dias2021, s. 774.

602 Schmitt,2017, Tallinn Manual 2.0s. 52.
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edilmektedif®®>, ¥zen y¢keml ¢l ¢ ¢ kural énén yardeée

t emel i niek ednayiakiénci sinde bilerek *%far¥zen e
prensi bi, hukuki bir yeéekeml ¢ ¢k ol up i h
eyl emsi zIli]Ji dej il , ayréecaoddppu takdi mo
mak u l Kekil de erikilebilir ve uygul anabi

al enmasenR’® da kapsar

Devlietin ©°zen g°sterme yeée¢keml el ¢ éneéen K
yekeml ¢l ¢7 ¢ yanénda dijer devlietl eri uy
ediimektedif®®>. Bu kapsamda bir devletin kendi
°nl emesi gerektiJi hal de i st i hbhameaderekp ay |
eyl emsiz kal masé hukuk®. ugguac&kabull kesii hc

faaliyet ger-eklexktirilen devletin, °rnej
i - hukuk s eéemeéer, | asnalédéenrad yaér éengel | emek i -
ul usl arar asée hukuka wuygun d¢kmedi k- e, °

mazeret ol amayacaf’® Kdbwl ¢ d&kielsmmkitea dd ialré&

kull anél arak dijer bir devlete siber sal
kapsaménda saldéerénén °nlenebil mesini, hi
66ya uygun bi-imde, sajl ayacakerekligi®uml u
Ul usl ararasé hukuka aykéreée siber eyl emin
kendi si ber kapasitesi ortaya -ékabil ec:
konular nedeniyle bilgi payksé mda bul unmayabilirse de ©

603 Schmitt,2017,Tallinn Manual 2.0s. 50.
604 Schmitt,2017, Tallinn Manual 2.0s. 42,
605 Schmitt,2017,Tallinn Manual 2.0s. 43.
606 pal, 2019, s. 148.

807 Schmitt,2017,Tallinn Manual 2.0s. 44.
608 Schmitt,2017,Tallinn Manual 2.0s. 4849.

609 Schmitt,2017, Tallinn Manual 2.0s. 49.
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kurala uygun tedbirlere dair uygulanacak

edilmelidif1®,

Devlietin uyaréda bulunabilbmesisail diémempeéR:e
haberdar olhasé@evgleerknr ¢l kesinin siber
bil mesinden ne anlakeélacajé ise tereddygH

yekeml ¢l ¢7 ¢ bulunduijbul dafsayélkaméedédwaimatki

Bu nedenle bilgi, ©zen g°sterme y¢ikeml ¢l
edi |l mektedir. Bil ginin A b cohstruetivel knogleddee k t i ]
kavraméné da i -er@ndan Birlniegem IKiamus dlad ar
ol duju kabuf? e ®iulnme ktaer kiérn , bil mesi ger e

tedbirler alma y¢kegml gl ¢ én¢g gerektirmed

ma k u | bir devl et gi bi davranmasé gerekt
hayatén ol ajan akékéna uygun kKekil de kont
si ber altyapé unsurl arénén Kkull anéméne

ger -eklektiji *®abul edil mektedir

Devl etin bil mesi gerektiJi varsayeéme, d
ger ¢l ebilir i1 se de ©°zel bir internet aj

yekeol ¢l kapsaménda, varsayél af Buinbkmada Kk é s

devlietin ¢l kesinde bulunan siber altyapeée

ol maséneén egemenl i kten kaynakl|l anan bu
olanayac aj €, ancak yurtdékendaki altyape
yapél abil eceji dejerlendiril mektedir. Ta
yurtdéke siber alt yapé tesisleri crerini

610 Schmitt,2017,Tallinn Manual 2.0s. 44.
611\Weglinski, 2016, s. 84.

612 Schmitt,2017,Tallinn Manual 2.0s. 41.
613 Schmitt,2017,Tallinn Manual 2.0s. 4342,

614 Dal, 2019, s. 148.
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tesisler dekénda kalan devliete ait, yurt
ajéenée, uzay ¢Ss¢ veya a-¢eék denizlerdeki
di plomati k m¢l kiyetl erdeki si bemi k%l ryap
Buradaki kontrol kavramé il e yargé yet ki
bir kontrol¢n varl éeéjénén gerektiji kabul
firmal ar érni  feéazadriiyredd e d¢gzenl eme/ kur al ko
ol abil mesine karkén firmalaren ikletti]i
eksiklijinin bul® nabil mesi m¢gmkegnder

Kk i devl ebhalni ndke biikwllattii]i siber faaliye

z

y ¢k

kab

transit ge-iKi
duju gibi,

BCy

|l a devlietin yarékan kontrol ¢n¢gn s°z Kk
eml ¢l ¢7éenegn bul un®uj Ba kkedatebait fiberioptime k t e

|l osunun vaséta kéleéenmasé durumunda ol

nde kull anél masé halinde ©°

ket¢ niyvetlreakWuéem yppPRUmaskE

l e durumlarda ¢l kesi transit ver.i ge-

durdurma kapasitesi ve pozisyonuna®®g°ore

Ayréca ¢-¢ncyg

taraf devlietinin ¢l kesinde

eyl eminin, ol kesi kull anél an ¢-¢nce¢ devl

hali nde 0 zen

gesterme yeegkeml ¢ ¢Jo] rsudza nk

ulusl ararasé hukuka aykereée eyfPemin ger-el

Bu noktada ce

vapl anmasé gereken bazé sol

devlietinin ABO dewdnsurilnaer eéané& kulbleanndk ysa

615 Schmitt,2017, Tallinn Manual 2.0s.
616 Schmitt,2017, Tallinn Manual 2.0s.
617 Schmitt,2017, Tallinn Manual 2.0s.

618 Schmitt,2017, Tallinn Manual 2.0s.

619 Coco ve Dias2021, s. 787.

620 Schmitt,2017, Tallinn Manual 2.0s.

33.
33.
33.
33.

42.
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y°neli k ger-eklexktirdii]i bir siber sal dé
°nl enmesi gerekir. Ancak sihbiekr¥nakdittregsa p € n é

yasal ol ar ak zyo¢gkuennhlug ldeéejj¢gnles eaykzéernél ék s°© z

Benzer bir Kekil de nAO devlietinin, i BoO

ger-eklexkxtirdiji siber saldérénéen yasaya

o
(¢}
=)

etiminin nase&jinyalpien;amdpeawmend®a niBo

af éndan si ber sal dér éneén °nl enmesi

QD
—

(o]l
-

ul mal éd

o
c
—

+#®
5

ek olarak verilen durumda, fAO devl et |

c
c

sl ar ar as éee chaurkiuykluen s crlvamliulnuk doj ur an |

devlietinin °zen g°sterme®®y:;Byumbaj lthw

1]
o O

>

dev!l et i il e ACO devl eti ar asretnldaak ma rba

l unmasé halinde, siber alt yapé unsurl

o T o
C

madéjée i-in °zen g°sterme y%ke¢ml ¢l ¢ én,

Devlietlerin ¢l keseiktkulill@mélhaerrakt ¢grelré- ekar
i hl al anl amena gel ecefji s°yl enemez. ¥r ne
bil ginin, bul unul an devletin ¢l kesi iczer
ekonomi k sonu-lar¢sgdogsirmaglel améli ad devl et
bahsedileméZ:.

¥zen yé¢keml gl ¢ ¢ gerektiren zar ar eKi ji

korumaktader. Uzmanl ar arasérkdbausaindadio ©6
birl i7i bul unsa da bu sonu-1|ar én tanénmn
belirl enememi kKtir. Bu konuda ulusl ar ar a

621 Schmitt,2017, Tallinn Manual 2.0s. 35.
622 Schmitt,2017, Tallinn Manual 2.0s. 35.

623 Schmitt,2017, Tallinn Manual 2.0s. 36.
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il kel erden keyas yapél ar ak Aci ddi o k el
fazémsywacak (miktarda/ say®dalloustlearianl agsré
Grubu taraféndan sadece sékéente verici,

ol an d¢zeyde hedef dewl dtiipd e-ré kndarnl a/reé rod ue

her te¢rl ¢ devlietin ¢l kesini kull anma eyl
beni ms & miBkiniar g°re, belirli bir sayéya ul
ya da kritik ol mayan al t yapeé sistemler

yekeml ¢l ¢ ¢nden dol ayé sor @nl ul uk doj ur m

Siber faaliyetin maddi hasar veya ki«kisel
venedya faaliyetlerinde, kamu hizmetl eri
kritik altyapé operasyonuyla ya da ekono
d¢zeyde s¢egrder ¢l mesi halinde °zen ygkg¢ml

konusu % acakteér

Bir bilikim korsané grubunun botnet vasét
bir ol keyi hedefl eyen si ber sal der e ge
kul |l anébidré] &l kkeeka-éséndan °zen y¢ikeml gl ¢

konusunda Ulusl ararasé Uzmanl af® GAuzBunmh & 4
g°r¢Kkene g°roe, sal déreél arndinrilen &k sd a&jad

botnetin k¢mel enmesi yl e gereken ciddiye

yekeml ¢l ¢ é¢neg é¢stl enmesi gerekmektedir.
yekeml ¢l ¢7 ¢ devlietin ¢l kesel eagne nkegmmed yernén
uygun go°r ¢l memekt e, botnetin i kKl etil di]j

624 Schmitt,2017,Tallinn Manual 2.0s. 37.
625 Schmitt,2017,Tallinn Manual 2.0s. 37.
626 Coco ve Dias2021, s. 786.

627 Schmitt,2017,Tallinn Manual 2.0s. 3738.

628 Schmitt,2017, Tallinn Manual 2.0s. 38.
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ul usl ararasé hukuka aykérée eylemden dol

sorumluluju kabul edil memektedir.

¥zen g°sterme yéi¢keml gl djegd emiinhlbalkivud aibu
°nl eml er, ul us | arselfhappéar adk gknasiea&a@ami° meanl
ol ukt urfhakBtuanduénrl a birl i kte, bir devlet al
eden baevklaethei rkadr k€ gerekli ©°nl emleri al n
hukuk kikilerinin karkeé siber saldéreée ge
belirl emek kolay dejildir.

Tallinn EI Kitabéodonda bel irithiilk&kn nvei°ze&n
°czel hukuk kikisine karké ger-eklexktiri/l
edilen ¢l ke devlietinin s%r uBu uduijek ¢aleay,
¢l kebuhdean °©°zel hukuk ki kisine karké ge
bul unul an devletin -exitl:@ sebeplerle ce

hukuk kikisinin uluslararasé hukuka g°re

sssyunma salderéesé ger-eklektirmesine ili«k
g°ren dijer bir devl et , ulusl araraseée hu
bakvurma yetkisi bulunmadéejé ve ¢l ke de
sal ddardordurul masé i-in gerekli ©°nlemler.i
saldéere ger-eklexktirmesi s°z konusu ol mal
Byl esi bir durumda ¢l ke devletinin ©°zen
Ki kKisinin savunmab eskalednéerngeszé.n éH edru rndeu rkmaadsaér
bir devliete y°nelik karkeée sal dérée ger-ek
ger-eklektiren devlietin eyl emi ul usl ar ar
°czel hukuk ki kliksei ndenv |beutliunnidnujeuy l¢gemsi z | i J i
Bir dijer I fadeyl e, il k saldéereye ger - ek

629 Jensen ve Watt017, s. 1568.

630 Schmitt,2017, Tallinn Manual 2.0s. 3940.
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eyl eminden yararl anamayacajéndan °zel hul

yekeml ¢l ¢ ¢neégnre igPlsaleirreimeger ek

24. HUKUKA UYGUNLUK SEBEPLERK
2.4.1. Genel Olarak

Ortada bir uluslararasé hukuk ki kKkisinin
da sorumluluk gerektiren faaliyet s°z Kkoc
kal kmaslkem ol an durumlar s°z konusu ol ab

Tallinn EI Kitabé Kur al 196da hukuka wuyg!
si ber operasyonlarla il gilmg¢dfajfiaknank @ uR al
zord@ayaeden (m¢gchbir sebep), zarur et hal
ol dujunda ortadan kal kmaktadeér . Bununl a

sebeplerinden dolayé sorumlulujun ortada

emredicikuralla @éndan birisini ih%®al etmemesi ger

Hukuka uygunl uk sebepl eri nim¢deanv @ & akyagr ékné

°nl emlerin, kuvvet kull anma hakké ile d
kull anmanénsgnogebehgmfie daha ayreéentel é «
gor¢él megktgr. Yi ne zaruret halinin si ber
nedeniyle ayré bir alt bakl ek altéenda in
i se genel hait | ay@gm@ng 21 gli henlet edi r .

242.Bazé Hukuka Uygunl uk Sebepl eri

Hukuka uygunluk sebeplerinin bakénda yer

kabul et mes.i ma®fas ®rea | gel mekteerdiirsi ni n r

631 Uzun, 2007, s. 47.

62pgzarcé, 2021, s. 456.
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ol abil mesi I -in ise bu g°reviinin g°revl
yet ki |i kel é@énan biri ol masé ve bu beyané
zorl ama sonucu o%fukmgmasa @®elfekeiabil mamds e
olunandurumufuscogens i t el i Ji ndeki bir kurala aykeée

uygunl uk sebebi® ol uktur mamaktader

Hukuka uygunl uk sebeplerindem®bicd ednielyemi

kar ke konul amayan vV e zar ar a neden ol a

belirtmektedir®®®. Zorl ayécé neden, deprem ve sel
ol abil eceji gi bi, h er hmanmmpis éb ivre rmal é&nre bietpH
ifa edilememesi anlaméfftda Thimr °mblwmkier D h e

raj men meydana gelen kazal ardan sorumlu

s¢reéelebi |l bark 1t ehbl idleel | faaliyetl er b ak
hukuka wuygunl uk hal o | &% tBu hukuka aypudluk k a b u
sebebinin zaruret halinden vdahehbil ka Ha
se-eneje bakvurma i mk©nérM®n bul unmamasé
Tehl i ke hal: i se, bakka kKekil de davranél

bu ki Kinin sordmnalndjau el tharyda | duénén t
etmektedif3?. Tasl ak ¢aléekmadnéen 24. maddesind

ki kilerin hayatlarénén kurtareél masé i -in

833 Uzun, 2007, s. 49.

634 Bozkurt ve Erdal ve Poyra2017, s. 324.
6%pgzarcée, 2021, s. 457.
636 Aksar, 2021, (2. Kitap), s. 305.

637 Bozkurt ve Erdal ve Poyra2017, s. 326.

838 nternational Law Commission, 2004rt. 23, s. 76.

639Uzun, 2007, s. 54.
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ortaya -*@kma&hlaidliee hal i ile zaruret hali

halinde insan hayaténén kurtareéel ffaAséenén

2.4.3. Zaruret H ali

MekmydakKk@amusunda bahsedilen gereklilik h
(plea of necessly hukuka aykeéerél éeje ¥%arFaduerhalp dur

kokul |l ar én bir hukuk ki Kisinin yékeml ¢l

ol anakseéez kéldejé durm Ayméa&k 2 ameémeétan

devlietlerin temel -Bkiakéarenaaaléejé&dealynl
Tas!l ak ¢cal ékxkmadneéen 25. maddesi nde d¢ z e
dayaneél abil mesdkdmlinl yjlasdypk@arasel yn bir
esasl e bir menfaat.i pek yakéen ve ajér b
yeg©ne i mk©n ol masé gereklidir. Kkinci o]

da devletlerin veyahut mitel er ar asé topl umun b¢gtéegneégneén
Kekil de zar ar getirmemel idir. Bu kokul |
yéekeml ¢l ¢ é¢n zarur et haline bakvuru ol ar

s¢ren devletimubummam#®e kgsealeinr

640 International Law Commission, 2004rt. 24, s. 78.
641 Aksar, 2021, (2. Kitap), s. 305.

642 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internationsl Law.
251.

64pgzarcé, 2021, s. 458,

644 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internationsl Law.
251.

45Tasl ak ¢al ékmaodénén 25. Maddesinin T¢grk-e metni
Kitap), s. 306.
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Bir devletin temel -ékarl aréna ajér ve y
ve bu devletyick¢,¢ml gbpRrarase yerine geti
sebep ol masé ya da bunun ol anakséz ol mas
fiillerin hukuka wuygun kabul edi |l mekted
sebeplerinden ruaekl|l éhati adak taaminat y ¢
kal kmamM&KktZaréur et halinin siber uzaya na:
neredeyse b¢ten kritik altyapeée t ayirsl ériir

°neme sahiptir.

Kritik altyapé tesislerine y°nelen bir t

mekmygdahabtke evlieviyetle dojacakter. Bu
devlietin belirl enmgnkaieasldk 8haakia pnddae knuevkvreut
ol anajénén bulunmamasé s°z Kkonusudur. B L

topluma karké sahip ol duju ye¢kegml gl ¢kl er
tedbirlerin hukuka wuygun h ahlek sepeplerime & i i -
da yukaréda belirtilen temel -ékarl ara

ulusl ararase ye¢keml ¢l ¢kl erin yerine get.i

da bunun ol anakséz ol masé kokull aré kark
BrdevlIietin temel -ékarlarénén bulunduju K
yakeén bir tehli kenin varl éj e hal i nde
yekeml gl ¢kl erini i hl al et meden bu tehl i ki
buthl i keyi bertaraf etmek i-in bakvurul a
i hl alini ol uktursa dahi bakka bir se-ene
yerine getirilmesinin, bir dijer ifade i/l
ajré sonu-|lara sebep ol masé ya da ol anak

bahsedilemeyecektir.

646 Bozkurt ve Erdal ve Poyra2017, s. 327.
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ik altyapé tesisleri °rnejinden gid
apeo oldujuna dair resmi Itmenseimlia-ninma sy
| me ffe.kt 2diur et hal i bulundujundan b
| ararasé topluma ol amniyglfimlekl gkit erie
r altyapé tesisleri tanémé il e zarur
n devletin tanéménén -elikmesi hal i

K¢ al énmasé ve apuénlamags®é eu ydgeu ne ra leancda krt

et kullanma exijine varmayan siber sz
aménda el verikl: bir -are olarak kab
ret hal i kapsaméndan foalyadraa ke bbaikrv u h
nul®akBadéaveén gerek-esinde, ABDOGNI n
Ssiz hale getkaymakWleaanr eyi Ker edalecér é

| acak bir karkeée saldéréenéeén Kuzey Kor e
nin olasé Dbir saldérée halinde karckéel
aatler dehgesinbol gbhmakt adér .

r operasyonlar a-éséndan zaruret hal
ak dejerlendiril mekte olup, °rnejin |
apéya y°nelen sibar saldereapPekkbnanm
ayacak yeterl: bokta kalan yedek sis
nmadéjée k¥buBuednl mgkeediat déréeya ujr
apé tesisi olarak nitelendiril mesi t

etin temel -ékarl arénén tehlikeye gi |

647 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internationsl Law.

252.

648 Rienks,

s. 79.

Captain Katharina 2Q020).The Plea of Necessity and Cyber Warfare, Army Lawgsye:5,

649 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internationsl Law.

252.
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Son olarak belirtiimelidirkgp el ecekt eki ol asé bir sal dér é
(pre-emptive self defenge menxirduav @adev| et in bekasénén

kendini koruma gelf preservationd ur uml ar é nén k Garobne@ Ima&ynarmman
UADOGNEN k afbaurlk¢gl ned enal ar ak zaruret hal.i i
ediimektedif*®. Ay r éca ©°Tpry Ednyoubd ayE&hHa ol duju ¢ze

koruma hali déekénda da zaruret h&linin s

650 Rienks,2020, s. 79.

651 Rienks,2020, s. 79.
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3. B¥L,| M: KUVVET KULLANMA YASAJI
PARADKGMASI NDA SKBER SAVAK

BM kartedénén ama- ve il keler késménda
sajl amak ol duj u, devbait ée+r@lr agel uygmulkanaz?
devlietlerin i-iklerine karékmamaseéneén
g°r ¢l mektedir. Anélan metinde asél ama-;

eden maddel erde kuwlvedalk uddranmlmerm ad & a%n g

dékénda, devl etl erarasénda bir Kekil de

bajl anmaseé Lahey Ve Cenevr e Konvansi yo

devletl erarasé i1l i kkiillaehrl dée -kautvévkenta k°unlcleasni é

hukuk kurall arénén uygulanmasé s°%°z Kkonus.|

Ul usl ararasé hukukta kuvvet kull anéméneén

analiziyle ilgili ¢ - kategori s°z konusudar .baBemwl are

-at ékma y°njestadbelum hu&u&kiul ahl & -jastndalldgfd| ar

Bir dijer if adusgdbellunvegus mibellodkwhk ak W ar éndan
il ki, kuvvete bakxeudayzenmlseneEn sean&sll aryanb e
silahlé -atékmalar esnasénda &Yyul acak

Bu bajlamda siber operasyonlarén kuvvet

gel eneksemabaltahl paratagen ol ukturup ol
s

e
i ber operasyonl a

uygun ol acakter. Zira

birlikte wuluslararasé hukuka aykeéré bi
g¢ndeme geBebopece&yonlarén kuvvet Kkull a
kuvvet kul |l anmajusyad bellumge rkeajpismane nddev | et | er i
ve zorlama ara-|laré gibi ulusl arar asé
di J er hukbuakkiv uyromalsaér ada m¢mk¢ndygr. Bir

852 Sharp, 1999, s.-8.

853Sur, 2022, s. 296.
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dé¢zeyine var masmg haflakakdke diog ea,c amke wreu si | ah

he¢ekemleri uygul anacakter.

Bu dojrultuda tezin konusunu ol ukturan s

bul unan ul usl ar ar as é hukukt a kuvvet kul I

ortaya konulacak ve kuvvet kull anma yasa
operasyonlaréen silahl e sal déer emgd af&kakaén e \
el e al énacakter. Bu b°l ¢mde ayréca siber

kritik altyapé tesislerinin tamgddhaealkakas é

bakéméndan ger ekl i gor ¢l megktgr.

3.1. ULUSLARARASI HUKUKTA KUVVET KULLAN IMI

Tari hsel S¢re- i -erisinde devletlerarase
kuvvet kull anéme farklée d°nemlerde farkl
kesin olarak yasakl andeéej e BMolkuakrttuer, mubkut ukr
°ncesi d°nemde savaka bakvurma konusunda
ol abilse de bu d°neme ait hukuk °Jretisi
bakvurabil me hakkeée | dGejlenkabel esdiviami Kt
kavraméyla «kxekill enmi k), gé - kull anéména
unsur | -aglelne kgneers i ger ekl i gor ¢l megkt gr. Ge
savakeén hakl é& sebebe dayanmasé, devl et in
ol mas e, savakeén uygun otorite tarafeéendan
tarafa duyurulms € |, bar ek- el ge°r ¢kmel er t¢cketil d
bakvurul maseée, savakmakta bakaré ol asél é]

g°zeti me Siadtiark én nedenl erine g°re savack:i

S4Ayr ént el é .;Brend anthomy-Clark / Bedk,ZRobert J. (199Biternational Law the use of

Force.London New York: Routledge, s. 17.

855 Orend, Briand. (September 200Michael Walzeion Resorting to ForgeCanadian Journalf Political
ScienceCilt:33 (3).s. 526.
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savunmak, mal |l aréné kor umak, szl ekmeyl e
hakseéz ol ar ak yerine getiril neety e n areéymd
bul unul maméksa, yapeélan ko°t ¢|%Skldrakkabul veya
edi | mi ktir.

Egemenl ijin bir wuzant éshéa kpdt@amarbaikr gdirj¢dre ni fe

savakeéen hakl & sebepten kaynakl|l anmasé hal

edilmekteyd?®®’ . Kuvvet kull anma yoluna bakvurm
dheml erden b¢yé¢k yékéemlarén yakandeéejé 20.
kuvvet kullanéména bakvurma yoluyla d¢gny:
kuvvet kullanmanén yasakl anmasé sg¢reci  yi
yeni bir bilin- yerl ekmi kK, arték savakeé
Il gilendirmeyip uluslararasé toplumun t¢

devletin savaka bakvurmaséené&f. Bilsagk &cior 1
incelenmesine ge-meden °nce ulusl ararase
uygul ayan bir ¢St otoriteye sahip ol man
hakl aréné kendil er i selfhelprkeojriumma saé- éaknld sadane dhak

kuvvet kullanma yasajé incelenecektir.

311 Ul usl ar ar aSeléHelpRekmi k t a

17. yézyéldan itibaren hukukun kaynaj e
devletl erin uygul amaséna dayanan yakl a
go°r ¢l dgdvada® bakvurmak devlietlerin egemer

edi | M. ktBM d°nemi ncesiemge@ee rslaiviaikn i bhiamé

Mut | u, Er densaklakkedrn. v(e2 OBinkeja:kuéhan Kithbekis. 8O81.
®’Aksar, 2021, (2. Kitap), s. 130.; | nal, 2005, s,
88 Sur, 2022, s. 297.

659 Keskin, Funda. (1998U| usl| ararasé Hukukta Kuvvet Anrkarh:l an ma:

M¢l kiyeliler Birliji Vakfé Yayeénlare, s. 23.
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g°r ¢l mekle birlikte daha y¢ksek bir hukuk
selfhelp rejimi de yasal kabul ediimekteyd?. Mi | | et | er Cemi yat i (
savak yoluna baxkvur mak heehielpr seadugyedar vy
i likkilerde t amb®l3elhhelprke jdiémil,anbmame@al eyl e

czerinde Dbir otoritenin yaptEBaear asyguhak

devlietlerin kendi hakl aréné korumaseéna i |
Bir hukuk sistemini t°re ve ahlak kurall
konusunda i - hukuk il e ul uslléakrlaarra sbéu | huunkm
Ul usl ararasé alanda hukuk kurallaréna u\
siyasi organén tam olarak ol ukturul amama:
egemen devletler ve késmen BgdktiritngktedimBui k K
alanda kendi ni g°steren kurumsal eksi kil i
durumlar dékénda il ke ol arak kuvvet kul |
dijer selflzepe eji il mi ni n 1 kK1 etei Igneetsiir i 4 ureektt ieydli

T¢rkiyedonin Kerfez Savakéodondan sonra 199

otorite bokluju ya da I rakobéén bu b°l gede
al madan, kendi gévenl i Jki nlir askabvtuan maz |iel nkee s
ger -ek|%®®Bui kamepsamda dejerlendiril mektedir

Kel s en égekhelgrgjimieger - ekl ekmekte ol an bir salc

s¢je taraféndan majdurun is atledpekrig amar eykeente

ama-1¢é& ger-eklexkxtirilen ve hukuk dg¢zeni
konusu ol maktadeéer. Hukuki d¢gzenin yapteré
selfhelpge - er | i k abul®3 &af-hdpmeme ki endinr sebebi
0Ayréntél é& bilgi i-in bkz.; Arend ve Beck, 1993,

661 Kelsen, 2012 s. 39.
62pgzarcé, 2021, s. 169.

663 Kelsen, 2012 s15.
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konusunda benz®&f% bur pg?agdkegmag’rel usl arar

siyasi otoritenin bulunmamasémeaxmiyuédalyaak.l
misilleme, zararlak ar Kk é 1 & k , t anémama, di pl omati k
szl ekmel eri ngisbane ndredmlreirl ndeSshii | edi | mekt

Ul usl ararasé hukukun kaynakl|l aréndan biri

devl et | e relthelpr af e midea,@ kywvvet KkKull anmas yaseé
cogens®®> kur all aré kapsaménda, kendi hakl ar
kaynaklanan bir zorunluluk halii al mKlet se@arr. genel ul us | |
mer kezi ol mayan ve gelikmekte ol an yapeée
organl arénén kurul mamaseé ve bu ikl evi m €

ul usl araraseé hukuldoksihelsriene nb é raa kénsaésnédnadna

devlietlerin kendi efPfinde tuttujunu ifade

Bu sebeplerden dolayé °jJretide, BM sonr
konusunda istenilen bakbaknéagdahdkeeridnl| ¢
dol ayeé kuvvet Kkullanma yasajéna uyul madeée
ifade edilmektedif®’. Daha ©°nce de a-éklandejeée ¢ze
devlietler taraféndankbaeeaabababpekl arak e:
bir yolunun bul & dZjawag? e kmekteedkr °nl em
bu °nl emin genel ol arak Kkuvvete ksulllaahn nda zy

karkél ek °nlemi uluslarar®se¥jhu«kwuikmi maylkae

664 Bkz.; Keskin, 1998, s. 89.

%5Jus Cogens, i hl al edil mesine izin veril meyen,
dé¢zeninin segrder ¢l mesi i -in temel ol arak kabul

bkz. https://legaldictionary.thefreedictionary.com/Jus+Cogé&ns i K i m: 05.05.2018

666 Kelsen, 2012 s. 223.
667 Keskin, 1998, s. 90.
668 Bkz.; Aksar, 2021, (2. Kitap), s. 132.

6pgzarce, 2021, s. 553,


https://legal-dictionary.thefreedictionary.com/Jus+Cogens
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ej i I i mi ne gbeankeél|l doé jaérmacka ,g¢ - kull anéméeneée i -

karté gerejincendyaasfaikklian doéjré. ikjioin ubsuul un mak

Bahse konu sistemin daha 1ivyi anl akeéel abi | |
ul us al hukukl arda hukuka uygunl uk hall er:i
di j eryleihkalkedehak kén yasakl andéjé g°r ¢l mekt e
her bireyin kendi hakkéeneé bizzat al maya
daha da artmaséna sebep ol masédeéer. Bu ne:q
hakke hatisnalar dekénda bir ¢st yasal 0
Bu bajl amda, ulusl ararasé kurumsal yapéd

sistemin uygulamada bazé sorunlara sebep

I 1. D¢nya Saasveswikbelfrnegni mienkinm sebep ol duju s

-ok devliet adaménén, yéekéemén bir devletir
ziyade Dbirtakém yanlék hesaplama ve yor
konusunda spéernoésreldagnrdeélr ma eksi kIl iJinin dur
de¢kegndegkl eri bu i nancén sonucu ol arak BN
yo°nelik d¢zenl emel er %% apBaul dgg9rée ki laeyn e sza
me dafd@a énda kuvvet Kull anéméeneén me K r u k
sonu-|larée g°stermesi a-éséndan °nemlidir.

312. Ul usl ararasé Hukukta Yaptérém Sorur

K- hukuktan farkl e ol arak exiatrléenré aryagsud ai
bir ¢st siyasi otoritenin ve ayreée bir ya
y°nelik en ©°nde gelen el kt¥ji etsiedbeepi lee:

uusl ararasé hukukta t¢m devletlerin uyma

670 Arend ve Beck, 1993, s. 42.
671 Arend ve Beck, 1993, s. 19.

2Ayr ént él & bilgi i-in IRRIZ s.22FB6ur, ROAX, 489.ve Erdal ve I
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-ok i kil antl akmal ar , ekonomi k birlikle
bir wuluslararasé hukdlkensybeeminoshabal ansm
gé - dengel erine g°re olukan ©bir eKitsiz]
felsefesi ®yllkualk@marda@gsé hukukun en ©°neml
konudan kaynakl é elextirilerin genel ol a
otorite ve yaptérém sorunu bulunan ul usl
yoksa bir nhukmuk odgzxdmir duj u konusunda f ar

Bu noktada °©°nceli kle wuluslararasé hukuk
konul acak vV e sonraseénda yapt ér éem soru
paradigmasénénbblr ehitirol aabk Kgal mesi v
dengel erine g°re yeni bir paradigmanén or
reali st g°r¢kK uzun s¢gre genel kabul g°r mg
tepkil er ve rbeakzeét Iteorpilnu ndsealethkai si yl e i deal
ki akema y°nelik elextirel bir yakl aker
yakl akéemeder.

Nasél ol masé gerektijind¢gryyackd ebarnakean it
liberal i zm ve demokr asi nsaj |lyaanyapd.n leicketké&rial m:

d¢nyasénén bakék a- ésWest pphaanlsiea adg rilua g .
anl ayéekeéeneén devlietlerin i- ili kkilerine
Westphalia sonrasé yeni |iberal d¢nya dg¢z
Kekil de egemenli k anl ayékéné benithgednji
i -in barék-¢&l opé&%baesnyi amsleanrnéerk t geadri ek | iKldiejail
hukukun gel i kmesikreerdk asti nés g°lsu em onetka cead i r

¥ k- esi z, Haymgtdtaikn Huku%k9 Fel sefesi Ket adlkkuékm,K usr.a
100.

Lawson, St eplhmtne ren a t(i2® Aanhridde FMaideni RolitydPress, s-488.

675 Bellamy, Alex J. / Williams, Paul D. (2010)nderstanding Peacekeeping. Cambridge / Maldraiity

Press, s. 13.
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Elektirel go°r¢kleri i ki bak!| ék - anl®%nedoer i
kapsaménda ekonomi politik yakll&gma]js&reda
Ameri kan Real i z mi akémlaréna °zg¢ pragma
Ekol ¢ne®ddyeaxnamel g°r ¢k veya bir dijer i

olarakk aynaj éné devl et’Pekamamiéc padliiktkiildeyna lall :

et mektedir. Bu farkleée g°r¢klerde di kkati
hedefl erken, i1 kincisinde ¢(st yapeé ol arak
altyapénén g°zdeaerel|lk&- &n &l mamhay®&na fyaude et

Buna g°re iyilextirici yakl akém;
A.ncé&l ikl e, d¢nya sisteminin ¢rett
i stenilebilir, katlanélabilir ya da k:

yine bu yeakl amema, garl &k, g°- gibi t
crettijgi patolojilerdir. Sistemin ¢r ¢

i mk©nl ar | a m¢cadel e et mek me¢ mk¢gndeér.

ge-iril mik hukuk ktuirakeraséndanalapciaim
B°ylelikle, iyilexxtirici yaklakeméen p
gideril mesi Il -in esasl é& bir ara- hal:i
%6Met a kavramé, kapitalist bir ekonomide ¢(retilen
al masé, dijer biisemétcbadiemi | eemet al akampsaménda de
bi - i mi t eorfiocsrim ykau rdaamémetBEavgeny Pasukani s, | saac
teorisyenler taraféndan geliktiril mi k Ayer énut &leéo
bil gi i -in bkz.; Ch &wehyRRasukanisWHUkdkunMetaoM .mA Ku@ ;aamie7 ) .
Furkan Yél maz). Hu k u k h&ps: iwiwiv. kukukkriilk.cone/propects/edyény 1 1 . 2 C
pasukanis%3Aukukurnmetaform-kuram%C4%Bl Sar éc a, kFearrnkil né. R e2f0a0h8 ) D
Model |l erinde Sosyal Harcamal ar én Nitelijio: E

Dejerl en®dokmer a TBezainbudstlannbvwelr,sik esi .

"Bk z.; ¢elebi, Hakan /O0¥aYXemiUWl, udl ar Muasaé. H(Bakta
Ulusl ararGda : Kl i SKka2yleer2,5, s. 71

68Bkz.: ¢el ebi 980.¥zdemir, 2010,


https://www.hukukkritik.com/projects/evgeny-pasukanis%3A-hukukun-meta-form-kuramı
https://www.hukukkritik.com/projects/evgeny-pasukanis%3A-hukukun-meta-form-kuramı
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(hukuk kavramlaréeneén kii-liemde bankame méenl

emirlerden) soyuti anmék halde el e al é

Kyilexktirici g°r ¢kKte aseél ol an kKey, me v C
bir ar a- gerevi g°r mageédar .g°Ekonacme °maelnr
ul usl arar ase hukukun kaynaj] énén ne doj

kaynakl anméyor ol masé nedeni ywlea ek #F. & k jna «

Ul usl ar araalsaéen émdlukpozi ti vizm ve do] al h

egemenl i k araséndaki tercih konusunda g¢©:

Kekil de ifade edil mektedir
Abir ulusl ararasé hukuk politikasé s:
d¢eaydeéegzeni ni egemenl ije tercih ederse
varsaymak durumunda kal é@&p, wulusl arar a
hal e getirmek sorunu ile y¢z yeéeze gel
-ékardéjéneérddavdranaegem el ektirel bir
her te¢rl ¢ egemen davranée®e onayl ar du

Bu yakl akéeml ar kapsaménda v e mevcut ul
bakéel déjénda @&réeckdesteklymkdmkgenk - ok seb
BM kart éeodonén gmesndealh ayl aekcli a koél nméandéenj € bir by¢
BM kartéeénén temel ol arak devletlerin Kk

bireysel venyadadfet 8M makafi éndan yetkil endi

askeri operasyonl ar®gera-rajéeim dil kb sice el amné
®"Bkz.; ¢elebi ve-72zdemir, 2010, s. 71
680BkKkz.: ¢celebi ve ¥zdemir, 2010, s. 82.

Blc¢ el ebi ve ¥zdemir, 2010, S . 75.

582\Welsh, Jennifer M. (2004 umenitarian Intervention and International Relatipr@xford: Oxford

University Press, s. 72.
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yapéséeyla ama-|lanan hedefin tam loll. ar@&nyya
Savaké sérasénda meydana gelen °l ¢m say
-ateéekmal arén y°netimiyle g°r elvnhais ébikro neuvsru
daha fazla -aba g°%steril mesi gerekl il i7Ji

ol masé nedeniyl e yYengi© rogfmstkgn, rf akl @ ol ma:

MC sisteminde MC Misakédnaeayldd&rre Kialr &k
°nl e mi °ng°r ¢l ¢rken, BM sisteminde bar éxk
eyl emlerine karké zorl ama %%h BiemktadaaBMe na b i
sisteminin daha pasibfarkikr vieurggw endg9ri ch¢ Js
etkin bir i Kl ev ¢stl enmedi]i s°yl enebil i
sadecd 950 yél énda Kore, 1982 yéléenda Fal kl

kez skotlamaéssé da bunu g°stermektedir.

BM6nin barék ve g¢venlijin sajlanmasénd:

sebebi olarakBM6ni n kurul duju 1945 vyelé itibari

°ng°r ¢l emedi Ji ve bundan ooraywg kB bal ué
bunun yerine G¢gvenli k Konseyi 6nin savake
d¢nya polisi olarak baréekeée s aj®aSomakiénén
yéllarda ortaya -ékan ekonomi k anl amda
kapitalizmin zaferi o¥a@ga&nldiek eKdbesndyi dh

o

ncesSISCBOIAWNMY gt Sosyalist hGQuimhurniuy eitl laegra k|

Bretton Woods Antl akmasédyla ekonomi k ve
devletl eri taraféndan ol ukturul an yeni d
ge-eruljiu dblid d¢gnya ol maméxkt éer. Anél an d°r

683 Arend ve Beck, 1993, s. 29.
684 Keskin, 1998, s. 139.
685 Keskin, 1998, s. 142

686 Hill, Stephen M. (2004)United Nation Disarmament Process in IntBate Conflict. New York:

Palgrave Macmillan, s. 1.

687 L awson, 2012 s. 141.
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olarak ABD ile SSCB araséndaki -at ekmal
yonel i K®¥iklimaksiet upl u bir d¢nyada sojuk seé
i kKl evn ne Kekilde evrildijini de g°ster me
(International Monetary Fund 1 MF ) ve D¢ hhe &vorl@ Bamik atsa@&r af € n c
uygul anan neol i ber al politikal aréen bakar é
gP kol duk-a yerinde bir tespittir. Ulus d

yat érém ol anakl|l aréné g¢vence altéena al ma
Bankasé gi bi ul usl ar ar as érol ledligkent lkapitalist t y a
ekonomi k sistemin giderek b¢y¢egyen ulusl a

baské %rt mékter

Ayréca BM kar tdeOmem 49 anzrad saénrddeg éul usl ar ar ¢
meydana gelen dejikikliklerin BMO6nin g°r
sebep ol duju gttt ¢l Megntyead i Sav akiér asér asénd

Ktalyadnéen a- ek ni kggeanl¢glneirzid esk® z - kaa newksmuay kbe -

al me«k, silahlée -atéxmal ar hukuku kurall s
daha kapalé, vek©let savaklaré ke®RBunde
baj dtaBrMé ni n bu sorunl arl a eski yenteml er |
belirtilen -atéekmalarén ulusl ararasé bar
edilip edil meyeceji ve bu sorunlara kar K:¢
fikir ayreéel éklaré sistemin beklenen ikl evi
bu t¢r sorunl ar én BM ¢yesi devlietlerin
gzetildijinde sorunlarén -°z¢m¢g daha bi |
Durum ulusla ar as é hukukt aki i Kl eyi K sorunu b
kartedébnén 106. maddesi gerejince BMénin d

688 Hill, 2004 s. 2.
689 awson, 2012 s. 135.
6% Jessop, Bob. (2008peviet Teoris{ ¢ e v. Ah mankara¥ zEmmy9 Yay-®81 arée, s.

691 Arend ve Beck, 1993, s. 37.
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bakar él & olunamamasé, ©°Jreti devetb eaegnebirsebe,]

kolektifeye m mekani zmasénén Kkur ul amama larakv e s é
ifade edilmektedfi®> Vet o konusu en temel ve en yayocg

de yaptéereéem mekani zmasénénr dyuo kb wljuwn mabma sa

°neml i etkenlerdir. Dijer Dbir sebep ise,
devletl erin kendil erini dojrudan il gile
ol ayl ar éna nazaran kendil eri niha doffjarrukd a

yakl akmal areder .

Sistemin bakarésénén sorgulanmasénda bir
bir yapeéeyée baréndéer maBMO6 milmriatks arfiadm¢ ccah .
yakade]j zorl ukl arén imek kéZi yéééngda hOln

é
devletl erin i - il i kkilerine kar é Kk mama |
S

-elikmesini%kgbhtt éj.eaydddasé

S¢rece bakéldéjénda bir BM kuvvestii ¢ozleurkitn
ul usl ararasé baréké ve g¢vVvenladhoec- °tzehrd ietr
aranmaseé yol vadhocgl ddrm mixkliak émBa -er -evesi
ve kuvvet kullanmayé gefPekBiPlilgmeselr omgKa
bazée olaylarda yaptérém uygul amék ol sa ¢
d°neminde genel ol arak etkisiz kal mékt é

gerektiren tek uygul amayéoKmaségpar @a$ yos

bilinir®®,  Kkinci olarak bu kez BM adéna dej |
kull anél masé K°rfez olayé sérfasemBdhgdae
organizasyona konusunda ise en dikkat -ekici ©

892Arend ve Beck, 1993, s. 58.
693 \Welsh, 2004 s. 71.
94pazarle& 4462 0

95 Gray, 2008 s. 27.

6%pgzarcé, 2012, s. 446,
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m¢dahal esi dir. Bazélaréna gbrae élbdarBMncra I

kartéonéen a-éeék bir i°.1 ali ol arak kabul e:q

BM d°neminde ggki kmemkke vel an devletl erar
kapsamé ve kuvvet kullanéménén silah kul/l
kapsamadéjé konusunda g% Wl agtarakhaee |
tart éknrad ékuaMvaentl akul |l anéménén ekonomi k b
kapsayép kapsamgdalf @akmaé vee meendi kaderin
kapsameén &% Jus adkdeliumBIM r kart @6 nda m¢gnhasér an
Bunak ar Kk € n, BM kartéodéonén Kkuvvet kul |l anma
Géevenl ik Konseyi 6nin baréekeée tehdit, bar
varl éjenée tespitte alénacak ©°nlemlere i
m¢ daf dayayanl 51. maddesindgus ad bellumi | e gili d¢ z
bul unmf%kt 8dérbajl amda kuvvet Kkull anémé Ko
ayréeléejéenén sebebi ol arak BM kartednda bl
uusdevli etlerin I 1. D¢nya Savakéodnén yeéekeéeml

ul us al -ékarl aréna °nceli k vermel erinden

313. Kuvvet Kull anma ve Tehdi't Et me Yasa

Westfalya Barékéodonén bir somecakb?mag akal

devlietlerin, 1856 Paris Antl akmasé il e e
hakkéndan il k kez taviz verdi kIl eri ve de
devlietler ile -atékanéklaarmé |l aedamiagléea dak
yeni -at éekmal ar veya °nemld. sorunl ardan

897 Gray, 2008 s. 31.
698 Gray, 2008 s. 30.
599 Gray, 2008, s. 7.

700 Graham2010, s. 88.
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hakt
hakk

éne
al anenda kuvvet kulakanmaaryasajgéel k@anmeur
k

vazge-ti k!l @4 iEgenkena blavletlerire Kuivvetnkallanma d i r

QD
=]

n sénérlandérél maséenén il k °rnefji

Mi sakédébnda kuvvet kull anéeméenén a-ék-a ya

MC d°neminde 1925 yeélénda bir késém Avru
Antl akmasé ile saldéré savakémrembhdan&fu&ka d
Il ar

sava nén m¢mk¢ 2. o lKduwjvue t b ekluil rl tainlénmi éxknté

K e
yasakl ayan’opldn ko2&tarihlilBaardi@l | ogg Pakt é hg¢ke ml
a

ul usal bir politika aracé olarak savak )
Paktoééen i hlald.i ol arak Kkuvv.et Bkmu&kdndgsine& ene n
saldéré yapél mamék ol sa dahi k&balkdlgedt hl al

ul usl ararasé anlakmazl ekl aré ° Pakk dieni n

maddesi nedg¥lIret | emramdsénda -ékabil ecek t ¢
yol | ar | & BoM akcaarkttéédrnén kuvvet kull anma ve
BriandKke |l | ogg Pakt énda kabul edil en saveakeén
kuvvet kullanéméné dohi l eder ek, kuvvet
etkili kekilde yapteétéma bajlayarak geni

01 Jensen, Eric Talbot. (2002Computer Attacks on Critical National Infrastructure: A Use of [Eorc

Invoking to Right of Seefense StanfordJournal of International LayCilt:38, s.214.

™Aksar, 2021, (2. Kitap)Haksl.é 1S3a0v.a;k Hoek ,K n@r n&é&éil d aH
Levha Yayénceéel ék, S . 100.

"™pazarcé, 2021, s. 551.; Pakta g°re devletler,
ama-1é& kullanabilecekl eridir. B jus adrbellunzomadesn i | e
kal der él méekteéer. Bkz. :1 MKiap)ws,1302016, s. 96.; Aksa

704 Kelsen, 2012 s. 290.
705 Mutlu, 2016, s. 96.
706 Sur, 2022, s. 297.

07 Ruys, Tom. (2010)Armed Attack' and Article 51 of the UN Chart@ambridgeCambridge University
Press, s. 54.
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de metninde a-ék-a belmgdahlakkse viee G%jvr
seyi O6nin kartoda g°°re kuvvet kull aném
akl anan kuvvet kullanma ve tehdi®, fs.
r ak yorumlanmaktadeér. Kl eri de bahsed
ajénéen dar yorumlanmasénén bir sonuc
vako yerine Akuvvet Kkull anmaod kassvarja&mé
megdad azaen!l emel er i 1. D¢nya Savakeéeodna
rultuda devletlerara®%® Bat ekcamatl éadrnaé ny
mesinin ardéendan yakanawmesojkwk!| aamack
enl eyen kartoéén 2/ 4 maddesinin °1d¢jé
Kén baze yazarl ar ca bunun tam ol ar al
| Wi ktir

unlu da ol sa kuvvet kull anémené Kkesi:t
emi nde, BM kartedénéen 2/ 3 f ékrebkeldnda
Kmazl ekl aré ulusl ararasé barék Vve (g¢Ve
ék-é& yollarla -°zmelerinin gereklili]
nde ger-eklexktirilmelidurbaBBkkatteban:
i Kme, SOrukKtur ma, arabulucul uk, uzl ak
gesel kurul uk veya antl akmal ara bakvu
una bakvurmak ol mal édéer. aBwfrhad de yoau gr
€l an bareéexk-él -%z¢m yollaréna bakvurn
Kmazl ején taraflaréna taraflaréen tg¢m
larl a -°z¢l mesi I -in tavsiry@leer B . b una
renca barékén tehdit edil dijini, boz

78 Shap, 1999, s. 33.

709 Gray, Christine. (2008)nternational Law and the use of Fora®xford New York: Oxford University

Press, s. 7.; Savak yerine kuvvet kull anmanén vy

ne

Kekilde uygul anabi [E&kicee3020si286b el i rl emekt edi r.

0Waxman, Matthew C. (2011LyberAttacks and the Use of Fae: Back to the Future of Article 2(4),
The Yale Journal of International La@ijlt:436, s. 441.
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saptamasé halinde ise gerekl:i tavsiyede

verebilir.

Devletlerin uyukmazl ékl arléei jbiamiéx -@ilr yP st
uyukmazl éjéen tarafeé olan bir devletin hu
ki bu durumda zarar g°ren taraf zaflarl a
Ayr BMakart enardé@re sd/ 4yar énca devletlerin ki
sorunl arén bar éxk-éel yollarla -°z¢m¢ esas
boyutuna varmasé halinde baxkxvurul abil ece
maddesi mewmydiafciteagaa k| € ge-ici °nl emlere
K- i Kl eri ne ykaapréél kangkeulkiakp dp@ #@aynakl anan Ve

gerej i kuvvet kullanma yasajéné tamaml ay:

¥Jretide devl et !l erdiersi BIM lkaarkteg &n ery | 2/m3 .e r m:

g°steril mektedir:

A devlietlerin uyukmazl é@jén -°z¢&me goOor ¢ K|
A devlietin kendi ihtilaféenén bareéexk-el -
Adijer bir devl et i n ueyacekmeya feciktirecelebir - ° :
bi-imde dijer bir devlietin ihtilafeyl:
A devletlerarasénda ulusl ararasé bareéecx
gesterflebilir

Buna g°re, uyukmazilrédlel arré&r | mersé k -gelr ek n tl

kartodéa aykeéeré olsa da tek bakéna Kkuvvel!
faaliyetler a-éséndan bakél déjéenda, bir
yapmasé ve uyukmazliénjiénn a-k°szajgmacss €g °ir-¢ knmevl eer

devlietin kullanmaséna i zin vermesi veya

"1Sharp, 1999, s. 85.

"2Gharp, 1999, s. 86.
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énda wuyukmazl ék meydana getireme - a
esine aykérelek aldkfersdadacftierkige
na uluslararasé huktkta kuvvet kull al
karkén, bakka bir devlietin egemenli.

ekl eken kasti he&mulkan @iy klgirre de vl &tu veryel

nla birlikte, kast. ol madan bakka bi
ril mesi i se hukuki sorumlul uk ger ekt
maddesi a nnh sadnacfimealdale émed o i ur ac ak kuvve

t ur ma $*a Kasth dayamrkalyan rsiber faaliyetlerden kaynaklanan zarar,

Kma ni ymedakoeamaulmexé& ui |l eri de daha ayrer

ol an uyukm@anitéekrdl aerrdmre b &@rzégd -nels i i se
¢ n ol duj u s°yl enemez. Gel eneksel a
emlerinin devame ol duj unun kabul e
Ktiril mesi kol ay dej i Isidbinru.n dAay ryéackaa nyauw
Kl ar e sczerine gel i nen nokt ada Kkuvve
anmak istenmik ise de wuluslararase |

p bir mekani zma bul unmadeéej éndtukuka b azé

n kabul edi | mesi gerekmi ktir. BM nez
ne getirilemedijinden, kart 6éen VI
eyi 6nin yetkilendirmesi bu yasalf én b
esi kapsaménda si |lnmhdadf abaikre ngal kad é yaa

ka uygunluk seb®hdsajpémangerel etmiamad &

tur maktadeéer.

"3Gharp, 1999, s. 87.

"4 Sharp, 1999, s. 102.

"15Blank, Laurie R. (2013)international Law and Cyber Threats from NBtate Actors | nt 61 L. S
Cilt: 89, s. 411.
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BM karteéednda yerini bul an bu istisnalaré
fa) 51. madde gereji birlikte mexkru m,
b) Antl akmanén VI I. Bl ¢mkmadaréytankze
°nl emi ol arak g¢- kull anél maseé,
c) 53. madde wuyar énca, b°l gesel ant| q
-er-evesinde zorlama °nlemi ol arak g¢-
d) Genel Kurul ya da G¢gvenl i k Kooanrséeky i |
gésceé¢ yerlexktiril mesi,
e) 106. madde wuyarénca daimi bek® G¢gve
Keklinde i fade etmek m¢gmkegndegr.
BM tari hinde G¢gvenli k Konseyince bir sal
ve K&Snfvaxé ol mak ¢zere iki kez yetki ver
i - savakénda kuvvet kul |l a’él B s43 .k omaidsdiensc
b¢gten BM ¢gyesi devletl er bagwvenl|l v Kogwnese
-ajreseée ¢zerine °rge¢te gereklii silahl e k

bulunma soruml uf®uj Boukegntdan mirkatkid iUjl eurs | carr
Géevenl i k Destek Gegceceg (I SAF) gosteril mekt e
kapsaménda Afganistanddaki ge-i ci ot orit
bel ¢m¢ -er-evesinde 20 Aral éekb200hstkarih

ol ukturul maséna huk®ksal olanak sajl anmeéi

kartoén 2/ 4. maddesinde d¢zenlenen kuvvet

ol mayan devletler y°n¢gnden bajl Mkaageee ol u

716 Keskin, 1998, s. 134.
7 Arend ve Beck, 1993, s. 52.
"Bpazar cé, Hiwkleuysilnar a(rabstd? ikhark Kitdbevi, s. 445.

pgzarcé, 2012, s. 447,
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Davaséa verdi]i karar di kkate al énmal édé
kull anma yasaj é, yapélageli k hukukundaki
devleti de ?bZagkluavnvaektt akduélrl gus cogensy war&ahli@en é n

gel mesi nedeniyle BM ¢(¢yesi ol sun ya da ol

kabul edilmelidif?2 Ul us| ararasé Hukuk Komisyonu r e
BM il kel erine aykleammak gysachgelfie@ ok mi wet ak als
sayeéel™éekt®a9 tarihli Viyana Antl akmal ar
gerejince ant ljakoagennlo§ knf mr €ni ylaeg ékmasé ha
hekemleri  gelmektedddz kabul edi

Belirtilen yasak t¢m devletl eri kapsama
grupl ar én, teror °rge¢tlerinion y a da
dejerlendiril memekte, Wluudgl¢gar aeryd énl keuk u k a

bakka eyl emler | Wkwusi ab ialr mesletgenaitelikiekk ma | a

kuvvet kul | anma yasaj éna aykerel ek ol
uygulanma € s¢,recinde -ateéekmasé durumunda bu
Buna paralel olarak soykérém, savak su-/|

ve i Kkencenin juamenkli aemaséndekbki buyr uk Kk
dijer h¢gkegmlerin ge-ersizIliji de s°z kont
bajl amda wuyarl anmaseé s¢recinde, buyr uk Kk

yorumlardan ka-énél masé bir zorunluluktu

2Afroditi, 2010, s. 12.:; Pazarcé, 2021, s. 552,
721 Aksar, 2021, (2. Kitap), s. 127.

22Juscogenk ur al @€ halini al an Kkhuavkvéermé rkdud i1 aunynpau lyaarsmg s2én éf
sonucunda b¢t ¢nerdasomieg gt k eme bkl eankegmkl e2020e kt edii
s. 285.

7233ur, 2022, s. 56.
724 pAksar, 2021, (1. Kitap), s. 111.

725 Schmitt,2017, Tallinn Manual 2.0s. 330.
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Mevcut normlar én I|hanmd £& Kuskogemdieyallada r u m

-at ékmaséneén °ne¢ne ge-i |l mesi I -1 n Al man
ulusl ararasé antl akmal arén -atékmaseé dur
Al manyadbdda feder al kanbhpkgmEeriul ubtarat @
kanun koyucunun antl akmayé i hl al kasteéeyl
ma h a | ver meyecek kKekil de i spatl anmadek
varsayél amayacajé ve sonrakikil deemionuaht
gerektiji ka¥ulBuednedmeenkliteedmavcut nor mlar
Kekil de yor uml an dus kcegenskaiyrmé | ammarnaca - at é
dojurmayacak bi - i rmdma sckEe jieralbeertdiir nod ayakéa é
BM karte 2/ 4. madde metnine g°re anél an
b¢etenl ¢ ¢ne veya siyasi bajémsézl éj eéna Kk
tehdi di ol uktur masé veya IiBMOlnmers ianma-K ap £
Bu kuvvet kullanémé veya tehdidinin BMONI
ger -ekl ekmesine kar Kén topr ak b¢etenl ¢
ger - ekl ekmemes.i durumunda i se ey lrieemi n j
olukturul ma k. i 8iennia&kkka devletin topra
bajémsézl|l éj éna kar ke ger-eklektiril meye
kull anéménén vyasak kkoampwsaumedaa ag-ieak pv eg i krensei

her zaman ol®aneklk¢gddpivl dtrer tarafeéendan

sonucunda yasak kapsaménda kal ép kal madeé

il e karkedl akBamakyadar!|l ar BM kartéodonén 2
mutl ak suretle yasakl amadej é, bunun vyer
sistemine ilikkin VII. B°l¢:;m éexkejé&hda vy

6Tt ¢nceg vaI7dsiZr®er |l er i,
727 Schmitt,2017, Tallinn Manual 2.0s. 329.
Pgzarcé, 2021, s. 552,

728 Gray, 2008 s. 56.
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Sénkelralii konusunda BM Genel Kurulué&hun 2
devlietlere bir bakka devletin var ol an
d¢zenl enmi K gerii i -aiyjreenme s izmii 1asak!l ameé
BM karté 2/ 4. maddesinde d¢zenlenen kuvve

d¢zenl ennaer ikyelkel ibiirt idbev] etin toprak bg¢gteéen
BM karte ama-I| areéeyl a bajdakmayan her ha
yasakl anmék olup ol madéjé konusunda séneé
gor ¢k bul™ nnkalkkt agrre ke g°re, madde metni

devlietin toprak be¢gtenl ¢] ¢ veya bajémsezl é

baj dakmayan eyl eml er dékénda akk alkam s akme
gi rmemektedir. Kuvvet kullanma konusunu
veya politik zorl ama, i -1 Kl erine kar ékma
kurall aréna aykéré olabilir, Kmacalk dsade:

maddesinde d¢zenl efen ABBrme mbhtakefeldebr |
g%°r ¢kK bu yomdéeéodomlemp 2BM.kanaddesi nde °ng°r .

tamamlayéeceée 51. ma dndseddaef adsghzeenni| esnaelnd énmeékl rau
Kiddet durumunda uygul &iabileceji kabul
Kkinci g°r ¢k isa¢ ehekdhipsayendeyveyagenel n i

raj men BM Antl akmasédnda °ng°r¢l en mekat
savaka varmayan kuvvet kullanma yoll ar én

grup il e yapeéelagel hm genenkgdnabikatak @a & e dyen

730BM Genel Kurulu, Declaration on Principles of International Law Friendly Relations asup&ation
Among States in Accordance with the Charter of the United Nations (24 Eki® )197 Er i ki m:
12.06.202ttps://www.un.org/ruleoflaw/files/3ddalf104.pdf

Blpazar cé, HiWleuysilnar a(r2a0s0e0 ) Kitap ArkaraDTeinhas Kigbevi, s. 1443.
732Keskin, 1998, s. 39.; Aksar, 2021, (2. Kitap), s. 133.

733 BenatarMarco. ( 2009)The Use of Cyber Force: Need for Legal JustificaticB®8ettingen Journal of

International Law |s. 386.

3 \Waxman, 2011, s. 427.


https://www.un.org/ruleoflaw/files/3dda1f104.pdf
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ol dujunu savunan™ kKkthcgrgptareobtkaer ha
ol ukturan kinmiandevVvV| atmaed € kar é Kk ma, uyr uk
korunmasdg@ devletin kendi v &%vieé j260n00 6K dr uyn
ortaya -ékan koruma prensi bi gerek-el eri
tartékmaya a- ek ol an ul usl amhranasaa Bykal

bakvur maktadérl ar.

Dek m¢gdahal el ere karké oldukl aré halde u
ol mak i steyen ikinci grupt aki Ki mi devl
sistemlerini, d¢kmaBtanveggazdear everie
giriklerden yaleteéerken, ulusl arara&e bil
Bu gruptaki devletler hem ulusl araraseée t ¢
durmakta, hemde or unmuk Dbir si stem i - iBudd aoglamay a
kart 6én 2/ 4 maddesinin yeé¢reéerl ¢gje girmes
desteklenmi k ve kanétl anmék wulusl araraseé
korunmaeréekl-ii nvegg orantel e olan réza hil af
madde anl aménda bir kuvvet kull anma ol duj
g°re yasamg¢ doaidrlacimé¢ wmw dai r g ¢/ Bydurbmdaki del i
devlietler gngniadmlayémeyxlra kuvvet Kkull anme

daha genik bir karké savunmada bul unmak |

Bu noktada gel eneksel anlamda i nsani kKur
devletininizing z gi ri Ki °nl emedyadf ayak @ @lei kumé mma b i
edil mekle birlikte, devlietin séneéerl e ve

ve ¢l ke devlietine zarar ver mek mmgdyaefta ani

Keskin, 1998, S . 79.; Yapélagelik hukuku ile Kk
y°n¢gndeki g°%r ¢k i -in bkz.: Gi |lAnticipaibey GelDeferBein / Duc
the Cyber Context)S Naval War College International Law Studi€gi:89, s. 442.

pazar c éKita® 6.01a. (
8T\Waxman, 2011, s. 430.

78 Sharp, 1999, s. 108.
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Kartlarénan ajkama ardnaa ¢ r me H33 &k R @ o @& u | vimrearkm ea

Gel eneksel kurtarma operasyonu i-in ge-e
dahi bazée sénérl andeébimal e el €tnigh reap bak d
bajem€é éna karkeée veya BM karte ama-1ar é

kuvvet kullanma mahiyetindels i b e r m¢dahal el ere uygul ane

yeni bir konu olukturmaktadeér.

Bu g°r ¢kl emibajdleam@enda, t opr alkéjpbgrnag nd K &r
BM kartéodonéen temel il kel er i ywlieelrajoherw mayy:
kuvvet kull anma yasajéneé i hl al et memeKk| ¢
ol ukturabileceji s°yl enebil iammaBwpegadgan
dOhilinde ger-eklexktiril mesi halinde i se
kull anma olukmgda&k assahyegnekalut @énda dejer
-ékareéelabilir. Ayréca her duaudctdabh] @ mgé:}#

hedef al mayan bu t¢r kurtar ma o pneygdaassfyaoan |

hakké da sénérl éedeéer.

¥rnek vermek gerekirse, Yunani standda r e
y°neli k bir operasymn d¢gzdrkliewen sT prek e
harek©té ger-eklextirmesi halinde siber
ya da bajémséezl éejéené hedef al madejeée tart
kapsamda ger-eklgahlaréernkaevbet bpkl ansme
dejerlendirilemeyeceji s°ylenebilir. Bu

d¢e¢kéeremeyece]i gi bi T¢rk siber birimler

berakéel maséndan dobag@aékunvat kddi asma hy
Zira T¢rk deydalfajali aménedka uger - ekl ektirdi]

devlietinin toprak be¢tenl ¢jéneg ya da baje

73 Sharp, 1999, s. 109.
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BM Genel Kurul udnda kuvveanlkaurdél ak 8 ma s ut
g°r ¢kmel erde terim genellikle silahlé v
edi |l mi ktir. Buapgohaomuige r el ger ekse de
-al ekxmal ar énda a-ék-a onayl anmécx, zira
kull anma ol arak kabul ¢ tekKlI iGensS&hnk&bahcyg
genell i kle gelikmekte olan ¢l kel erce 11 el
taraféndan desteklenen béjéem@rigeldigi®rede
ekonomi k zorl amal ar da y d's. ake r |k e pis ka m édnes
uygul amal arénda dost-a ol mayan eylem tg¢r
Izl eme, boykot, di pl dmati ikk mi hi kleidlder i nc ak
rekabet veya yapteér ém, ekonomi k vV e pol |
bakél maksézén kuvvet kull anmd* Bukdgaraleie Vv a
ol arak °jJjretide kuvvet kull anma yasaj] éna
siyasi ve ekonomi k baské gibi, «kiddet i -¢€

yasak kaps mé dékéenda kal déejé gef.el Ayonléa rinakk ikle

devlietin tek taraflé olarak aldéjé dijer

ol asléereitrkd bakél maksézén, kuvvet “kull anma
Kuvvet kul | anma yasaj éneén hangi davran
Kuruludnun verdii5j.i kararl ar belirl eyici
il nkkhkigk¢mler BMOnin kurukundan i tibaren
ol arak 1949 BarekéBMESeskdr &uKat ad&@nbi2b
tari hli Dost-a Klikkiler Bildirisi ve 19

ot aya -"Bknkxrtléayécé tedbirler y°n¢gnden il

0Ruys, 2010, s. 556.
7Al\waxman, 2011, s. 429.

742Lin, Herbert S. 2010).OffensiveCyber Operation and the Use of Fordaurnal of Natiomal Security
Law & Policy, Cilt:4, s. 7272.

SAcer, Y¢cel |/ Kaia,s | Kb raasmien:S ellu k&1L 4)s.. 331.
744 Sharp, 1999, s. 77.

745 Gray, 2008 s. 9.
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Dekl arasyonl ar czerinden kuvvet kul |l anma
dejerlendirme yapél mék ise e Doesdgi-m Kilr
Bildirisiodédnde kuvvet kul |l anma i -eren z

yasakl @nmext ér

Genel Kur ul kararl aré genel ol arak bajl
ul us | aragréd sheg & u k K n u yansét makt aBMoGeel J u [
Kurul udnun 1987 tarihl/ Ul usl ararasée KIi
Kull anmaktan Ka-énma Prensibinin Etkinli
devletl epilarbaya drauter®°rist grupl ara y:

yekeml ¢l ¢ ¢ne ayker e bir d a%Pr Qiinléeah | &l uku \

Kull anéel masé bir devlietin d¢egzé&nonlil amasakma s
belirtebileceji gi bi, bir devletin deste
gon¢ll ¢ birlikler gi bi d¢zen déekeé kuvvet

belirtebilecektir®. Dost - a dfidi ivecNikarhgegaDaBialsda -dg@wkée n
kuvvetl erce bir bakka devl et ¢l kesinde k

kapsaménda deferl endiril micktir

BM kartée 2/ 4 yalnézca devlietllkeanmaluaunasnaé
kuvvet kull anma tehdidinde bulunmal ar éné
39. maddesine g°re uluslararaseé baréxk Vi
gerektiren nitelikte g°r ¢! eblediimeméktedi®s e de
Buna karkeéen s°m¢grge reji mi altendaki t 0]

bajémsézl ékl aréneé kazanma m¢gcadel esi bi

748 Afroditi, 2010, s. 1213.

747 Keskin, 1998, s. 92.

748 Acer ve Kaya, 2014, s. 340.

pPazarce, 2021, s. 551.
™™pazarcé, 2021, s. 553.

751 Keskin, 1998, s. 25.
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dejerl endiril meyi p ulkuuslllaarnaérlansaés éinléink kyi a se:
kapsaménda dej®@rlendiril mektedir
Ayr éca 1 fadéd uedialrmealaiscki ry alpielwmgel i kK hukuk

mekr u kabul eladahi derekliik ved ua otné kkéll &k i yl e s én
ger -ekl ektirant aeélled edskir,. -Oat ekanl ar arase
sénérl andérmak amacéné takémayép, askeri
dojurduju °lIsiydeé ogeld &k yiezi n yekeme ve si

yonefd ktir

Bu noktada ifade edil mesi gereken bir di
yasa]J]é kapsaménda ul usl ar ar¢ézeer ihnuekduikrt.a Bn

gerek silahleée -atékmalar hukukunda ve ger
°n pl ana -ékmakt adeéer. Si ber operasyonl e
ol ukturabil ecefji gi bi, t ek unudahkuévet &ulladnea g e r
eKiJi geni k -apleée bir kineti k saldéeré b
operasyonun sebep olduju ciddi zard* ya c
Gerek kuvvet Wkrud lTwveemggrelbaakvde sil ahl e -
ge-er | i olan bu duruma dair i ki farkl e g

siber operasyonlara kéeyas y°ntemiyle uyg:!l
ise bu yeni alanla ilgiliol arak -ok taraflé ©°zel d¢zer
y°n¢egn®edkiiur anasdepkn 81 bekin -ok tarafl e
i mzal anmamék ol masé nedeniyle yazél é ya

ulusl ararasé hukuk normlarénén siber ope

™pazar cé&,Kitap)psO1021 1 8. ; Pazarcé, 2021, s. 551.
73 Sharp, 1999, s. 40.
754 Position Paper, 2021, s. 6.

5Gerek-i, (2R8)nGaizbaenr. Sal dér él arén Ulusl ararasé Huk

Dej er | e rsavunman®lisnieri DergisiCi | t : 18, -MBayeé: 1, s. 77
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-at ékmal ar huka kwawl|l bh@&n¢gan dakd éjayréent el é
operasyonl ara dair yeni bir antl akmanén
ul usl arar asé hukukun tem alt bakl|l ékl ar e
bokl ukl ar ve dijemdaoldukkazleulkl &@m masgds gme «
belumk apsaménda mevcut normlarén kéyasen s

ol arak bu -al ékmada esas al énacaktéeér.

BM kartéodonda yasaklanan kuvvet kul | anma
kullanmayp ekit kabul edil ecejine daiMelhzerh@es
g°re, siber operasyonlarén BM karte 2/ 4 &
ol mayéep kuvvet kullanmaya exit t¢gm siber
omasé da gef®kIZirdeijsiilbdeirr operasyonl ar én
karékma yasajé yapélagelik kuraleée gibi ul
ihlalinden de kaynaklanabileceKf.

Kuvvet kull anéména bakvurma konusunda, h
a-ék-a belirleyecek beyaz ve siyah, mekar
kull anma ve tehdit yasajéné oluktur &n eyl
ve kokullar bajlaménda her ol ayd&Busa, bj ek
g°re, bir devlietin siber wuzaydaki faal iy
ol duju gi bi kuvvet kull anamérdaevh a&kyv wryrgal | |
g°re dejerfPendirilmelidir

Yeni teknolojinin sonu-1I1are, hava bombar
kabul edilebilir faaliyetlerin °tesine g
mevcuty as al ar | a, gerektijinde ise antl akmal

756 Melzer, 2011, s. 9.
75T Melzer, 2011, s. 9.
S8 Sharp, 1999, s. 52.

59 Sharp, 1999, s. 52.
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g°re dJd%efille@ir savaka dair ge-mik ©°rnek
h¢kegmet yetkililerinin hukuki deRlaregtneks un me
asker.i doktrinler:i ol ukt ur mak, angaj man
uygul amal arenée delill endirmek suretiyle
ol anak sajlamasé siber savak PajlyvmEakdia
tecr¢bel er gzetildijinde, si ber sal der e
Géevenl ik Konseyi 6nin beyl e bir sal der e\
belirsizlifj]i nedamnyidylfie la @ é mereatyleé dtieenr cmehk r eu
varsayéPmaktader

Dijer konulara ge-meden °nce BM karteodone
bozul masé ve saldéré eylemi durumunda Gg\
savaka nasal € akbausulu aydenl at €l maseé ge
Konseyi d6nce siber kuvvet kull anma yetKki
bul unmamaktadeéer . Bu nedenle °jJretide bu
dejerl endirme yapeéeblumakededa &»Mmdzeal bir
yakl akmakta ve BM kartéodonén 42. maddesi ni
kuvvet kull anéména yet ki ver mesi i mk
yoruml anamayacaj’®né Mehyampa lateydedidive hatta
devletl erarasé gg¢g- nitel i7Ji I -in gerekl:
Géevenli k Konseyi 6nin askeri kuvvet kul | e
géceneg takedej®neBunarpgarsglrene kdleariak Rosc
siber saldéréedan sorumlu olan devlete ka
I -1in °czellikle BM kart éeéoneéen 41 . ma d d e
uygul ayabil ead@d®irni savunmakt

780 Sharp, 1999, s. 4.

761 Kanuck,2010, s. 1585.

762 Graham2010, s. 89.

763 Melzer, 2011, s. 18

764 Melzer, 2011, s. 19.

765 Roscini,2010, s. 111.
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BM kartéeodénén VI I. bel ¢m¢gnde d¢gzenl enen b
baréka y°neli k saldéeré eyl emi durumunda
Gévenli k Konseyi 6dir . B&ndarbébneni B&n e

e
e
veya saldéerénén varl éejéné tespit et tifji
S
e
n

tavsiyede bulunabilecefji gi bi, karteéodoén

dijer bir °nl emi de rt emacd dhe endeetbniilnde Beau
ekonomi k ilikkilerin ve demiryol u, deni z
ul aktérma ara-I|larénén t¢gmgyle ya da bir

ili kkilerin kesilamdanaj] a-ereBimin. °BUl eR
kull anma seviyesine varmayan dijer bir ©°n
karar veril mesi kartéen 41. maddesine uy.

BM kartéedénén 42. maddesi wuyar énmwmaldesiglesr enl i

°ng°ré¢len °nlemlerin yetersiz kalacajeé

ulusl ararasé baréekén ve ge¢venlijin korunt
da kara kuvvetl eri ar aceél éjde puluaulabilegektir.e k | i
Madde metninde ifade edildiji ¢zere bu gi
hava, deniz ya da kara kuvvetlerince ye

bajl amda madde metnine g°rkea lkarmr&«€e s atl aled i
ol dujunun tespiti durumunda G¢gvenli k Kons
bir si ber operasyona bakvuru konusunda

G¢evenl i k Konseyi 6nin yapés éyetgilendienenin peky g u |

de ol asé ol madéjé s°ylenebilir.

Buraya kadar yapélan a-éklamal ar éxkeéej énd
yasaj]é seviyesine ericktifji konusunda, S i
zar ar a, ki ki | er°dles nyea rsael baenpmaoylau py ao ldnaa d € ] € n
s°ylenebilir. Buna karkeén, ortaya -ékan
zorlukl ar takémaktader. Zira bir siber o
i Kl ev aksamaadralraér, yfa ndaan sianls aznalrar da yar at a
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dejerl endirme yapélabil mesi Bii-ri ns odhe alka z é
a-éklanacajé TTalkrienmuEIKkbietdiabadéada Uz ma
UA D6 nNekaragua yarge | amas én é di kkate al mekl ar Y
°] - ek/ boyustale ael efiedisk ik €6t aséné ’‘%.eBirisihere mi K|

operasyonun boyutu ve etkisietimddiajriinyilmre

i -in Tallinn El Kitabé 69. seterty al dyaak gh I
(immediacy |, d o] r wWdeatme$sy e ] € y a(y € | iavhsivéness | etkifenin (
° 1 - ¢ 1 e bmedsurability gf effecfs askeri karakteri (militarycharackter) devlet

dahiliyeti (state involvemehtve hukuka uygunluk karinesipesumptive legalily

késtas!l ar % ¢gJAR Nikarajuaizd vigdsidra BM karteée h¢ke
uygul amal ar énén zamanl a dke-jai kK @b inlaend &] i R
yoruml an®&jué nidamar da beni msenen kestasl! s

uygul ama ol anajé s°z konusu ol muktur.

32 SKLAHLI SALDI RI
321.Sal der é& Exiji

Kuvvet kullanma ile snormamdtti sadm&rIéarsa amid
Kuvvet kullanma standardée, BM k yratp@&d rmagre | 2
hukukunun vyasakl|l ayécé kural eneéen i hl al e
kavr amé, hedef devlagtéeinne kiuhvlvaelt ektunelkasni nzai
suretiyle karkeleéek vef pUveskaegeasgi hik.
kuvvet kullanma eyl emi silahl e sal deér eyeée
kull anma yasak ol maséna karkén bu eyl eme
kull anabil mesi hukuka uygun kabul edi | me

766 Schmitt,2017, Tallinn Manual 2.0s. 330.
®G¢l, 2021, s. 59,
768 Gray, 2008 s. 8.

769 Schmitt,2017, Tallinn Manual 2.0s. 337.
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kuvvet kull anma eyl eminin belirliriBmeseck

gerekmektedir.

BM karté 51. maddesinde d¢zenl enen ve a)
m¢daha&dkéneén kull aneéel abi |l mesi I -in Kuvyv
eylemin ayréeca silahl e sal dkulél aonlmakntéunr nea
seviyesini oluktur asamérmlhaeeénséanl d€ir 2i lenye
kuvvet kull anma olukturan bu eylmguiiah a& a
hakkeénén dojacaj éna dair objektif kest ;

ulusl ararasé hukahmaavkgaéetehdvede &xit

operasyonlara ilikkin kesin Dbftr exkik ¢zel
Bu noktada ayréca ifade edil melidir ki s
silahlée -atexmmaygul ankak@ans®z konusu ol
bl ¢mde a-éklanacajée ¢zere silahleé -atécx

Kartl armad ankeakertul ar éna nazaran daha dg¢kg¢Kk

kapsam, S ¢r e viedeyartpwlnu sulka riatrialbsaér isyi | ahl é
sil ahl e jusinbebok ma dd | ar énén uygsullaanhnhaés és ail -di
me kmaid aif -aian gereken silahl% saldeéré exiij.i

Ul usl ar araga €&« maiyleahlgz enl eyen 1949 tarihli

maddes.i eKiji, ayreca -atékma y°neti mi p

maddel er i ekKijJine varmak i -in gerekl:@ 0

belirl emeyeyBerldiermi i ¢é@ar h¢gkemler birl ikt

"OUAD NikaraguaDa véas & a , kuvvet kullanéménén en ciddi b
belirtmik ve bunlaré kuvvet kul |l anémégnéqy |d a h2a0 2a
59.

" Melzer, 2011, s. 9.
2 Sharp, 1999, s. 76.

3 Sharp, 1999, s. 77.
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kartéeoénda d¢zenlenen Akuvvet kull anmao
Asil ahleée -atékmao terimine, BM karte 51.
KuruuSal dérénén Tanémé kararénda beni msenei

etmektedif’*

ARSal déeré eyl e@eameldo KUriwklku n148BM 2. 1974 tar

Tanémée Kdr amama@re s iaggkssioh say ldeémié denel bi -

devlietin egemenlijine, cl ke betenl ¢ ¢ne
kartéeodona aykérdehserhahgé bkuwvéti - kml | anm:
Saldérénéen Tanémeée Kararéednén 2. maddesin
olukturacajé ve ayréca eylemin saldeéerée ol
ger-eklekmensg® gelffrekKtiyvet kull anmanén en
silahlé saldéréenén yeterl:i yojunluja eri

boyut ve etkileridif’”.

Sal der énén Tamédd&r Kargd e@dmdaol ar ak bel i
NikaraguaA s k e r i -Askeei Fadlyetl@aDavaséa da teyit edi |l mi
de silahle saldere eyl emi yalnézcat gabar
harek©té dejiilk]jenybea hamehkd®a °I| -1 er i V €
kuvvetlerce yapéldéjeéenda vyalnéezca bir S €
dejerlendirilecekse bir devliet-e bakka b

kapsamédkt aBer davada da belirtildiiji ize

74 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of SeltDefense, s. 517.

™BM Genel Kurulu. #fADefinition of AgOoAREFNBAHAN (A/R

Definition of Aggression UN Documents: Gathering a body of global agreementsi¢auments.net)

pgzarcée, -35®21, s. 555
mGe o, 2021, S . 59.

pgzarceée, BFW21, s. 555


http://www.un-documents.net/a29r3314.htm
http://www.un-documents.net/a29r3314.htm
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g°ster mesi a-éséendan kolay ve klasik bit
ol aylarée gibi k¢-¢k silahle -4&dt%ekmal ar s
Bu konuda tereddg¢t ol uktur an I zinsi z K e
konusunda, ulusl ararasé hukukta tam bir
kul |l anma veya tehdit al gel amasésevené&kn
bul unmamasé nhcadlaifeabk eméwr % j mibi | @icjeg¢ri i f ad
silahl & saldéreée olarak kabul edil ebil ece]j
sal derée exi] im;dlati b&aklEleaknuanb i nhenkersui Konusunc
ol ukturmaktadeéer. Buna karkeén, silahlé& sa
m¢ mKk ¢ n ol mayeéep tereddgt yarat an dur uml a
dejerl endirme ywpdahmate ive kikewmr b°| ¢ mde t
daha dar bir yorum kKkeklinin beni msenmesi
Gel eneksel silahlée saldéeré kavramé i -1in
konul makl a -al é&kmanén konusunu ol uteri ur an
ol up ol mayacajénén irdel enmesi ger ekmekt
g¢- 11l e dijer zorlama bi-imler. araseéenda
kartée taslajéné hazérlayanl ar taedevl@ndan
uygul amal aréenda ne de bili msel -al exmal a
ol arak dejerlendiril mesini gerektiren ©°]
ol mayan siber operasyonl arda e «% Biragd@n ¢ nd «
bahsedil eceji ¢zere Schmitt tarafendan il
getirildijJi g°r¢l mektedir.

Tal linn 6B. Kdiutraabledda beni msenen fdboyut %
belirtlenNikaraguaDavas@an kaynakl|l anmaktadér. Mahk
™pamarcé, 2021, s. 556.

780 Sharp, 1999, s. 99.

81 Melzer,2011, s. 9.
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sérf séneér -atéekma¥tafhrkenBhaoakrbhagadosm
vV e k ubirvedem ile&k ul | a

karkel akt érél dejénda bahse Kkonu siber o]

si ber operasyon ol mayan

kull anma olukturabilecek bir eylemin s°z
tutul masé i-in bir sebep bulunMadegijre d&iojn
i fadeyTemld®men,1El Kutabéuyareénca, kuvvet Kk

Ssiber saldéeré olukturmayan sal déréyl a ka

operasyonunkuvvettkl | anma ol uktur mas™® s°z konusu ¢

Ayr &@ahbl i nn EI Kitabéednda siber sal dér énée
ol arak boyut ve etki yanénda™®séebbBusldaxKa
Uzmanl ar Gr ubu, silahlée saldéréya sebep
belirl enmesinde Tallinn EI Kitabe 71. m &
unsurunun, sal eaersemeéen | dirjeeedahbi bug¢gldlevI et
taraféndan ger-eklexktirilmesi haf®® ndlekaea

i -1 nde Dbhuilluinkaing bludus arm& af éndan yine ¢l ke
kamu varl ékl aréna y°neli k olarak ger-ekl

siber saldérénén yaeapiel ahb&¥ . sabddémekokd

Tallinn EI KiRradfe. eMiid a el ockaabmikive poltik g ©° r
zor | asmalyah| e kuvvet kull anéméndan ayeéran

sal derel arénda da (siber Bia silekre apergsyonury g u |

Bu konuda bR046,s.23RBI s-sen,
83 Schmitt,2017, Tallinn Manual 2.0s. 331.
Bu konuda bR046,s.23RBI s-sen,
785 Schmitt 2017, Tallinn Manual 2.0s. 346.

786 Schmitt, 2017, Tallinn Manual 2.0.s. 340.;Schmitt, 2017, Peacetime Cyber Responses and Wartime

Cyber Operations Undédnternational Law.s. 245.

87 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internationsl Law.
245.

788 Schmitt, 1999s. 1819.
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boyutu vV e yaratteje et kil eri I ti bariyl e
konusundaise Tal | i nn E I Kitabéedédnda sénérl e say
ger-eklexktirilmektedir. Bungeerity ,séyakemgl
(immediacy , doj r uideatnesy& ] € y a(y € | iavasivenesgs |eikiferin (

° 1 - ¢ | e breakurabilityi of effec)s askeri karakteringilitary charactej, devlet

k at édtaemelvgmeit ve varsayémsal hukuka uygunl

(presumptive legalily o U k Op er a s y,ademimmidk u d°dgesdrie] i nce |

veya eKkyada fiziki zararl a sonu-1I| anan
nitelendiril mesini sajl ar. Sonu-1 ar ne |
operasyon o °l-¢de kuvvet kull anma ol ar
a-édan sonu-larén kapsame, S¢resi ve Vyo]j

e ki ™t aker

Schmittéin ©°nerdifji bu keéestasl ar oper as
bazénda incelemeye dayaneér. Bu yakl akémeé
ol -¢lebilirayep i%xreell eri rolkmr akt er®Busahi p
noktada Schmittoin °l-¢tleri bd%é ¥kwm=e|riln
zorl amanén mekxKkru, kKuvvet kull anmanén i se
saldéréenén zorlama veghukuvwvmad&juénam miae
uygunl uk karinesinin bir fakt°or oParak

Schmit 6in °I| -¢tlerinde el exktirdi konusu ol an

78 Schmitt,2017,Tallinn Manual 2.0s.3343 36 . ;. Terieml-ewiim i 6t k-202bkzs;

™ at i niicdeed drei navi smé °nemsi z Keyl eemidms nanncérat BBx gel me
kural é& gerejince °nemsi z vV e k¢- ¢k ¢Keylieri nhulkk
https://tureng.com/tr/turkemgilizce/de%20minimi€ r i K i m: 05.11.2022

791 Schmitt,2017, Tallinn Manual 2.0s. 334.
792 Afroditi, 2010, s. 1314.

93 Hoisington, Matthew. @009). Cyberwarfare and the Use of Force Giving Rise to thghRof Self
Defense Boston College International and Comparative Law ReviewCi | t : 3 2, Sayeée: 2,
452.

794 Barkham, Jasor2001).Information Warfare and International Law on the Use of Fotogernational
Law and PoliticsCilt:34, s. 85.


https://tureng.com/tr/turkce-ingilizce/de%20minimis
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boyutunun ve m¢gsaade edilen <cevabén de]j
saldéeréenén zaman bombasé gi bi sonu-1|ar én
czeryukaréda ifade edilen késtaséen®uygul a
Yeni bir alan ol arak siber sal derel arl a

bul

c

masé yanénda bir Si bersadperras yolnwmnt

k on

c

unda siber saldéréenén dojasénén nas
bul unm&%t &8dignd ar "dr ahe defmet émel | i ve soni
manén varl|l éjéné tespit etme konusun

hdel ar ar as é uzl ake ol UKmuktur . Bu k

n
s
n

yakl ak e@d mewrée . Konvansiyonl ar é ortak 2 .
K
zeruw
a

nemeneén silahlé saldéeré seviyesine \

hb&r PRIl muett@irn kuvvetpskhum,| sageme vel y

—
—
(¢

salderelaré da i-eren geleneksel C

o]
o]
<
(o]l

acak ¢ - far kil -%z¢imsel y°ntem bul

ayal yakl akeéem, et ki t emelaméem dwae as @én (

~ o uw v T X o
o
®
-

n O

usursuz sorumfPul uk yakl akeméeder

795 Barkham,2001, s. 8687.

Bu konuda bRD16, RBlLs22en,Bir siber saldérénén ki
ol madéejénéen tespveéeiekbnusemdhl| aral mak ¢zere ik
bkz.Er dem v e20¥Mzsol8m: k ,

®kangay Kkbirliji ¥rge¢te Ulusl aAmard axénmaBielogid aGkad
yakl akém aradetéméhl amatapyaatba etkilerinden zi
uzay merkeze al énmaktadeér. B 2042y 51 8263 li ins Ibakrza r: a sHea t
G¢venliji Alanénda Kkbirliji Antlakmasé, s. 9. E

Agreement_on Cooperation in_Ensuring_International Information Security between the Membe
r_States of he  SCO.pdf

798 Graham2010, s. 91.

799 Graham2010, s. 91.


file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
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Buradan har qusadbellerd dfiret bde sal dér el ara u

yapélan tarteéexkmalarda bir sinbiedra hadlkearree

tetikleye cej i ni belirl emede ¢ - g%r ¢K mevcutt
temelli vyaklakém v&. eBknl aemalthséyadal akaé
yakl akémén, ol ayén kolmnmiyylé&kla- ék theil re nadv an
edi |l mektedir. Buna karkén, siber salder é|
ol makla birlikte dijer yandan?®&akereée kaps:
Hedeftere | | i yakl akémé beni mseyen sABlrv e abidré
hedefi olan bilgisayar ajéenén i k®Peedéfni b
temel |l i yaklakema °rnelk alldryalpéegaretse sil lee |
ol ar ak zarar séz si ber sal dérél ar a kar kK
verilebilecejinin kabul edi | mesi bu yakl
a-abileceji 1% n elektirilmektedir

Saldérénén sonrflet nir ehemeldlaik| asahe y°r e,
-evresine °nemld. hasarl ara sebep oluyors
gel mi k kab > eBdui Igferkétkeedig®r e, bir g¢- mer
u-ajén d¢gkmesirnes aslebérpélodransislidbhel € sal deé
d¢kmesine ya da ul akém faaliyetlerinin

etkileri olan bir siber saldé&feée silahleé

8WHat haway 2012,6¢.i845er |l er i ,
801By konuda bR0A1G s.23RRI s-sen,
82Hat haway v2012,6.i826er | er i

803pjatkowski,2017,s . 275.; Hedef temelli yaklakémé beni mse
bil ghkz-jnHat haw20d2,sv886.di jerl eri,

804 pjatkowski, 2017s. 275.
805Benatar2009 s. 390.Waxman, 2011, s. 432.

806\Waxman, 2013, s. 112.
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Siber hukukal anénda -al ékan akademisyenlerin
kull anmanén gel eneksel anl amda ktamel et Kk
yakl akém bef% mBanmakt eakiemén kendiolaiak i nde
fiziki Zzarara veya insan kaybéna sebep o
Buna °rnek ol ar ak, der hal bir insan kayhb
iletikimin durmaséna s DbeBt koil ntae ndeulrluimut egs®

getirilen bir bakka bir el ektiri i s e, °
yapél masé ve teknolojiye bajéemlée toplum
sal der él ar én etkilerinunl &rléenén€mede] evrel et
zor |l ukl &% oQemuketkutren de bir siber sal deér é
kritik verilerinin silinmesi ya da i kKl ev
zarar kapsaméndaridejpe dejerl endiril meye

dojur maktadeér.

Bu ¢- yaklakem y°n¢gnden geneyakbliak édnejaerrél
ol ayda bekl enen sonuca ul akmayacaj e, zir
di z - % kitngrng Il hme-s bir sil ahl e Kuvvet kKul |
vasétaséyla sajlanamayacajé i-in ara-sal
ol madéj e 8o jmwdeetdidre bir siber ésal-deéreé,eks
karte madde 2/ 406 ¢n kapsaméneée geni K| et e
benzetiimektedi#*. Kuvvet kullanémé konusuna geni
ol anl ara g°re ara-sal ve setblir topmelalsiy oynd |
kull anma yasajé kapsaménda dejerl endiril/|

807 Afroditi, 2010, s. 13.
808 Afroditi, 2010, s.13.
809\Waxman, 2013, s. 112.
810 Benatar2009 s. 391.

811 Benatar2009 s. 387.
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Si ber operasyonl ar bakéeméndan ara- temel
ol arak kabul ¢ 1 -in | SP6nbionombwe wvaamaeEadnae
gel eneksel sil ahen kull anél maséneéeé vV e S

gerektirdijinden hakl é& ol arak siber sal.dd
el exkti r3f2] mek tkeadnuda wul usl ararasé yargé ka
tek bakéena belirleyici uns ur Nibaltaguacdihmaf € d i

iczeRetrol P 1 at (Dib Platiarm)®®,aDR@&tJgandave Filistin Duvar
Danékmaod @&irl¢grekin kararl arénda sil a®l e s a
NikaraguaDavaséonda UAD silahl é& saldéreénén t,

hukukunumsBirol madéj énée bNJkirgeri PAinldaumlaa r
Gorgrn®8M karte madde 516in °zel bir sila

silaha bakél maksézén her kuvvet 8kull aneémi
Bir operasyonda bilgisayarén kmnud |l awniélt mha
edilip edi |l meyece]i konusunda bir et ki
bajl amda, kull anél an enstr¢man kuvvet

belirl ememekte ol up, bunun yerine opera
belirleyici kabul edilif'8, Buna g°r e, Ssiber operasyonur

akmadéjeée her bir ol a$°Geaeradlamdasiber @jliyetetdekin d i r

82Hat haway V2012,¢.i84346.1 er i ,
813y A D Casé Concerning Oil Platforms, 06 K aBEréinki2m:031,2. 06. 2022

https://www.icicij.org/public/files/caseelated/90/0920031106JUD-01-00-EN.pdf

814U A D ,AdviBory Oppinion of the International Court of Justice on the Legal Consequences of the
Construction of a Wall in The Occupied Palestinian Terriiory 09 Haziran 2004, Er
https://www.un.org/unispal/document/atitsert 178825/

815Gray, 2008 s. 129.

816y A D ,Legdlity of the Threat or Use of Nuclear Weappns 08 Temmuz 1996, Eri

https://www.un.org/law/icjsum&23.htm

817 Roscini,2010, s. 114.
818 Schmitt,2017, Tallinn Manual 2.0s. 328.

819 position Paper, 2021, s. 6.
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k¢-aksamal ar ve hedeflenen siber altyapée

kullanma ol arak nitel é@&AdizriirlameTsailnl dien nd iEkk
Kural 6é gerejince, miibleg ilmMmayiamerbi op eompa
°] - ek vV e et ki si itibariyle kuvvet k u
dejerlendiril mektedir. Bu kéestasa g°re

altyapé wunsurunun doj as é icikabul dddmemektpda.s &€ t
¥rnejin, kritik altyapé unsuruna y°nel en
ger ekl i eKijJi akmadejée takdirde tek bakxke
ger ekl i eKijJi akan pérussbreunwsaheéer, alk
tarafendan kuvvet kullanma ol arak kabul

BM kartédéonén 41. maddesinde belirtilen il
kabul edi |l memesi , BM Genel Kaylenldr listeshuen s i

NATOOnun siber saldéreéelaréen NATO S°zl ek me
me¢ dasfemebi ol arak kabul etmemesi ne®#eni vyl
de¢kenegl ebiliber Baalad&raglk@&@mémsiku ana kada
d¢kéek seviyede ol masénén bu te¢gr yakl akeém

tehditler yen¢égnden °ngr¢él ¢ bir yakl ake

dejerlendirilmelidir.
Hedeftemeé | i yakl akém i se, siber saldérénén h
unsurl aréndan ol masé ve ulusal g¢venliJi

a-madeéj] éna bakeél mank s@aztham k 6 n & ahdlo§ umaeaié

kol ayl ékl a sebep ol acajé savak ortaméneén

gerek-esiyle®%]| eButibajllmekdadkriti k altya
her hangi bir Ssiber¢zaydeeéeréenkmesiahl ei
edil ece]Ji konusu da tartéekmaya a-€eék bir |

820 Schmitt,2017, Tallinn Manual 2.0s. 328.
lHat haway 612,6¢.i846er |l er i ,

22Hat haway 012,6¢.i847er |l er i ,
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En yaygén andPdtzkiy°tnameanil iolyaamk| akém gere
bul makta ve Tallinn EI Kiitladd § d mdee nd au ylguw |
yakl akéemeén benimsendiji g°r¢l mektedir. Te
silahle saldéeré eyleminin gg¢g- Kul |l anémén
kull anma boyutuna eri Kkmeékan bziar adkiéjnery ai f
zararén belirli bir ciddiyet® ek Kuil han el
konvansiyonel sil ahéemi yahldar ékniétnl eestek i | ier

karkeéel akt éréel masé suretiyle eylemin sil:;
mant eéksal -ékaréem yapeéelar ak bu t¢r zar a
ger-ekl exktiren salagd@malaar énhare&kleep e o0lse

nitelendirilebilmektedit?®,

N¢kl eer g¢- i1 stasyonunda n¢gkl eer eri meye
b°l genin yukar éséndaki bar aj kapakdvar éné
trafijinin iklemez hale getiril mesini am
et me a-éséndan aj éer sonu-|lara sahip ol

yasakl anan g¢- kul | ¥nBelitiéen Zrarlara &ebep olanrsiber o | u
sal derel arén etki temelli yaklakéma g°re
mekmgdahakkéna bakvuru i mk©néné sunmasé

bul unmamakt adér .

Si ber uzayda geraad klyektlieriilnen scEe\elréetantlér

bul unm&kt Kdker ol arak, yasak olan dol ayl &

823Blank, 2013, s. 415.

824 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internationsl Law.
245.

825Bkz. Streltsov2017, s. 7.
826 Melzer, 2011, s. 7.

827 Sharp, 1999, s. 112.



188

destekl eyen siber wuzaydaki devliet eyl eml
olarak veri abanénda dej i ki kIl 1k yapél mase SO0
gesteril mektedir. Kkinci si i se, bir devl
ger-eklexkxtirilecek saldereée i-in kullaném

Ayréca kuvvet k ul lyaannmah esre vsiiybeesri n®a lud éarkéma

hukuka uygun hale geldiji sonucu -éeékarel :
yasajéna aykeéré ol masa dahi egemenl ijin
ol ukt#rKabivetr kull anma exkijinin alteéenda Kk:
kural é olarak i-iklerine karékmama prens.|
devliet taraféndan sil ahl & s aladyékre& éee keiyjlien
karkél ek ol arak yasa® karké °nlemi ol uxkt
Nikaragua Dav aské] énda dejerlendirildijinde

ger-eklexktiren bir haktivi st grubunun fi
yasaj éna ayker é BRahncakedbumeggkeh kar
dejerlendirilebilecektir. Yine h¢gkegmetion
psi kol ojik siber operasyomnomiyla <o+ ari
el ektronik ticaret yasaj éneén al téneéen
dejerlendi i | Bemeki berr operasyonun kuvve
mutl ak suretl el @dreivlitdain af andarmh!| gerg-¢cekl| ekt
i stihbarat birimlerd:. ya da devliete atfed

taraféndan ger-eklexktirilmes$¥ halinde de

828 Schmitt, 2017, Tallinn Manual 2.0.s. 330.
829 Melzer, 2011, s. 6.

830 Schmitt, 2017, Tallinn Manual 2.0s. 331.
831 Schmitt,2017,Tallinn Manual 2.0s. 331.

832 Schmitt,2017, Tallinn Manual 2.0s. 330.
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Gerekli ki ddeti i-eren bir siber operasyo

eyl emi nin kuvvet kull anma olup ol mayaca

833

ayreéel éejeée*ol Awmnltekkrg¢egsenfi bal an sajl aman

ol uktur mayacajéné savunurken, Uzmanl ar én
gosterme yekeml gl ¢ ¢negn 1 hlalinin s°z ko
¢cojunluk g°re¢ke 1 sae,l ani merans uwd-evi eitmngbwuce

azémsanmayacak bir destek sajlamasé veya

gi bi hall er de, bel irli kokull ar alteéenda,

Buna g°re, dijeremiagparradydr gé€m-edklke st ibr
bir gruba k°t¢ ama-1 €& yazélém temin et me
vermek kuvvet kull anthag abenxatk &raksadecelew i §

finanse edilmesi kuvvet kullanma olarak kabul edilmemel&&dir

Burada son olarak ifade edilmelidir ki k
caydereéecél ék a-éséndanl dat °mnielmemmr lzi ret sniel

daha d¢ke¢k ekKi mgtdahamleanméan meaxlrdiér ganén

saldéerma ol asél éjenée azaltacajeée gibi, S
yeltenmekten de al é&koy &% iBumcilavptén, devietinu | €
sorumluluju kurallaréeyla birlikte dejerl e
mekKkrmyg daa hak k énén tanénmasé durumunda, d
kaynakl anan ve dijer devletlere y°nelik
al maséena yol a-acajé gerek-esiyle silahl
sonu-| aneé®®tacaj e

833 Schmitt,2017, Tallinn Manual 2.0s. 332.
834 Schmitt,2017, Tallinn Manual 2.0s. 332.
835 Schmitt,2017, Tallinn Manual 2.0s. 331.

836 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of SeltDefense, s.228.

837\Waxman, 2013, s. 117.



190

322.Sil ahl e Saldéere Olukturan Eyl eml er
BM karteéednéen sadece kurumsall akmaya Yy®°ne
kull anémé konusunda devletlerin davraneéecx
yapéseéujbuulgPhidgri msenirse, yaptérém konus
bérakeéel madé] é Kiedlselnde ai lurheallsil dairra.r as é huk.t
davranékéné belirten veya ekl ivred ekni btie
yakl akémé destekl emektedir.

BM kartédnda devletlerarasé Kkuvvet kul |
Bunl arén il ki, mauwwwee t2 / KMwideaabeama hrddindi enn yia
olup,ikincis , madde 396da °ng°r ¢l en dardé&rea ¢ \yelh
durumudur. Bir dijer dufirsuint a hsleé tebaididBs a5l 1doé&d
-el i kKki s arned hattagk si d | ed axgrasisiolfé rkea v(r aml ar & ar @
i karetlerin ol ukhasAynraé csae bBeM kod rntuékdtnuéern 5
m¢ d ai alkak énén dojmasé i-in silahlé bir sa

ortaya konul makla birlikt e, meardta kapsd maEr

Salderénén tanémé ise 1974 yeéel ésdhddmMe rGa
Tanémé 6 /Kamar2e maddesi nde, bu nitel i kI
edil ebil mesi i -in °nceliklevieglt emyheimu @
bunun yanénda eyl emin yeterl:] v uAh @alka m
kararén 3. maddesi uyarénca az °nce belir
niteli]Ji takKeéemakt gd&ressimiim deawka bir dev

ya da istilaya wujramasé,; bombal anmaseé ya

838 Arend ve Beck, 1993, s. 29.
839 Kelsen, 2012 s. 19.
840Ruys, 2010, s. 127.

8pgzarce, 2021, s. 556 .
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l i manl arénén ya da keyeéelarénén bir bakka

devletinlar ar , deniz ya da hava kuvvetlerine

devlietin silahleé& kuvvetlerince sal dér él m:
bakka devlet silahlé kuvvetlerinimsku yiaz
da i zin s¢resinden sonra da zorla burada

bir .-¢nceg devlete karké saldéreée eyl emi
devliet-e ya da onun adéna backkyemldsiinden dev
sayélacak yojunlukta silahlé& kuvvet kul Il @

grupl ar-dekédknemet|l erin ya da paral e ask

harekette °z1 ¢ 8% i-imde yer al énmaseé

Soruna silahlé saldéré temelinde bakel deé
silahl e sal dér éyeée haatiogpd materniag e mbetr ahl & grt
zaman ger ratokeltempdriy | ve ( sil ahl é salldeamars&n

g er e kationgpersode per spekti fi 83z eHd mgieneyl°emind
saldeéereée olukturduju konusunda belirtil me
olukturur fakat bazeée Ilkahllvet s &lud d radi*e meé v ie

UADO NikammguaDavaséa yaptejée tespite g°re ©°1I -

uyukmazl éklaré silahleée s#IBlmameék Xaipls almiém d g
go°re, k¢- ¢k -apl e séneér -atekmal ar é, ° |
otomati k ol arak silahleé saldéré kgdnanbama
hakkéne tet¥kl eyebilecektir

Silahlkéeegaledér zamansal a - é tNikanagud2g ve@r s dean d |

da s°z¢r adiorea Hemeolr a mad n endéeda tyd &k éEmenr

82pazarcé, 2021, s. 556.
843Ruys, 2010, s. 126.
844 Benatar2009 s.392.
85Hat haway w612,¢.i844er |l er i ,

846 Ruys, 2010, s. 157.
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kull aneél abil ecej i Zaman di | i mi G¢egvenli k
uygul anacaj®. aBa ¥Yanayldérzamansal séneér|
zamans al -er-evesini belirl emektedir. Be
sonu-|lareé itibariyle silahlé saldéee exi
devlietin savakma niyetini takémamaséneén
silahlé salderé nitelendirilebil mektedir.
Silahl é& saldéeré, bir devliete ait silahle
dojrudan ya dansitianéesigz upéwa paral é gr
dol ayl e ol ar ak¥® gerDc¢ezkelnelkitiisriildachbeé ibriew 1 iek i
ge-iril mesi ya da ayné amacé ger-ekl exkt:i
silahlé& gruplarén g°nderil mesi sil ahl é& ¢
gruplara silah sajlamahVvé da]J]dér gaecdéemni e
olarak kabul edilmemekted®. ¥jreti de silahlé& bir sal di
bir savak, bir b°lgenin ikgali, deniz abl
vatandawrll akasyd ahlé kuvvet kull an®®Beéenée k.
g°r¢kKe g°re silahleée salder e, hedef devl e
m¢e¢nferit silahl & veya su- Kk onrinde yalanve bil u K t
devlietin ¢l kesi ne, ulusl ararasé sul arda
yasal ol arak Dbulunan asker:i gemil erine v
birlikteodo belirldi duruml aedgeyuekldékenda
kul | aff'emedeér

Devletlerin uygul amal aréna g°re ise, ger
k¢-¢k -apl é bombardéman, top-u at ewya, der

847 Mutlu, 2016, s. 154.

848 Khan, Kamal Ahmad. (2017)se of Force and Human Rights under International LAtkens Journal
of Law,Cilt: 3, Sayeé: 2. s. 145,

849 Blank, 2013, s. 413.
8501 in, 2010, s. 72.

851 Gill ve Ducheine, 2013, s. 443.
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yakam kaybé olukturan veya olukturma kap
51 maddesini aktive PdelBiveoe¢j k Kabslkye
karkée ger-eklexktirilemnmm¢dalilakk@&nédr eoanayha
i kkin kararénda ka-érél an u-akl areéen
dejerl efdi rMemwgroia b am!l éJ & alténda tarteécxkel
edi | mesi gereken batddrgsenttasobdujse 92 4
taraféndan ger-ekleken silahlé magddéna
hakkénén kullanél maseéefh Dobayéecléeghial encejci
hukuk kapsamandakol ukan devlet uygul amal
suretle bir devliet taraféndan ger-ekl ekt
323.Sil ahl & Salderée Nitelijindeki Si
Si ber sal déreéel ar, gel eneksel ekingitli &hl
erikilebilirlijine bajl e dejil ken S i

ger-ekl exk®irsibemezisal dérél arén bu ©°zel
ger-eklexktiril en fitzayka ksoayl ndaekrtéa daérr .i |Sei

uzay aracel ejeyl a ger-eklexktiril meyen
ger-eklexktirilenler ile ayné etkilere
nitelendiril mesini¢ydrmrgelilbeeme kitzeadsidra. g eB u e
et kil eri itibariyle silahleée saldere dg¢z
kull anmanén tespitinde kullanélan boyut

B¢eten devimgtlad mlkaknewménm s°z konusu ol abi

varl é]jé konusunda g°r ¢k birlijJi i -1 nde

konul duju ¢zere ulusl ararasé -evrelerde

852 Ruys, 2010, s. 155.
8RR | s 2K & 8 33.
854Blank, 2013, s. 414.

855 Melzer, 2011, s. 13.
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konusunda umhameaikidadBeu ubajl amda hangi sib
salderée d¢gzeyine eriktijinin tespiti ger
ger-eklextiril mesi, sml dali alglaé ug rla®mvu rdra;
saj®® ar Buna karkén, siber salderé ya da
m¢ dali alakéna bakvuracak bi-imde kuvvet k u
saldeéerée olukturup ol ukt utremaiymicraij ® I[sior ua o
ulusl ararasé bir antl akmada tam ol arak t
bul unama®¥akBuadckéornu®at UADORI adfida mur Daya sk
bir dizi eylkemsitmskgnmeel idie&fkkait e al énmasé g
Bu konuda ©°ncel eri modern f ¢ zeler ve den
konusunda da soru i arGeetllielrein osrotna yaak a-méakdr
ol arak smabén wshbdéemnehrasé saldéeré su-u
kapsaménda dejerl endirirmegddfhak BREna v eebye:
verebilece]ji k®bhwl kediuldme kil deas ilksegbadlea 9@ r aelc
bir késtas bul umgndaanha@katnagadaerrt. € Melkamu sal deéer
olup dijer anlamda ulusl ararasé sal déreée
VI Bl ¢m¢gobne g°r e kuv vkeetk P ud B earnéeknaé nkéa rgke
baréekén bozul masé ve saldéré eyl emine eck
siber operasyonun kartodéoen 2/ 4 ve 51. ma d

856 Gray, 2008 s. 128.

857 Melzer, 2011, s. 6.

858 Graham 2010, s. 90.

89pet r ol Pl adharmui PRvaskBir karar i ncelUdmediaria-riars

Adal et Divanéeédnén Petrol Pl atformBGareonai Kér gk
Huk uk FBeggilCites 7, -Sa y1811172.

860 Gray, 2008 s. 128.

861 Afroditi, 2010, s. 18.Streltsov,2017, s. 7.

862 Schmitt,2017, Tallinn Manual 2.0s. 339.
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ne bakeél maksézeéen, ul usl ar ar as e bar é

hlé& kuvvet kullanmayé da i-ere¥ zorl

ml i bir can kaybéna ya da Imasladl gavaeaen

It edecek derecede kritik alt yape

ujunda ne t¢gr bir yol i zleneceji de soc

l er i sil mek ¢(zere krittikhki bmenbnsteia
turup olukturmadéjé konusunda Schmit
l erin silinmesiyle sonu-|landéjé takd,]

ektiril mesi®ti Meevtceurtl iu lguesrlnaerkatreadsiér h uk

mi tt taraféendan ve dol aymmsa@dayth ab kTéanl € ni

a
¢
a

- 9 0w o —

c

bi-limme ssii bier sal dér el arén ortaya -ékar
k yakl akan Sharpodéoén kabul ¢ne g°re i
rJduladrabilftye di kkat &% al énmal edér

er kKekilde finansal sistemi -°%kerten
i p edil meyeceji konusunda t akaéaymenall en
aséna yapélan bir siber saldérénén s
| ararasé Uzmanlar Gr u®B.u Ki°mi¢c Kk udbmandlie
nsal kaybamaxi kabblué ealideme&yecejini
l erin bu exije ulakteéerabileceji veya
nmasé halinde devletin kritik alt y
rli- endi rgner ejkapglimasésavunmukl| ar deér . K
Ke g°re ise insan kaybe, °nemli d¢ze

ren kritik altyapé unsurlaréna y°nel.]

863 Melzer, 2011, s. 6.

864 Jensen, 2002. @aputer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of SeltDefense, s.22226.

865 Jensen, 2002. Computer Attacks on Criticalit\al Infrastructure: A Use of Force Invoking to Rights
of SeltDefense, s.228.

866 Schmitt,2017, Tallinn Manual 2.0s. 343.
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vesiyasalisi krar é& bozacak nitelikteki dol aysé
silahl é sal deéer® eGeinjeilniolaakalki |i € caedket iert me k

ekonomi k zarara sebemeoVema zoyhamar ahhes

ve propaganda eylemleri sil &hle saldeéerée
Et ki temel | i yakl akemla il gili belirtile
°neml i maddi hasara sebep ol masa dahi b
edilmesi halidi#®®. Schmi ttoin bu konudaki son g°r ¢

da bu sakéncanén ort&UaBukgrlPhaieki mptepre

si ber salderée sonucunda <can kaybeé, °nen
bulunmadéjé halde devletin temel 1iklevler
Zzaman diliminde onar el amayac akiyel lmksama i kK1 e
durumlarénda silahleée $£dl déerédan bahset mel
Bu bajlamda i fade etmek gerekir ki bir s
hedef al masée eylemin sil ahyect esralideg®er ¢dlne
Silahlée salderée exkijine dair objektif ke:c
saldéeréenéen seérf kritik altyapé tngdiadlaear i
hakkénén dojduju kabulktedisli memelkiatdidér eB®@n
potansiyelin g°zetil mesi gerekir. ¥rneji
gel i kmi k ve karmakék bir virg¢gsen sebep o

bir devl etin banakreacl éalréak sseebketp® rogl nadbei | aekcse k

kritik altyapée tesislerini hedef al déje |

867 Gill ve Ducheine, 2013, s. 459.

88B| ank, 2013, S . 415. ; Si ber saldéré sonucunda

zararl ara sebep ol masé HBrdeka0Fsi Mmydcglk,, i -in bk
89 Hat haway w612,8.i848er |l er i ,

870 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internationsl Law.
245.

871 Gill ve Ducheine, 2013, s. 445.
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arken, gelinen teknolojik gelikim s
ansmalsiaberyapzaseaebajl é& kekil de ger -
én Kkuvvet kull anma ol uktur mayacaj €
él ek sistemini -°kerten bir siber

oKkltnéary acAyr éca kriti k altyapé unsur |l
e sonu-|larén ortaya -ékmaséneée zoru
ger - ekl ekt ingidlanheaskik ém&Ini nudyeg umakama

€ °onilbe png d alk laraxlraur éna da uygun d¢Kme|

sal dér éneén konusunu ol uktur an k °t

siyonel silahén dojurduju sonu-1ar
l ekmese dabrl Brénakyahelyapeéobmaseée
n bu tehdidin can kaybé veya °nemli

silahl é sal dér é ol ar ak kabul edi
l ekt iri lleint iski baemra -slaal dvéer eunl éuns aplo g ¢ v e
e bir bar aj kapakl arénén sele sebe
mli bir zarar dojurmasénén muht emel
€ ar¢ganmkaskn kod bawli ¢ng d elkaakakeé nmee ksseub e b i y et
é kuvvet kull anma exkijinin daha a
da s°z¢ edilen finansal altyapeée h
écéleéelmha-eseorvdar!l dasdnu-1 ar doj ur e

ebriilni,k i b rkudbrusnaumé ya da ter%°ri st odal

r
I
i
Kk

t

él aren kKiddet seviyesinin d¢gkegreéeglm
€ Kkmaveki jkiunilm bu derece alt seviy
uymgpdatagemene ks el y°ntemler yerin

l ektiril mesinin gereklilif§i kabul 1

i stihbaratoqgl mayeenr shiébresrézibhiek , hiezsmast

iye ujratél mase eyl eml er i Tal lin
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dejerlendiril mezken birka- i nsaneén ° 1 ¢ m
mal varl éjénén yok edil mgsiat gamdaée°dambml
ve et ki késtaséené K4arBk @dvliatid @lusal vek ekbnantik e d i
géevenlijini tehdit eden siber casusl uk,
kadarmr aljer sa nyldadmmsmeménda g¢- kull anémén
salderé olard&k kabul edil mezler

Si ber g¢-lerin bir devletin sil ahl é g
durumunda, rsérheBMsG@éndeéelr éKarulu 1974 sal
eylemf®i -in yasal kapsameénaméedfRy | Sikder gs aldc
kaynajé konusunda Tallinn EI Kitabéednda |
ger-eklexktiril mesi halinde inkO©r edil eme:
gi bi saldatéepednl dbvl etedevl et déxkeée akt?Or
de ayné kKekilde tartékmaseéz bir sil®hleé s
1949 tarihli CenevreolKKolny ac3d.i ymatade €i nde

872 Schmitt,2017, Tallinn Manual 2.0s. 341.
873 Gijll ve Ducheine, 2013, s. 460.

A Maddavdak il an edilmik olsun ol masén, akajédaki

tabi ve oha uygun «kKkekil-Bé rbiDrevsaelvd@ndetiahl ia kiu

devl et i stila etmesi veya onha h¢gcum et mesi vey
h¢cumden il eri gel en her hangi bir asker:i i kKgal
bir bo°l ¢ m¢mBighe vll éataikn ; sibl ahl & kuvvetl erinin, b ak
et mesi veya bir Devletin dijer bir Devl eBrin ¢IK
Devlietin |Iiman veya kéyélarénénndablukdial Dewa e
d-Bir Devletin silahlé& kuvvetleriyle bakka bir I
veya hava fil eBiar ébeavisatl iderbmaieg kir Devlette s
g°re buluwamrtdielramliea louantl akmada °ng°r ¢l en hygk
bu silahlée kuvvetlerinin varléejénéen bu ¢l kede
Saldéeré eylemlkeini BMt &mamé Kur ol b bérniuml i3 89 a4l dséar
Tanémé Karar é,

Eri ki m: Btips.//I&k.a2ldeR gv.tr/Resimler/Dokuman/2312020095336bm_31.pdf

875 Afroditi, 2010, s. 16.

876 Schmitt,2017, Tallinn Manual 2.0s. 344.
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silahlée g¢-1er, ilbgi | tarafa karke eyl

sorumlu bir komuta alténdaki tem sil ahl e

Si ber sal dér él ar écne kar tda®ynae ml &k mdas égned ai nk e°nn

ortaya -ékan benzer durumlarda kull anel
organl aré taraféndan ger-eklexktirilen ku
beni msendiji g°r¢denelketedarasé&mnda)bakyvukaual
ekit olan bir askeri uzay operasyonu s°°z
ne olursa olsun, uluslararaseée bir &4l ahl

UAD NikaraguaDav@as&éa sal dérée tanéeméndan yarar/|l

onun adéna silahleée takeém, grup, d¢zensii
ger-eklexktirilen vV e d¢zenl i or du taraf
ger -ekl exktirdiiji d¢zeye exit ajérl ekta b

sal déeré ol ar & dRednreun eymarnamd & tiisyancél ar

dijer t¢gr yardemlar én asiiclakhlb@nsal dhheaka&ka
olukturdujunu % a Ulfusder at mbgt iUzmanl ar G
zorl ayecée bir si ber operasyonu ger-ekl et
bul unmanén gé - K velrll eemédmé i bemewnkc edel |, ar
sajl amanén ve bunun Kkull anémé konusunda
olukturacajé korffisunda uzlakméxklarder

Ul usl ararasé Uzmanl ar Grubudnun Stuxnet
kuvvet kullanma olukturduju konusunda fi

°n aléeamgdméa@amel i nde hakl & ol madélkkajoper

8"Ma | 2®38,s. 26.
878 Gray, 2008 s. 130.
879 Gray, 2008 s. 130.

880 Schmitt,2017,Peacetime Cyber Responses and Wartime Cyber Operations Under Internatiangl La
245,
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vardéejé g°r¢keneg takéerken, dijer u®manl a
Daha °ncede ifade edil dii7Ji czere bazél ar
ol mamasé nedaniuylreaeyaml chérkdye er tesi sl er|

ol ukturmayacajé gerek-esiyle Stuxnet s al

savunul®laktadeér

Tek bakéna silahl & sal deéer ébereeyamjn,biligte buar ma
eKiJi akKkép akmayacajé& konusunda Ul usl ar ar
ve etki standardéné karkeélamasé dufUumund
Etki temell yakl akém nazara aléenérsa ©°neml:i

evlieviyetle silahlé saldéerée exKkijine erik«k
Eyl ¢1 sal der él ar &%4psuo ndreaks¢énncdeay i v &redsitjeik | keanre:

Silahlée bir Biberdepvyeetasybauvaf éndan di j

ger-eklektirilmesine karkén hedef al é@nma
Ulusl ararasé Uzompuhhu] Gyubaoadbaonuharén sil al
eKijine eri kme gn¢g d anfedhad sdmé nndeak r kuv vet ku
bakvurabil ecejini savunmaktadér. Dahasé
ol masa dahi -écnzameéavieatki yemdimden | ahl é
me mken go r8 1 Biek t edceivrl et i n ¢l kesi séneéerl a
mal varl éJ éna y°nelik ger-ekl eken drilipber o
nitelendiril meyece].i konusunda yor uma

bul unmamakl a birlikte, hasar én boyut u,

881 Schmitt,2017, Tallinn Manual 2.0s. 342.
882 Gjll ve Ducheine, 2013, s. 459.

883 Schmitt,2017, Tallinn Manual 2.0s. 342.

8iGsvenli k Konseyi, 12 mBylaglend®Q1 btiareiyls,el 1 3@&8 topy
tanemék, ABDO6nin mekru m¢gdafaa hakkeée teyit edil
885 Roscini, 2010, s. 115,Bur adan yol a -ékélarak saldérkda ku

nitelendiriimektedir. Bkz. Streltso2017, s. 7.

886 Schmitt,2017, Tallinn Manual 2.0s. 344.



karakteri, hedef ki kKinin statg¢sye, oper as:c
olabilecéktir®®’. ¥rnejin, bir devlet bakkanénén 'y
ol arak kabul edilirken devlete ait bir K
birl 17 bul unmamaktader .

Ul usl ararras@r Wezumamdm fi kir ayreéel éjéna dg¢k
i i kKkindir. ¥rnejin, bir devlete karkeée
devlietin siber alt yapésénda bekl enmeye
¢ojunlujunopgérggyonun silahlé saldéré nit
késtasénén °nem arz ettiji v &5 Melzereitk n i |
altyapénén iklevsizliektitli{enesvaeekhkhdar k
yorumunun tatmin edici ol madeéej éneé, zar ar
A°l -ek ve etkio késtaséna g°re silahl & bi
Afsal déréonén olaj saaldergané nigeitsinndani mi
gerektijini %I eBreinzsegr moeikrt egdlirre ke g°re de
ul usal géevenlije y°nelik ol madejée takdi
sonun | sarker saldéeré nitelijinde dejerl en
bahsedilebilec®jJi savunul maktader

Oysa objektif olarak silahl é saldéereée nite
ilkes i sénérl ar e dOohi |l i nde har mk d & h eeldkeénn éz
kull anérken saldéréda bulunan devletin
aykereée olacakter. Zira t¢i¢m altyapé sister
kuwa kull anma nitelijindeki bir siber sal
o an i-in olanakl & ol mayép bu ancak sal d:¢
yapmasé durumunda s°z konusu ol abil ecekt]

887 Schmitt,2017, Tallinn Manual 2.0s. 346.
888 Schmitt,2017, Tallinn Manual 2.0s. 343.
889 Melzer, 2011, s. 16.

80Hat haway w612,6¢.i848er |l er i ,
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324 Kriti k Altyapé Unsurl ar é
¥nceki baxkl ékl arda a-éeéklandéjé ¢zere bir
me kmad af akak éné dojuran bir silahl é& saldeéer

ul usl ararasé toplum siber sal deér &ilergfle o1 u
ilgilenmektedif®>. Bununla birlikte °1l ¢m, yaralanm
bu siber saldéreéelarén bakka bir devletir
I Kl evsi z hale getirmeyi éamgal ammasédphakbkyd:¢
ediimektedif®2>2. Bir dijer ifadeyle, kritik altyaj
saldéréenén silahlée saldéré d¢gzeyine eri K
devlietinl &eant éleel @ewiedsalimdack EmeEK rkw |l | anmas é

olabilecektif®3

Ancak hangi altyapée apiés tuenmluarui noilna rkarki tkiak
aydéenl anmaya muhta- ol duju kadar, bu tg¢r
kestas gerekip gerekmedi7Ji de sorun ol uk-

sistemlere y°nelhan i hbdem;aibkampsamédadac ger
unsurunun kar kel anmassdeakgagarsakmiéinldiaj ic eivage m
I -1in gzetil mesi gereken bir bakka hus:
unsurl aréné hedeflafjfanisi berusaktdararaser

°rg¢tler nezdinde tanémlanan kritik alty:

891 Department of Defence Office of General Counsel. (1989)Assessment of International Legal Issues
in Information Operations s . 18. Er ihtips:/as.ordlirB/epOn8ide@0pdfo .

892 Melzer, 2011, s. 16.

893 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of SeltDefense, s.23237.
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