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¥ZET 

 

 

PALLI, Hayati. Uluslararasē Hukukta Siber Savaĸ, Doktora Tezi, Ankara, 2023. 

 

Teknolojinin geliĸimi ile pek ok alanda olduĵu gibi savaĸ hukukunda da ºnemli 

deĵiĸimler kendini gºstermiĸtir. G¿ndelik sosyal yaĸamēn vazgeilmezleri olan uydu ve 

iletiĸim sistemleri, hastane, trafik ēĸēklarē, doĵalgaz, su, elektrik vb. altyapē sistemleri ile 

tren ve uak seferleri gibi hizmet alanēnēn ve insansēz hava aralarē gibi uzaktan kontrol 

edilen ara sistemlerinin siber ortama d©hil edilmesi, siber savaĸ durumunda bu 

sistemlerin bilgisayar baĸēndan sabote edilebilmesi tehlikesini de beraberinde getirmiĸtir. 

Bu s¿re ºzellikle de kuvvet kullanēmēna baĸvurmanēn ve silahlē atēĸmalar hukukunun 

yeniden yorumlanmasēnē gerektirmiĸtir. ¢aĵēn bir gereĵi olarak ulus devletlerin temel 

faaliyetlerini siber ortamda gerekleĸtirmesi, kaēnēlmaz olarak bu sistemlerin kuvvet 

kullanēmē kapsamēnda kºt¿ye kullanēlmasēna sebep olmuĸ ve yeni bir alan olarak 

uluslararasē siber savaĸ hukukunu ortaya ēkarmēĸtēr. Bu nedenle geleneksel kuvvet 

kullanēmē, meĸru savunma, devletin sorumluluĵu ve silahlē atēĸmalar hukuku konularē 

uluslararasē siber savaĸ hukuku erevesinde yeniden deĵerlendirilmelidir. Bu tez 

kapsamēnda, uluslararasē hukukun siber uzayda uygulama alanē bulan ilgili konularēnēn 

yanēnda ºzellikle jus ad bellum ve jus in bello kavramlarēnēn uluslararasē siber savaĸ 

hukuku kapsamēnda yeniden yorumlanmasē amalamaktadēr.  

 

Anahtar Sºzc¿kler: Siber Savaĸ, Siber Saldērē, Jus ad Bellum, Kuvvet Kullanma,  

Silahlē Saldērē, Jus in Bello. 
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                  ABSTRACT  

 

PALLI, Hayati. Cyberwarfare in International Law, Ph.D. Dissertation, Ankara, 2023. 

 

With the development of technology, important changes have shown itself in the law of 

war, as in many areas. Satellite and communication systems, which are indispensable for 

daily social life, hospital, traffic lights, natural gas, water, electricity, etc. The inclusion 

of infrastructure systems and service areas such as trains and flights, and remotely 

controlled vehicle systems such as unmanned aerial vehicles into the cyber space has 

brought along the danger that these systems can be sabotaged from the computer in case 

of cyber warfare. This process in particular required a reinterpretation the use of force 

and the law of armed conflicts. As a requirement of the age, the realization of the main 

fields of activity of nation states in the cyber environment has inevitably caused the abuse 

of these systems within the scope of the use of force and has revealed the international 

cyber warfare law as a new field. For this reason, traditional use of force concepts, self-

defense, responsibility of the state and the law of armed conflict should be re-evaluated 

within the framework of international cyber warfare law. In context of this thesis; it is 

aimed to reinterpret the concepts of jus ad bellum and jus in bello within the scope of 

international cyber warfare law, as well as related issues of international law that can be 

applied in cyberspace. 

 

Key Words: Cyber Warfare, Cyber Attack, Jus ad Bellum, Use of Force, Armed Attack,  

Jus in Bello. 
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                                                       GĶRĶķ 

 

Uluslararasē hukuk, temel olarak devletlerarasē iliĸkileri incelemektedir. Uluslararasē 

hukukun ilk olarak Roma hukukunda, Roma vatandaĸlarē ile vatandaĸ olmayanlar 

arasēndaki iliĸkilerin d¿zenlenmesi amacēna hizmet ettiĵi kabul edilmekte iken1 1648 

Westfalya Barēĸēôyla gerek anlamda ulus devletlerin ortaya ēkmasēyla ulus devletler 

arasēndaki iliĸkinin d¿zenlenmesi, modern anlamda uluslararasē hukuku ortaya 

ēkarmēĸtēr2. ¥nceleri temel s¿jesi devlet olan uluslararasē hukuk, uluslararasē ºrg¿tlerin 

ortaya ēkmasēyla deĵiĸime uĵramēĸ, devletler dēĸēnda uluslararasē hukuk kiĸisi olma 

niteliĵine sahip uluslararasē ºrg¿tleri ve hatta bireyleri de tanēm kapsamēna d©hil etmiĸtir. 

Bu deĵiĸime uygun bir ĸekilde yapēlan bir tanēma gºre uluslararasē hukuk, uluslararasē 

d¿zeyde hak sahibi ve y¿k¿ml¿l¿k altēna girebilme yeteneĵi olan uluslararasē hukuk 

kiĸileri arasēndaki iliĸkileri d¿zenleyen hukuk olarak tanēmlanmaktadēr3. 

 

Yaĸanan s¿re sonunda uluslararasē sular nedeniyle bireyler ya da Filistin Kurtuluĸ 

¥rg¿t¿ gibi devlet niteliĵi taĸēmayan insan topluluklarē uluslararasē hukukun s¿jesi halini 

almēĸtēr4. Ayrēca devlet dēĸē ºrg¿tlerin ya da uluslararasē nitelikli ticari ortaklēklar ile 

devletlerarasēnda ortaya ēkan ulus ¿st¿ uyuĸmazlēklar nedeniyle uluslararasē hukukun 

kapsamē geniĸlemeye devam etmektedir. Belki de bu s¿recin son halkasē olarak ifade 

edilebilecek internet teknolojisinin gerek birey ve gerekse devlet iliĸkilerinde yarattēĵē 

deĵiĸim ile ulus devletlerinin temel faaliyet alanlarēnēn sanal ortama yºnelmesi 

                                                 
1 Uluslararasē Hukukun geliĸmesinde Roma kavimler hukukunun yeri hakkēnda bkz.: Karako, Ķrem. 

(2004). T¿rk Hukuk Tarihiônde Uluslararasē Andlaĸmalarēn Uluslararasē Hukukun Geliĸim 

S¿recindeki Yeri. DE¦ Hukuk Fak¿ltesi Dergisi, Cilt:6, Sayē:2, s. 209.; G¿neĸ Ceylan, Seldaĵ. (2004). 

Roma Hukukunun G¿n¿m¿z Hukuk D¿zenlerine Etkisi. Ankara Hacē Bayram Veli ¦niversitesi Hukuk 

Fak¿ltesi Dergisi, Cilt:8, Sayē:2, s. 14. 

2 Devetak, Richard / Burke, Anthony / George, Jim. (2012). An Introduction to International Relations. 

Cambridge: Cambridge University Press, s. 232. 

3 Aksar, Yusuf. (2021). Teoride ve Uygulamada Uluslararasē Hukuk I. Ankara: Sekin, s. 28. 

4 Aksar, 2021, (1. Kitap) s. 29. 
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sonucunda devletlerarasēndaki iliĸkilerin de bu deĵiĸime uygun ĸekilde d¿zenlenmesi 

gerekmiĸtir. 
 

 

Ķlk bakēĸta, bu deĵiĸimin etkisinin sēnērlē olacaĵē d¿ĸ¿n¿lebilirse de beklenenin aksine 

uluslararasē hukukun neredeyse her alanēnda internet teknolojisinin uygulama olanaĵē 

bulduĵu gºr¿lmektedir. Bu noktada ifade etmek gerekir ki klasik uluslararasē hukukta 

savaĸ alanēnēn kara, hava, deniz ve uzaydan ibaret olduĵu kabul edilirken, s¿re ierisinde 

siber uzay beĸinci alan olarak kabul edilir hale gelmiĸtir5. Bu doĵrultuda N¿kleer Silahlar 

Danēĸma Gºr¿ĸ¿ônde6  Uluslararasē Adalet Divanēônēn (UAD) uluslararasē silahlē 

atēĸmalar hukukunun, kullanēlan silaha bakēlmaksēzēn, t¿m savaĸ formlarēna 

uygulanacaĵēnē ortaya koymasē karĸēsēnda, siber savaĸēn etkilerinin silahlē atēĸmalar 

hukukunu da kapsadēĵē sonucuna varēlmaktadēr. 

 

Yine, bir devletin temel unsurlarēndan olan ñegemenlikò, 1928 Palmas Adasē Davasēônda7 

tanēmlanmēĸ ve bunun devletlerarasē baĵēmsēzlēk anlamēna geldiĵi kabul edilmiĸtir8. 

                                                 
5 The Economist dergisinde 01.07.2010 g¿n¿ yayēnlanan makalede siber savaĸ nedeniyle internet, beĸinci 

savaĸ alanē olarak ifade edilmiĸtir. Bkz.:, Cyberwar: war in the fifth domain, The Economist. (01 

Temmuz 2010). Eriĸim: 15.11.2022 https://www.economist.com/briefing/2010/07/01/war-in-the-fifth -

domain; Clarke, Richard A. / Knake, Robert K. (2019). The Fifth Domain: Defending Our Country, 

Our Companies, and Ourselves in the Age of Cyber Threath. New York: Penguin Press, s. 6.; Craig, 

Anthony / Valeriano, Brandon. (2016). Conceptualising Cyber Arms Races, 8th International 

Conference on Computational Intelligence, s. 141.; Even, Shmuel. / Siman- Tov, David. (2012). Cyber 

Warfare: Concepts and Strategic Trends. Tel Aviv: Institute for National Security Studies, s. 10.; Ayrēca 

bkz.: Saĵēroĵlu, ķeref / Alkan, Mustafa. (2018). Siber G¿venlik ve Savunma Farkēndalēk ve 

Caydērēcēlēk. Ankara: Grafiker Yayēnlarē, s. 196. 

6 UAD, ñLegality of the Threat or Use of Nuclear Weaponsò, 08 Temmuz 1996, Eriĸim: 12.06.2022 

https://www.un.org/law/icjsum/9623.htm  

7 Hakemlik Kararē, ñIsland of Palmas Caseò, 04 Nisan 1928, Eriĸim: 15.07.2022  

https://legal.un.org/riaa/cases/vol_II/829-871.pdf  

8 Pazarcē, H¿seyin. (2021). Uluslararasē Hukuk. Ankara: Turhan Kitabevi, s. 153.; Anēlan kararda Hakem 

Max Huber, devletlerarasē iliĸkilerde egemenliĵin tanēmēnda ñbaĵēmsēzlēkò ºl¿t¿n¿ vurgulamēĸtēr. 

Bkz.: Sur, Melda. (2022). Uluslararasē Hukukun Esaslarē. Ķstanbul: Beta, s. 121. 

https://www.economist.com/briefing/2010/07/01/war-in-the-fifth-domain
https://www.economist.com/briefing/2010/07/01/war-in-the-fifth-domain
https://www.un.org/law/icjsum/9623.htm
https://legal.un.org/riaa/cases/vol_II/829-871.pdf
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Korfu Boĵazē Davasēônda9 ise UAD,  baĵēmsēz devletlerarasēnda ¿lkesel egemenliĵin, 

uluslararasē iliĸkilerin temel bir unsuru olduĵunu belirtmiĸtir10. Zira mutlak suretle 

egemenlik hakkēnēn tanēndēĵē ¿lke sēnērlarē ierisinde kiĸi ve nesneler ile ilgili olarak 

devletlere yasa ēkarma ve uygulama yetkisi bahĸeden ¿lkesel egemenlik ilkesi, aynē 

zamanda diĵer devletlerin bu alana karēĸmasēnē da yasaklar11. Ayrēca Nikaragua 

Davasēônda12 belirtilen devletlerin egemen eĸitliĵi prensibi ve Korfu Boĵazē Davasēônda 

ortaya konulan, devletin bilerek ¿lkesini diĵer devletlere zarar verecek ĸekilde 

kullandērmamasē y¿k¿ml¿l¿ĵ¿ siber tesisler yºn¿nden de deĵerlendirilmelidir. Buna 

gºre, devletin kara, deniz ve hava ¿lkesindeki siber altyapē varlēklarēnē kontrol etme hakkē 

da egemenliĵin bir parasē olarak kabul edilmelidir. 

 

Ulus devletleri hedef alan siber saldērēlarēn ilk ºrnekleri olarak kabul edilen 2007 yēlēnda 

Estonyaôya, 2008 yēlēnda G¿rcistanôa, 2010 yēlēnda Ķranôa ve 2012 yēlēnda Suudi 

Arabistanôa yºnelik gerekleĸen saldērēlar, bu devletlerin hukuk d¿zenine de bir saldērē 

oluĸturmaktadēr. Bu saldērēlarēn aynē zamanda uluslararasē hukuka aykērē bir eylem 

oluĸturup oluĸturmadēĵēnēn, silahlē saldērē kavramēna d©hil edilmesinin gerekip 

gerekmeyeceĵinin, Birleĸmiĸ Milletler (BM) ķartē kapsamēnda devletin siyasi ve ¿lkesel 

b¿t¿nl¿ĵ¿ne veya d¿nya barēĸēna bir saldērē oluĸturup oluĸturmayacaĵēnēn genel 

prensipler dairesinde deĵerlendirilmesi ve tespiti bir zorunluluktur. 

 

Klasik uluslararasē hukukta uygulama alanē bulmakta iken siber alanda da kendini 

gºsteren, uluslararasē boyut taĸēyan sularēn yargēlanmasēna iliĸkin ¿lkesel yetki dēĸēnda 

kabul edilen saldērganēn milliyeti, maĵdurun milliyeti, koruma prensibi ve evrensellik 

                                                 
9 UAD, ñCorfu Channel Caseò, 09 Nisan 1949, Eriĸim: 15.07.2022  

https://www.icj-cij.org/public/files/case-related/1/001-19491215-JUD-01-00-EN.pdf    

10 Heinegg, Wolff Heintschel von. (2012). Legal Implications of Territorial Sovereignty in Cyberspace, 4th 

International Conference on Cyber Conflict, NATO CCD COE Publications, Tallinn,  s. 8. 

11 Heinegg, 2012,  s. 8. 

12 UAD, ñCase Concerning Military and Paramilitary Activities in and Against Nicaraguaò, 27 Haziran 

1986, Eriĸim: 12.06.2022 

https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf  

https://www.icj-cij.org/public/files/case-related/1/001-19491215-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf
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ilkesinin nasēl uygulanacaĵē konularē da ºz¿mlenmesi gereken sorunlardēr. Bu konuda 

uluslararasē siber sular ya da siber terºrizm ile bu alēĸmanēn konusunu oluĸturan siber 

savaĸē birbirinden ayēran sēnērlarēn belirlenmesi gereklidir. Ayrēca uzaydan, uluslararasē 

hava sahasēndan veya aēk deniz gibi alanlardan gerekleĸtirilen siber saldērēlara iliĸkin 

bayrak devletinin yetkisi konusu da yeniden yorumlanmalēdēr. Bu kapsamda, devlet 

gemilerinin baĵēĸēklēĵē, ticari uydularēn veya devlet uydularēnēn baĵēĸēklēĵē konularē ile 

stat¿lerinin ne olduĵu ortaya konulmalēdēr. Gelinen noktada tartēĸēlmasē gereken bir diĵer 

konu ise, uluslararasē silahlē atēĸmalarda tarafsēz devletlerin siber altyapē tesislerinin 

Viyana Diplomatik Ķliĸkiler Sºzleĸmesi kapsamēndaki durumu ve devletin 

sorumluluĵudur. 

 

BM ķartēônēn 2/4. maddesi uyarēnca devletler, uluslararasē iliĸkilerinde gerek bir devletin 

toprak b¿t¿nl¿ĵ¿ne veya siyasi baĵēmsēzlēĵēna karĸē, gerek Birleĸmiĸ Milletlerôin 

amalarē ile baĵdaĸmayacak herhangi bir biimde kuvvet kullanma tehdidine ya da 

kuvvet kullanēlmasēna baĸvurmaktan kaēnmalēdērlar. Bir siber operasyonun bu yasak 

kapsamēnda deĵerlendirilmesi halinde BM ķartēôna aykērēlēk oluĸturacaĵē sºylenebilir. Bu 

nedenle, hangi siber operasyonlarēn hukuka aykērēlēk oluĸturacaĵēnēn belirlenmesi ve 

siber operasyonlar aēsēndan yasaĵēn sēnērlarēnēn izilmesi gerekir. Ayrēca, bir devletin 

¿lkesi ¿zerinde bulunan siber altyapē tesisleri kullanēlarak gerekleĸtirilen saldērēlarēn, 

¿lke devletinin tarafsēzlēk stat¿s¿ kapsamēnda deĵerlendirilmesi ve diĵer ilkeler nazara 

alēnarak hukuki durumun tespiti yapēlmalēdēr. ¥zetle, siber savaĸ kapsamēna d©hil olan 

saldērēlar jus ad bellum ve jus in bello kavramlarēna gºre deĵerlendirilecektir. 

 

Bilindiĵi ¿zere uluslararasē sorumluluĵun sºz konusu olabilmesi iin uluslararasē hukuka 

aykērē bir devlet eyleminin varlēĵē ve bu eylemin devlete atfedilebilirliĵi koĸullarēnēn 

birlikte gerekleĸmesi gereklidir13. ¥ĵretide, bu koĸullara eylemin zarar ile sonulanmasē 

gerekliliĵi de ilave edilmektedir14. Siber savaĸta uluslararasē sorumluluk iin zarar 

gerekip gerekmediĵi konusu bu alēĸmada incelenmiĸtir. Aynē kapsamda siber saldērēlarēn 

                                                 
13 Uzun, Elif. (2007). Milletlerarasē Hukuka Aykērē Eylemlerinden Dolayē Devletin Sorumluluĵu. Ķstanbul: 

Beta, s. 30.  

14 Pazarcē, 2021, s. 447. 
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bir biliĸim korsanē tarafēndan gerekleĸtirilmesi halinde atfedilebilirlik sorununun 

¿zerinde durulmalēdēr. Zira siber saldērēyē gerekleĸtiren kiĸi ya da ºrg¿t¿n, devlet ile baĵē 

konusunda Nikaragua15 ve Tadiĺ16 Davalarē ēĸēĵēnda ne t¿r bir testin uygulanacaĵē, siber 

saldērēlara karĸē alēnacak ºnlemler konusunda muhatap devletin Naulilaa Davasēônda17 

ifade edilen ihlal oluĸturan eylemin aĵērlēĵēyla orantēlē olma testi ve Gabcikovo-

Nagymoros Davasēônda18 ifade edilen ikinci test yºntemi olan, meydana gelen zararla 

orantēlēlēk ilkesinin nasēl uygulanacaĵē sorunlarē ¿zerinde durulmalēdēr. 

 

Siber eylemlerin oĵunlukla bir devlet organē tarafēndan deĵil, bir grup biliĸim korsanē 

tarafēndan gerekleĸtirilmesi nedeniyle óatfedilebilirlikô unsuru uluslararasē hukukularē 

zorlayan bir konudur. Bir devletin uluslararasē haksēz bir fiilden sorumlu tutulabilmesi ve 

saldērēya uĵrayan devletin meĸru m¿dafaa hakkēnē kullanabilmesi, ancak saldērēnēn o 

devlete atfedilebilir olmasē ile m¿mk¿nd¿r. Bu alēĸmada, uluslararasē hukukta ómeĸru 

m¿dafaaô ve óatfedilebilirlikô konularēna iliĸkin normlarēn siber saldērēlara nasēl 

uygulanabileceĵi incelenecek, siber savaĸta sorun oluĸturan atfedilebilirliĵe iliĸkin olarak 

teknik ve hukuki deĵerlendirme yapēlacaktēr. Bunun yanēnda, kritik altyapē unsurlarēnēn 

neler olduĵu belirlenerek, Stuxnet ve Aramco gibi operasyonlarēn meĸru m¿dafaa hakkēnē 

doĵuracak d¿zeyde olup olmadēĵēnē anlamak iin ºncelikle eylemlerin ósiber saldērēô 

eĸiĵini aĸēp aĸmadēĵē tespit edilecektir. 

 

                                                 
15 UAD, ñCase Concerning Military and Paramilitary Activities in and Against Nicaraguaò, 27 Haziran 

1986, Eriĸim: 12.06.2022  

https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf  

16 EYUCM, ñTadiËc Caseò, 07 Mayēs 1997, Eriĸim: 16.07.2022  

https://www.icty.org/en/press/tadic-case-verdict   

17 Hakemlik Kararē, ñNaulilaa Arbitrationò, 31 Temmuz 1928, Eriĸim: 15.07.2022  

https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-

translated     

18 UAD, ñCase Concerning the Gabcikovo-Nagymaros Projectò, 25 Eyl¿l 1997, Eriĸim: 16.07.2022 

https://www.icj-cij.org/public/files/case-related/92/092-19970925-JUD-01-00-EN.pdf  

https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf
https://www.icty.org/en/press/tadic-case-verdict
https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-translated
https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-translated
https://www.icj-cij.org/public/files/case-related/92/092-19970925-JUD-01-00-EN.pdf
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Uygulanan uluslararasē hukukun genel durumuna bakēldēĵēnda siber savaĸ konusunda 

genel bir uluslararasē antlaĸma bulunmamaktadēr. Yine, konuya ºzg¿ bir yapēlageliĸ 

hukukunun da oluĸtuĵu kesin olarak sºylenemez. Bu noktada, klasik savaĸ hukukuna 

iliĸkin oluĸan yapēlageliĸ hukuku kurallarēnēn uygun d¿ĸt¿ĵ¿ ºl¿de siber savaĸa 

uyarlanmasē sºz konusu olabilecektir. Bunun yanēnda, uzay ve kēta sahanlēĵē konularēnda 

olduĵu ¿zere siber savaĸta ani (instant) yapēlageliĸ kurallarēnēn doĵmasēnēn m¿mk¿n olup 

olmadēĵē da irdelenmelidir. ¦zerinde tartēĸēlan bir diĵer husus olarak siber savaĸ 

konusunda uluslararasē bir antlaĸmanēn gerekli olup olmadēĵēnēn tespiti ve gerekmemesi 

halinde mevcut uluslararasē hukuk normlarēnēn siber uzaya ne ĸekilde 

uygulanabileceĵinin ve bu s¿rete baĸvurulabilecek yorum metotlarēnēn belirlenmesi de 

amalanmaktadēr. 

 

Uluslararasē hukukta hen¿z siber savaĸē d¿zenleyen ok taraflē bir antlaĸma 

bulunmamakla birlikte, 2000ôli yēllarēn baĸēndan itibaren BM Genel Kuruluônca siber 

g¿venlikle ilgili pek ok kararēn yayēnlandēĵē ve devletlerin kendi siber g¿venlik strateji 

belgelerini oluĸturduklarē gºr¿lm¿ĸt¿r. Ayrēca bazē bºlgesel ºrg¿tlerce siber g¿venliĵe 

dair iĸbirliĵi protokolleri hazērlanmēĸtēr. Eyl¿l 2019 tarihi itibariyle BM ¿yesi 27 devletin 

uluslararasē siber savaĸ hukukuna iliĸkin olarak imzaladēklarē ortak bir bildiri vasētasēyla 

ulus devletlerin siber uzaydaki faaliyetlerinin uluslararasē hukuk kurallarēna uygun olmasē 

gerekliliĵine iĸaret edilmiĸ ise de bu abalar bildiriden ºteye gitmemiĸtir19. Bunun 

sebepleri ve bu alanda yapēlmasē gerekenler de bu tezin konusunu oluĸturmaktadēr. 

 

Genel olarak, siber savaĸēn h©lihazērda uluslararasē ve uluslararasē olmayan silahlē 

atēĸmalarē kapsadēĵē, ancak geleneksel elektronik saldērēlarē ve siber kontrol 

merkezlerine fiziki saldērēlarē kapsamadēĵē kabul edilmektedir. Bu aēdan alēĸmada 

uluslararasē hukukta siber saldērē ve siber savaĸ kavramlarēnēn sēnērlarēnēn izilmesi, 

uygulamada yaĸanan siber atēĸmalarēn analiz edilmesi amalanmaktadēr. Bu kapsamda, 

alēĸmada siber savaĸ hukukuna uygulanacak uluslararasē hukuk kurallarēnēn somut 

                                                 
19 Bkz.: Collier, Kevin. (23 Eyl¿l 2019). 27 Countries Sign Cybersecurity Pledge with Digs at China Russia, 

CNN. Eriĸim: 09.09.2021  

https://edition.cnn.com/2019/09/23/politics/united-nations-cyber-condemns-russia-china/index.html   

https://edition.cnn.com/2019/09/23/politics/united-nations-cyber-condemns-russia-china/index.html
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ºrnekleriyle bir erevesi izilecek, siber savaĸ jus ad bellum ve jus in bello 

paradigmasēnda uygulamada yaĸanan ºrnekleriyle deĵerlendirilecektir. Siber saldērēlarēn, 

meĸru m¿dafaa hakkēna olanak saĵlayan bir silahlē saldērē olarak deĵerlendirilip 

deĵerlendirilmeyeceĵi, meĸru m¿dafaa koĸullarēnēn hangi durumlarda oluĸacaĵē, siber 

savaĸta uluslararasē silahlē atēĸmalar hukukunun uygulama yeri bulup bulmadēĵē tespit 

edilecektir. Siber savaĸēn uluslararasē hukukta d¿zenlenmemiĸ olmasē karĸēsēnda Martens 

kaydē kapsamēnda nasēl yorumlanacaĵē, ókuvvet kullanēmēô ve ómeĸru m¿dafaaô 

kavramlarēnēn siber savaĸ kavramēna nasēl uyarlanacaĵē sorularē uluslararasē siber savaĸ 

hukukunu ilgilendiren konularēn baĸēnda gelmektedir. Bu nedenle alēĸmada bu sorularēn 

analizi yapēlarak ºz¿m ºnerileri aranacaktēr. 

 

Geleneksel savaĸtan farklē olarak siber saldērē halinde meĸru m¿dafaa yoluna devletlerin 

ne ĸekilde baĸvurabilecekleri konusu farklē bir ºzellik taĸēmaktadēr.  Saniyeler iinde olup 

biten ya da kritik tesisleri g¿nlerce devre dēĸē bērakabilen bir siber saldērēya karĸē 

devletlerin geleneksel yºntemlerle karĸē koymasē beklenemez. Bu durumda siber 

saldērēlara karĸē alēnacak karĸē ºnlemler ya da olaya ºzg¿ gerekli meĸru m¿dafaa ĸeklinin 

de uluslararasē hukuk erevesinde belirli kēstaslara baĵlanmasē gereklidir. Ayrēca siber 

uzayda devlete veya ºzel sektºre ait hizmet alanlarēnēn birbirine girmiĸ olmasē nedeniyle 

ºzel sektºr eliyle y¿r¿t¿len bankacēlēk, finans, iletiĸim gibi kritik faaliyetlere yºnelen 

siber saldērēlara karĸē uygulanacak aktif savunma tedbirleri ya da meĸru m¿dafaa yoluna 

baĸvuracak birimlerin ve yºntemlerin tespiti ayrē bir meseledir. 

 

Uluslararasē hukukun asli kaynaklarēnēn sērasēyla uluslararasē sºzleĸmeler, yapēlageliĸ 

hukuku ve hukukun genel ilkeleri olmasē ve ulusal hukuk sistemlerinden farklē olarak 

merkezi bir yasama organēnēn bulunmamasē dikkate alēndēĵēnda uluslararasē hukukun 

teknolojik geliĸime ayak uyduramadēĵē sºylenebilir. Uluslararasē sºzleĸmelerin dēĸēnda 

kalan ve yapēlageliĸ kurallarēnēn hen¿z oluĸmadēĵē t¿m bu sorunlu alanlarē ele alacak bu 

alēĸmanēn uluslararasē hukukta siber savaĸ konusunda ºnc¿l ve ºzg¿n olmasē 

amalanmaktadēr. Bu yºn¿yle bu alēĸmanēn konusunu oluĸturan ve geliĸmekte olan 

uluslararasē siber savaĸ hukuku konusunda daha ºnce yapēlan bilimsel alēĸmalara 

ilaveten eski normlarēn yorumlanmasēna dair yeni yaklaĸēmlar geliĸtiren bir alēĸma 

hazērlanmasē hedeflenmektedir. Bu alanda ulusal mevzuatlarda yapēlmēĸ birtakēm 
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d¿zenlemeler bulunmakta ise de siber savaĸlarēn arttēĵē bir dºnemde uluslararasē alanda 

mevcut d¿zenlemelerin yeterli olmadēĵē aēk olduĵundan uluslararasē hukukta siber savaĸ 

hukuku konusunda yeni alēĸmalarēn gerekliliĵi kendini gºstermektedir. Bu sebeple 

konunun ºnemini kendiliĵinden ortaya ēkmaktadēr. 

 

Teknolojik geliĸmelerin savaĸ ¿zerindeki etkileri alēĸmanēn konusunu oluĸturmamakta 

ise de teknolojik geliĸmenin bir sonucu olan siber uzayēn kullanēlarak devletlerin ya da 

devlet dēĸē unsurlarēn gerekleĸtirdiĵi eylemlerin uluslararasē hukuk alanēnda 

nitelendirilmesi alēĸmanēn konusunu oluĸturduĵundan, bu hususta ortaya ēkan sorunlara 

cevap olacak uluslararasē hukuk kaynaklarēnēn araĸtērēlmasē amalanmaktadēr. Bu 

doĵrultuda 4 bºl¿mden oluĸacak alēĸmanēn ilk bºl¿m¿nde temel kavramlar, bu alanda 

yapēlan ºrg¿tsel alēĸmalar ve uluslararasē hukukun diĵer alanlarēnda siber saldērē konusu 

ortaya konulacaktēr. Ķkinci bºl¿m¿nde, siber uzayda devletin yetki ve sorumluluklarē 

baĸlēĵē altēnda uluslararasē hukukun temel s¿jesi olan devletin bu yeni alandaki konumu 

ortaya konulacak, ¿¿nc¿ bºl¿mde kuvvet kullanma yasaĵē baĵlamēnda bu yasaĵa d©hil 

olan siber operasyonlar ve meĸru m¿dafaa konusu tartēĸēlacaktēr. Son bºl¿mde ise, siber 

savaĸta silahlē atēĸmalar hukuku incelenecektir. Tezin hazērlanmasēnda arĸiv araĸtērmasē, 

metin ºz¿mlemesi, ºrnek olay incelemesi, karar tahlili gibi yºntemler uygulanacaktēr. 

 

Kaynak araĸtērmasē yºntemiyle elde edilen veriler yalnēzca t¿mden gelim yºntemiyle 

deĵerlendirilip ortaya konulmayacak, daha ºnce tartēĸēlmamēĸ alanlarda ortaya ēkan 

sorunlara iliĸkin olarak yeni gºr¿ĸlerin ortaya konulabilmesi amacēyla gerekli olan 

durumlarda t¿mevarēm yºntemi tercih edilecektir. Gerek teknik gerekse hukuki verilerin 

yeni bir bakēĸ aēsēyla deĵerlendirilmesi ve uluslararasē hukuk kurallarēnēn yorumunda 

yeni bir yaklaĸēmēn ele alēnmasē gerekli gºr¿ld¿ĵ¿nden, aĵēn gerektirdiĵi ĸekilde teknik 

geliĸmeye ve ulus devletlerin geirdiĵi evrime uygun bir bakēĸ aēsēnēn gerekliliĵi 

gerekeleriyle ortaya konulacaktēr. 

 

Uluslararasē siber savaĸ hukukunun geliĸmesine faydalē olabilecek yeni akademik 

alēĸmalarēn ºnemi ortada iken, bu alēĸmanēn bir diĵer amacē da uluslararasē hukukun 
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neredeyse t¿m alt baĸlēklarēnda uygulama alanē bulan yeni bir alanēn sēnērlarēnēn tespiti 

ve ieriĵinin deĵerlendirilmesidir. 
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1. B¥L¦M: TEMEL KAVRAMLAR, ULUSLARARASI ALANDA 

YAPILAN ¢ALIķMALAR VE ULUSLARARASI HUKUKUN SĶBER 

SAVAķA ĶLĶķKĶN ¥ZEL ALANLARI 

 

1.1.SĶBER UZAY 

 

Aĵa baĵlē bilgi teknolojisi iin yaygēn ĸekilde kullanēlan siber uzay terimini20 

kavrayabilmek iin ºncelikle internetin tarihsel geliĸiminin incelenmesi, daha sonra siber 

uzayēn tanēmlanmasē ve kapsamēnēn tespiti gereklidir. Pensilvanya ¦niversitesinden J. 

Presper Eckert ve John W. Mauchlyônin, ķubat 1946ôda tanēttēklarē tarihin ilk tam 

elektronik genel amalē bilgisayarē olan ENIAC (Elektronic Numerical Integrator and 

Computer) 21 , Amerikan ordusunun topu atēĸē hesabēnda kullanēlmak amacēyla 

geliĸtirilmiĸtir22. 1960 yēllarda ortaya ēkan mikroiĸlemci sayesinde dºrt ¿niversitedeki 

bilgisayarēn birbirine baĵlanmasē saĵlanmēĸ ve 1969 yēlēnda Advanced Research Projects 

Agency Network (ARPANET)23 ile internet24 ilk kez yaĸamēmēza girmiĸtir. Bu aĵēn 

                                                 
20 Lin, Herbert. (2012). Cyber Conflict and International Humaniterian Law, International Review of the 

Red Cross, Cilt:94, s. 516.; Siber uzay terimi ilk kez 1980ôli yēllarēn baĸēnda William Gibsonôun 

ñNeuromancerò adlē ºd¿ll¿ romanēnda ñcyber spaceò kavramē olarak yer almēĸtēr. Bkz.: D¿lger, Murat 

Volkan. (2004). Biliĸim Sularē, Ankara: Sekin Yayēncēlēk, s.50.; ¢alēĸmamēzda ñcyber spaceòin 

T¿rke karĸēlēĵē olan ñsiber uzayò terimi tercih edilmiĸtir. ¥ĵretide bu terim yerine siber alan ya da 

siber ortam terimlerinin de kullanēldēĵē gºr¿lmektedir. 

21 Aust, Stefan / Ammann, Thomas. (2018). Dijital Diktatºrl¿k Kitlesel Gºzetim Verilerin Kºt¿ye Kullanēmē 

Siber Savaĸ (¢ev. Erdin Y¿cel, Hasan Yēlmaz), Ankara: Hece Yayēnlarē, s. 215. 

22 Key Events in the Development of the First General Purpose Electronic Digital Computer, the ENIAC. 

Eriĸim: 02.11.2022, https://www.historyofinformation.com/detail.php?id=636  

23 Betz, David J. / Stevens, Tim. (2011). Cyberspace and the State. London New York Routledge, s. 15.; 

ARPANET internetin ºnc¿s¿ kabul edilir. Bkz.: Goldsmith, Jack. (2013). How Cyber Changes the 

Laws of War, The European Journal of International Law, Cilt:24, Sayē:1,  s. 129. 

24 ñĶnternetò terimi ilk kez Vinton Cerf ve Bob Khan tarafēndan TCP (Transmission Control Protocol) 

hakkēndaki bir yazēda kullanēlmēĸtēr. Bkz.: Goldsmith, 2013, s. 129.; Sosyal bilimcilerin bir kēsmē 

internetin d¿nya ¿zerinde demokrasiyi bir kurum olarak geliĸtireceĵini ve sosyal refahē arttēracaĵēnē 

ileri s¿rerken diĵer bazē felsefeciler ise interneti demokrasi ve ºzg¿rl¿kler iin bir tehdit, hatta 

https://www.historyofinformation.com/detail.php?id=636
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ºzellikle Pentagon ile ilgili projelerle uĵraĸan Amerikan ¿niversiteleri ve araĸtērma 

merkezlerindeki b¿y¿k bilgisayarlara servis saĵlamasē amalanmēĸtēr25. 

 

Ķnternetin geliĸimi konusunda en yaygēn kabul gºren bilgi olan Amerikan askeri 

otoritelerinin n¿kleer bir savaĸ durumunda iletiĸim olanaĵē saĵlamak amacēyla 

geliĸtirildiĵi hususunun26 gereĵi yansētmadēĵē, n¿kleer bir savaĸta telekom¿nikasyon 

d©hil oĵu altyapēnēn tahrip olmasē nedeniyle n¿kleer f¿ze fērlatma kontrol tesislerini 

garantiye alma sorunuyla karĸēlaĸan Paul Baran adlē Polonyalē m¿hendisin, RAND 

Corporationôda alēĸtēĵē sērada soruna saĵlam bir iletiĸim ºz¿m¿ ¿retmesinden ibaret 

olduĵu ileri s¿r¿lm¿ĸt¿r27. Baranôēn tasarladēĵē yeni sistemde, her bir aĵēn y¿zlerce yerel 

merkez ¿zerinden tek bir merkeze baĵēmlē olmaksēzēn birbirleri ile baĵlantē kurmasē ve 

yerel merkezlerin bir bºl¿m¿n¿n zarar gºrmesi durumunda dahi t¿m iletiĸim sisteminin 

devre dēĸē kalmasē engellenerek baĵlantēnēn s¿reklilik arz etmesi hedeflenmiĸti28. 

 

Sonralarē Joseph Carl Robnett Lickliderôēn Libraries of the Future (1965) adlē yayēnē 

internet ve World Wide Web fikrine sebep olmuĸ, óóARPANETôô tasarēmē ¿zerine alēĸan 

Lawrence Robertsôēn RAND raporlarēnē incelemesi ve Baran ile irtibata geerek konu 

hakkēnda bilgi almasēyla ¿niversiteler arasē baĵlantē saĵlanmēĸtēr29. 1975 yēlēnda 

ARPANET devletin bir kurumu olan Defence Communication Agencyônin (DCA) 

yºnetimine gemiĸtir30. Bu aĵ daha sonra g¿venlik sebeplerinden dolayē kamuya ayrē, 

                                                 
insanlēĵēn felaketine sebep olabilecek bir faktºr olarak gºrmekteydiler. Bkz.: Tarcan, Ahmet. (2005). 

Ķnternet ve Toplum, Ankara: Anē Yayēncēlēk, s.3. 

25 Aust ve Ammann, 2018, s. 16. 

26 Genel kanē bu yºnde olup bu gºr¿ĸ iin bkz.: G¿reĸi, Ramazan. (2019). Siber Saldērēlarēn Uluslararasē 

Hukuktaki G¿ Kullanēmē Kapsamēnda Deĵerlendirmesi. Savunma Bilimleri Dergisi, Cilt:18, Sayē:1, 

s. 79. 

27 Bygrave, Lee A. / Bing, Jon. (2011). Internet Governance. Oxford New York: Oxford University Press, s. 

9-10. 

28 G¿reĸi, 2019, s. 79. 

29 Bygrave ve Bing, 2011, s. 21-23. 

30 Aust ve Ammann, 2018, s. 16. 
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askeriyeye de Milnet adēnda ayrē bir hattan hizmet vermeye baĸlamēĸ; Milnet daha sonra, 

g¿n¿m¿zde diĵer faaliyetlerinin yanē sēra elektronik savaĸlarēn ve dronelarēn (insansēz 

hava aracē) yºnetiminde kullanēlan Pentagonôa ait ñDefence Data Networkò adē altēnda 

faaliyet gºstermeye devam etmiĸtir31. 

 

1985 yēlēna gelindiĵinde, Amerikaôya yayēlmēĸ 5 s¿per bilgisayar merkezi, ulusal bir aĵ 

kurmak iin bir ºz¿m ºnermiĸ ve Ulusal Bilim Merkeziônin (the National Science 

Foundation/NSF) rēzasēyla NSFNET olarak bilinen bu siteler arasēndaki omurga aĵ 

kurulmuĸtur32. Ķnternetin omurgasē olarak NSFNET, ARPANETôten 25 kat daha b¿y¿k 

bir hēzla internet baĵlantēsē saĵlamēĸtēr33. S¿re ierisinde aĵ baĵlantēlarēnēn geniĸlemesi 

yeni bir problemi ortaya ēkarmēĸ, 2000ôin ¿zerindeki aĵa baĵlē bilgisayara bir ad 

verilmesi gerektiĵinden alan adē (DNS) geliĸtirilmiĸ, 80ôli yēllarēn baĸēnda Ķnternet 

Numara Tahsis Otoritesi (The Internet Assigned Number Authority - IANA) gayri resmi 

olarak kurulmuĸ ve Jon Postel tarafēndan ºl¿m tarihi olan Ekim 1998 tarihine deĵin 

yºnetilmiĸtir34. 

 

Sonralarē 1998 yēlē Haziran ayēnda Amerikan Ticaret Bakanlēĵēôndan bir ajans ve Ulusal 

Telekom¿nikasyon ve Biliĸim Ķdaresi, alan adē yºnetiminin kar amacē g¿tmeyen bir ĸirket 

ĸemsiyesi altēnda birleĸtirilmesi teklifinde bulunmasē ¿zerine Eyl¿l 1998 tarihinde 

ICANN (the Internet Corporation for Assigned Names and Numbers) kurulmuĸ, Aralēk 

1998ôde ise G¿ney Kalifornia ¦niversitesi ile ICANN arasēnda yapēlan antlaĸma ile 

IANAônēn faaliyeti ICANNôa devredilmiĸtir35. 

 

Bu tarihsel s¿re ierisinde dar anlamda internetin yºnetiminin ulusal d¿zeyde ve teknik 

aēdan gerekleĸtirildiĵi anlaĸēlmaktadēr. Ķnternetin iĸleyiĸ d¿zeni bu baĵlamda 

                                                 
31 Aust ve Ammann, 2018, s. 16. 

32 Bygrave ve Bing, 2011, s. 32. 

33 Bygrave ve Bing, 2011, s. 36. 

34 Bygrave ve Bing, 2011, s. 35. 

35 Bygrave ve Bing, 2011, s. 36. 
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d¿ĸ¿n¿ld¿ĵ¿nde IETF (the Internet Engineering Task Force/Ķnternet M¿hendisliĵi Gºrev 

G¿c¿) ve ICANN gibi ºzel kurumlarēn, internetin teknik altyapēsēnē ve mimarisini 

yºnettiĵi sºylenebilir36 . Ķnternetin yºnetimi konusunda uluslararasē antlaĸma 

bulunmamasē nedeniyle uygulanabilecek ikinci kaynak olarak uluslararasē yapēlageliĸ 

hukukunun, h¿k¾met dēĸē bir Amerikan ºrg¿t¿ olan ICANNôēn uluslararasē hukukun 

s¿jesini oluĸturmamasē, bu ºrg¿t¿n uygulamalarēnēn siber uzayda yapēlageliĸ hukuku 

olarak uygulama yeri bulmamasē sonucunu doĵurmaktadēr37. Bu durum aynē zamanda 

diĵer devletlerin ulusal egemenlik yetkisinin siber uzayda Amerika Birleĸik Devletleriône 

(ABD) nazaran daha dezavantajlē ĸekilde kullanēlmasēna sebep olmaktadēr. 

 

Belirtilen ºrg¿tlere gºre dar anlamda internetin yºnetimi, internet altyapēsēnēn 

d¿zenlenmesi, zamanla deĵiĸim ve geliĸim s¿reci ve iĸleyiĸini ifade eder.  Bir diĵer ifade 

ile internetin dar anlamda yºnetimi, iĸlemler, sistemler ve TCP/IP, alan adē ve IP 

numaralarēnē d¿zenleyen kurumlara iliĸkindir38 . Ķnternetin teknik ve kurumsal 

yºnetiminin yanēnda sivil yaĸamda ok geniĸ ºlekte yaĸamēn bir parasēnē oluĸturmasē 

sonrasēnda aĵa baĵlanan t¿m kullanēcēlarēn internetin iĸleyiĸini etkilemesinden dolayē 

daha geniĸ ºlekte internetin yºnetimi kavramē ortaya ēkmēĸtēr. Geniĸ anlamda internetin 

yºnetimi, bilgisayar, tablet, akēllē telefonlar veya diĵer akēllē cihazlar vasētasēyla aĵa bir 

ĸekilde baĵlē t¿m bireylerin e-posta, facebook, twitter, instagram gibi uygulamalarda 

sesli, yazēlē veya multimedya ve banka iĸlemleri gibi kayētlarē ¿retmek suretiyle kolektif 

ĸekilde iĸletilen bir sistem olarak ifade edilebilir. Kolektif yºnetimin doĵasē gereĵi 

internetin geniĸ anlamda yºnetiminin aslēnda kaos kuramēnēn sanal ortama uyarlanmasē 

olarak kabul¿ m¿mk¿nd¿r39. Buradan hareketle kaos kuramēnēn uluslararasē siber savaĸa 

                                                 
36 Bygrave ve Bing, 2011, s. 48. 

37 Streltsov, Anotoly A. (2017). Application of Internaional Humanitarian Law to Armed Conflicts in 

Cyberspace, s. 4. Eriĸim: 17.10.2020 https://digital.report/wp-content/uploads/2016/04/169747-

Streltsov-ENG.pdf 

38 Bygrave ve Bing, 2011, s. 50. 

39 Newtonôun doĵrusal ve ardēĸēk fizik kuramēndan farklē olarak evrenin iĸleyiĸinde olduĵu ¿zere karmaĸēk 

ve doĵrusal olmayan sistemlerin d¿zensiz ve ºngºr¿lemeyen yapēsē gereĵi k¿¿k etkilerin yarattēĵē 

b¿y¿k sonularēn da kendi iinde bir matematiksel d¿zen barēndērdēĵē ĸeklinde ºzetlenebilecek kaos 

teorisinin siber uzaya uygulanabilirliĵi konusunda bkz.; Garrie, Daniel / Simonova, Masha. (2020). A 

https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
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uygulanabilirliĵi konusu ele alēndēĵēnda, konvansiyonel savaĸtan farklē olarak, bir klavye 

hareketinin siber uzayda ve dolayēsēyla fiziki ortamda yarattēĵē devasa sonular yeni bir 

bakēĸ aēsēnē zorunlu kēlmaktadēr. Ķleride aēklanacaĵē ¿zere bu yeni bakēĸ aēsē, 

geleneksel uluslararasē normlarēn siber savaĸa uygun ĸekilde yorumlanmasē ĸeklinde 

ortaya ēkmaktadēr. 

 

Ķnternetôin yºnetimi konusunda belirsizlik bulunduĵundan, bu konuda 5 model 

ºnerilmektedir40. Bunlardan ilki, h¿k¾met kontrol¿n¿n ºtesinde, bireysel serbestlik 

alanēnda internetin kendi kendine yºnetimidir. Ķkincisi, ulus ºtesi ve uluslararasē ºrg¿tler 

modelidir. ¦¿nc¿s¿, internetin nasēl iĸleyeceĵini belirleyecek iletiĸim protokolleri veya 

diĵer yazēlēmlar tarafēndan verilen d¿zenleyici kararlar fikrine dayanan kod ve internet 

mimarisi modelidir. Dºrd¿nc¿s¿, ulusal h¿k¾metlerin temel d¿zenleyici kararlarēna 

dayanan model41 ve son olarak internetin doĵasē hakkēndaki temel kararlarē veren piyasa 

g¿lerini ºngºren piyasa d¿zenlemesi ve ekonomi modelidir. Bu ºnerilerden internetin 

doĵasēna en uygun olanē belirlemek asēl ama olursa temelde devletlerin m¿dahale 

edemeyeceĵi d¿zeyde bir serbestlik ve kaos halinin korunarak daha ¿st d¿zeyde hukuksal 

yºnden uluslararasē ºrg¿tlerin yºnetiminde gerekleĸtirilmesi kanaatimizce uygun 

olacaktēr. 

 

¥ĵretide bir kēsaltma terimi olarak siber uzay, yaygēn olarak internet ve World Wide 

Webôe atēf yapēlan bilgi sistemleri ve telekom¿nikasyon altyapēlarē, bilgisayar ortak 

aĵlarēnēn kesiĸmesiyle ortaya ēkan bir ortam olarak tanēmlanmēĸtēr42. ABD Savunma 

                                                 
Keystroke Causes a Tornade: Applying Chaos Theory to International Cyber Warfare Law,  Broklyn 

Journal of Intôl Law, Cilt:45:2, s. 497. 

40 Bygrave ve Bing, 2011, s. 56-57. 

41 Son 20 yēl iinde d¿nyanēn deĵiĸik bºlgelerindeki devletler uluslararasē hukuk kurallarēnē siber uzayēn 

idaresine uygulamayē d¿ĸ¿nd¿klerini aēka bildirmiĸlerdir. Bkz.: Maļ§k, Kubo. (2018). Silent War: 

Applicability of the Jus in Bello to Military Spaca Operations, International Law Studies, Cilt:94, s. 

13. 

42 Sharp, Walter Gary, Sr. (1999). Cyberspace and the Use of Force. Virginia: Aegis Research Corporation, 

s. 15. 
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Bakanlēĵē ise siber uzayē, ñinternet, telekom¿nikasyon aĵlarē, bilgisayar sistemleri ve 

gºm¿l¿ iĸlemci ve denetleyicileri de ieren, bilgi teknolojisi altyapēlarēnēn baĵēmsēz 

aĵlarēndan oluĸan k¿resel etki alanēò olarak tanēmlamēĸtēr43. Bu baĵlamda siber uzay, ºzel 

aĵlarēn yanēnda para akēĸē, borsa iĸlemleri ve kredi kartē iĸlemleri ile ilgili veri aktarēmē 

gibi faaliyetlerin gerekleĸtirildiĵi iĸlemsel aĵlarē da kapsamaktadēr44. Buna paralel 

olarak, siber uzayēn genel olarak internet ile eĸdeĵer gºr¿lerek bilgisayar teknolojisiyle 

ortaya ēktēĵē d¿ĸ¿n¿lmekte ise de mecazi bir kavram olarak siber uzayēn makine 

vasētasēyla gerekleĸtirilen iletiĸim ĸekli olduĵundan bahisle telefon, televizyon ve 

bilgisayarēn karēĸēmē olduĵu, hatta Yunan ĸehir devletlerinde kamusal tartēĸma mekanē 

olan agoraya dayandērēldēĵē gºr¿lmektedir45 . Bu haliyle siber uzayēn, sadece 

bilgisayarlarē birbirlerine baĵlayan dijital bir aĵdan ibaret olmadēĵēnē sºylemek; bu 

kavramēn insanlarēn da s¿jesi olduĵu ve insanlarē birbirine baĵlayan bir ortam olduĵunu 

ileri s¿rmek m¿mk¿nd¿r46. 

 

Siber uzayēn g¿venli olmayan ancak farklē imkanlar sunabilen yapēsē, lezzetli yiyeceklerle 

olduĵu kadar insanlarē yemek isteyen korkun ĸeylerle dolu ilk aĵ yaĵmur ormanlarēna 

ve bu yeni ortam ile yeni tanēĸan ve oĵunluĵu oluĸturan insanlar, cennet bahesinden 

kovulan Adem ve Havvaôya benzetilmektedir47. Siber uzay, g¿ndelik insan yaĸamēnda 

saĵladēĵē alēĸveriĸ, eĵitim, iletiĸim, para transferi ve bunun gibi pek ok konuda saymakla 

bitmeyecek kolaylēklar yanēnda, ulusal sēnērlar ierisinde ya da sēnēraĸan ĸekilde su 

iĸleme kolaylēĵē veya failin kimliĵini gizlemesine uygun bir ortam saĵlamasē gibi 

olumsuz etkileri bir arada sunmaktadēr. Bu yeni alanēn saĵladēĵē ºzg¿rl¿kler kadar, 

barēndērdēĵē tehlikeler, sadece insanlarē deĵil devletlerin ēkarlarēnē da hedef almaktadēr. 

 

                                                 
43 T¿rkay, ķeyda. (2013). Siber Savaĸ Hukuku ve Uygulama Sorunsalē. Ķ¦HFM, Cilt:71, Sayē:1, s. 1178. 

44 Schreier, Fred. (2015). On Cyberwarfare, DCAF Horizon 2015 Working Paper, Sayē:7, s. 10. Eriĸim: 

29.01.2022, https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare-

Schreier.pdf  

45 Betz ve Stevens, 2011, s. 13.; Tarcan, 2005, s. 69. 

46 Benzer bir tespit iin bkz: Saĵēroĵlu ve Alkan, 2018, s. 193. 

47 Betz ve Stevens, 2011, s. 129. 

https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare-Schreier.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare-Schreier.pdf
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Siber uzay tamamen insan yapēmē olan yeg©ne alandēr48. Siber uzayēn ºnemli bir ºzelliĵi, 

farklē devletlerin ¿lkelerinde konumlu nesneler ve kiĸiler arasēnda bilgi etkileĸimini 

m¿mk¿n kēlan k¿resel doĵasēdēr49. Siber uzayēn dikkat eken bir diĵer ºzelliĵi, Wikileaks 

olayēnda50 olduĵu ¿zere, bu ortamda bir verinin alēnmasē daha kolay iken, gizlenmesi 

daha zordur51. Bahsedilen bu ºzellikleri yanēnda, siber uzayēn diĵer bir karakteristik 

ºzelliĵi ise s¿rekli kopyalama ºzelliĵi ve siber uzaya eriĸimin gºreceli olarak ucuz 

olmasēdēr52.  

 

Ayrēca siber uzayda g¿ dengesinin saldērganlarēn lehine olduĵu gºr¿lmektedir53. Bir 

diĵer ifade ile siber uzayda savunmadan ziyade saldērē daha aĵēr basar54. Bu baĵlamda 

ulus devletlerin siber uzay ¿zerinden hizmet verir hale gelmesi; teknolojinin, savaĸ ve 

saldērē sistemlerinde giderek aĵērlēĵēnēn artmasē gibi sebeplerle aĵa baĵlē devletler siber 

saldērēlara aēk hale gelmiĸtir. Ayrēca devletlerin bu kērēlganlēĵē artarken devlet g¿c¿ne 

denk olmayan birey ve gruplarēn da asimetrik ĸekilde saldērē silahē olarak interneti 

kullanmasē ve bºylelikle siber uzayda devletler karĸēsēnda ºnemli bir aktºr halini almalarē 

sºz konusu olmuĸtur. 

 

                                                 
48 Melzer, Nils. (2011). Cyberwarfare and International Law, s. 5. Eriĸim: 15.05.2020, 

 https://www.files.ethz.ch/isn/134218/pdf-1-92-9045-011-L-en.pdf; 

 Ulusal sēnērlarē aĸan yetkide Jus in Bello konusunda benzer gºr¿ĸ iin bkz.; Maļ§k, s. 34-36. 

49 Streltsov, 2017. s. 4. 

50 Wikileaks, Avusturalyalē bir bilgisayar programcēsē ve aktivist olan Julian Assange tarafēndan 2006 

yēlēnda, gizli bilgileri ifĸa etmeye yºnelik olarak kurulan bir ºrg¿tt¿r. Daha ayrēntēlē bilgi iin bkz.: 

Wikileaks media organization and Web site. Eriĸim: 02.11.2022. 

https://www.britannica.com/technology/website  

51 Betz ve Stevens, 2011, s. 136. 

52 Schreier, 2015, s. 12. Siber uzayēn ºzellikleri iin bkz.: ¢ifci, Hasan. (2013). Her Yºn¿yle Siber Savaĸ. 

Ankara: T¿bitak, s.8-9. 

53  Geers, Kenneth, (2009). The Cyber Threat to National Critical Infrastructures: Beyond Theory, 

Information Security Journal: A Global Perspective, Cilt:18, Sayē:1, s.3. 

54 Schreier, 2015, s. 12.   

https://www.files.ethz.ch/isn/134218/pdf-1-92-9045-011-L-en.pdf
https://www.britannica.com/technology/website
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Siber uzay konusunda eĸitli ¿lkelerin ulusal siber g¿venlik strateji programlarēnda farklē 

tanēmlamalarēn bulunduĵu gºr¿lmektedir. Siber uzay terimine iliĸkin h©lihazērda evrensel 

bir kural ya da tanēm bulunmamakta olup ķangay Ķĸbirliĵi ¥rg¿t¿ ve Rusya 

Federasyonuônun tarafē olduĵu bazē antlaĸmalarda ñinformation spaceò terimi bilginin 

yaratēlmasē, ĸekillendirilmesi, dºn¿ĸt¿r¿lmesi, aktarēlmasē,  kullanēlmasē ve 

depolanmasēyla ve bireysel ve kamu bilincini, bilgi altyapēsēnē ve m¿lkiyetini ilgilendiren 

alanlarda uzmanlēk olarak kullanēlmaktadēr55. 

 

2009 tarihli Amerikan Strateji Belgesiônde56 siber uzay, k¿resel seviyede birbirine baĵlē 

dijital bilgi ve iletiĸim altyapēsē olarak tanēmlanērken, aynē tarihli Ķngiliz Strateji 

Belgesiônde57 aĵa baĵlē her t¿rl¿ dijital aktiviteyi kapsadēĵē belirtilmiĸtir. 2010 tarihli 

Kanada Siber G¿venlik Belgesiônde58 ise, birbirine baĵlē bilgi teknolojisi aĵlarē ve bu 

aĵlarda bulunan bilgi tarafēndan yaratēlan elektronik d¿nya olarak ifade edilmiĸtir59. Siber 

g¿venlik alanēnda alēĸma yapan Rus ve Amerikan uzmanlara gºre biliĸim alanēnēn bir 

                                                 
55 Streltsov, Anotoly A. (2017). Application of Internaional Humanitarian Law to Armed Conflicts in 

Cyberspace, s. 2. Eriĸim: 17.10.2020 https://digital.report/wp-content/uploads/2016/04/169747-

Streltsov-ENG.pdf; ñInformation spaceò terimi ķangay Ķĸbirliĵi ¥rg¿t¿ Uluslararasē Bilgi G¿venliĵi 

Alanēnda Ķĸbirliĵi Antlaĸmasēônēn Ek 1ôde tanēmlanmēĸtēr. Bunun iin bkz.: Uluslararasē Bilgi 

G¿venliĵi Alanēnda Ķĸbirliĵi Antlaĸmasē, s.9. Eriĸim: 17.12.2021) 

Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Membe

r_States_of_the_SCO.pdf 

56 United States, Office of White House Press. (2009). Cyberspace Policy Review: Assuring a Trusted and 

Resilient Information and Communications Infrastructure, s. 1. Eriĸim: 11.08.2022 

 https://nsarchive.gwu.edu/document/21424-document-28  

57 United Kingdom, Cabinet Office. (2009). Cyberspace Security Strategy of the United Kingdom: safety, 

security and resilience in cyber space, s. 7. Eriĸim: 11.08.2022 

 https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/228

841/7642.pdf   

58 Government of Canada. (2010). Canadaôs Cyber Security Strategy: For a Stronger and More Prosperous 

Canada, s. 2. Eriĸim: 11.08.2022 

 https://publications.gc.ca/collections/collection_2010/sp-ps/PS4-102-2010-eng.pdf   

59 Ayrēntēlē bilgi iin bkz.; Betz ve Stevens, 2011, s. 36. 

https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
https://nsarchive.gwu.edu/document/21424-document-28
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/228841/7642.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/228841/7642.pdf
https://publications.gc.ca/collections/collection_2010/sp-ps/PS4-102-2010-eng.pdf
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parasē olan siber uzay; bilginin yaratēldēĵē, aktarēldēĵē, alēndēĵē, depolandēĵē, iĸlendiĵi ve 

iptal edildiĵi elektronik ortamē iermektedir60. 

 

Siber uzayēn tanēmēnda donanēmē d©hil etmeyen ve d©hil eden olmak ¿zere iki t¿r model 

bulunmaktadēr. Biraz ºnce verilen tanēmlara uygun olan ilk modelde, yalnēzca bilgisayar 

aĵlarēnēn bileĸenleri olan donanēmlar arasēndaki mecazi alan kastedilmektedir. Ķkincisinde 

ise, siber uzayēn sosyal alanēna giriĸ iin gereken altyapē da tanēma d©hil edilmektedir61. 

Ķkinci modeli benimseyen Tallinn El Kitabēônda siber uzay fiziki varlēk taĸēyan 

donanēmlar ile bunlar arasēndaki baĵlantēnēn ºtesini kapsamaktadēr. Zira Tallinn El 

Kitabēônda siber uzayēn fiziki, mantēki ve sosyal katmanlarēna62 egemenlik prensibi 

h©kimdir. Fiziki katmanēn fiziki aĵ bileĸenlerini (donanēm ve kablo, yºnlendirici, sunucu 

ve bilgisayar gibi) ihtiva ettiĵi, mantēki katmanēn aĵ aygētlarē arasēnda var olan 

baĵlantēlardan (fiziki katman boyunca veri deĵiĸimini saĵlayan uygulama, veri ve 

protokoller) oluĸtuĵu gºr¿lmektedir63. Sosyal katmanēn ise siber aktiviteler ile meĸgul 

olan kiĸi ve gruplardan oluĸtuĵu ifade edilmiĸtir64. 

 

Siber uzayēn sosyal katmanēnē oluĸturan akēllē telefon ve internet kullanēcēlarēnēn 

g¿n¿m¿zde dijital veri izleri bērakmakla yetinmeyip ¿stelik bir de bunun iin severek 

iĸbirliĵi yapmalarēnē ĸ¿pheci George Orwellôin bile ºngºremediĵi ifade edilmektedir65. 

                                                 
60 Streltsov, 2017. s. 3. 

61 Betz ve Stevens, 2011, s. 36-37. 

62 Siber uzayē oluĸturan katmalarēn fiziki (physical), bilgiye iliĸkin (informational) ve biliĸsel (cognitive)  

olmak ¿zere baĸka ĸekilde nitelendirilmesine dair bkz.; Schreier, 2015, s. 11. Benzer bir tasnife gºre 

ise siber uzay fiziki, sºzdizimsel (syntactic) ve anlamsal (semantic) olarak incelenmelidir. Bkz.: Singh, 

Brahmanand Pratap. (April 2022). Cyber War, International Journal of Innovative Research in Science, 

Engineering and Technology Cilt:11, Sayē:4, s. 3290. Eriĸim: 27.06.2022 

https://www.researchgate.net/publication/360005307_CYBER_WAR   

63  Belirtilenler dēĸēnda bazē kaynaklarda siber sistemlerin kontrol¿n¿n dºrd¿nc¿ bir bileĸen olarak 

belirtildiĵi gºr¿lmektedir. Bkz.; Korhan, 2017, s. 82.  

64 Schmitt, Michael N. (Ed.). (2017). Tallinn Manual 2.0 on the International Law Applicable to Cyber 

Operations. Cambridge New York: Cambridge University Press,  s. 12. 

65 Aust ve Ammann, 2018, s. 15. 

https://www.researchgate.net/publication/360005307_CYBER_WAR
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Ķnternet kullanēcēlarēnēn bu tutumunun rēzaya dayandēĵē savunulabilir ise de rēzanēn bu 

derece kutsanmasē ve bireylerin temel hak ve h¿rriyetlerinin bir parasē olarak kabul 

edilen internete eriĸim hakkēnēn rēza ĸartēna baĵlanmasē da tartēĸmaya aēk bir konudur.  

 

Bireylerin kiĸisel bilgi ve dijital izlerinin bu sisteme kayētlē olmasēnēn ve bu kayētlarēn 

devlet veya ºrg¿tlerce kºt¿ye kullanēlabilmesinin yarattēĵē korkunun, aĵēn yarattēĵē 

ĸartlar altēnda azaldēĵē ve gerek bireyler ve gerekse de devletlerin bir eĸit zorunlu 

teslimiyet halinde olduklarē kabul edilmelidir. Zira sadece bireyler deĵil devletlerin de 

siber uzaya baĵēmlēlēĵē g¿n getike artmakta, geliĸmiĸ toplumlarda buna paralel bir 

deĵiĸim kendini gºstermektedir. Hatta bireylerin internete eriĸim hakkē pek ok ¿lke 

tarafēndan temel bir hak olarak kabul edilmektedir66. Bu noktada ifade edilmelidir ki siber 

uzayēn kapsam alanēnēn geniĸlemesi uluslararasē iliĸkilerdeki dengeleri de 

deĵiĸtirmektedir. Bu sayede realist gºr¿ĸ¿n uluslararasē iliĸkilerde temel aktºr olarak 

kabul ettiĵi devlet yerine, liberal gºr¿ĸe gºre birey d©hil olmak ¿zere devlet dēĸē aktºrlerin 

siyasal ve toplumsal s¿relerin iĸleyiĸindeki ºneminin67 artmasē hēzlanmaktadēr.  

 

Yukarēda ifade edilen ĸartlar altēnda, geliĸmiĸ devletlerin siber uzaydaki etkinliklerini 

arttērma yarēĸēna girdikleri, siber uzayēn alt yapēsēnē oluĸturan omurga sistemlerini kendi 

kontrol¿ altēnda tutma konusunda istekli olduklarē gºr¿lmektedir. Siber altyapē 

sistemlerini ¿reten ¿lkelerin istihbarat amacēyla bēraktēklarē arka kapēlar vasētasēyla 

casusluk faaliyetleri yapabildiklerine dair veriler dikkate alēndēĵēnda ABD ve ¢in Halk 

Cumhuriyeti arasēndaki siber ve ticari gerilimin nedeni daha iyi anlaĸēlabilir68. Asimetrik 

                                                 
66 Kesan, Lay P. / Hayes, Carol M. (Spring 2012). Mitigative Counterstriking: Self-Defence and Deterence 

in Cyberspace, Harvard Journal of Law & Technology, Cilt:25, Sayē:2. s. 431. 

67 Korhan, Sevda. (2017). Siber Uzayda Aktºr - G¿ Ķliĸkisi, Siber Politikalar Dergisi, Cilt: 2, Sayē:3,  s. 75. 

Eriĸim: 10.07.2022 

https://www.academia.edu/40571066/S%C4%B0BER_UZAYDA_AKT%C3%96R_G%C3%9C%C3

%87_%C4%B0L%C4%B0%C5%9EK%C4%B0S%C4%B0  

68 G¿n¿m¿zde siber g¿venlik ticari iĸletmelerde ana unsurlardan kabul edilmekte ve bu nedenle ticaret 

savaĸlarē ile siber g¿venlik arasēnda yakēn iliĸkiler bulunmaktadēr. Bkz.; Mikhail, George. How the 

USA and China Trade War Caused Cybersecurity Boom. Eriĸim: 11.08.2022 

https://datasearchconsulting.com/how-the-us-and-china-trade-war-caused-cybersecurity-boom/  ; 

https://www.academia.edu/40571066/SİBER_UZAYDA_AKTÖR_GÜÇ_İLİŞKİSİ
https://www.academia.edu/40571066/SİBER_UZAYDA_AKTÖR_GÜÇ_İLİŞKİSİ
https://datasearchconsulting.com/how-the-us-and-china-trade-war-caused-cybersecurity-boom/
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bir savaĸ imk©nē sunan siber uzaya ve siber uzayda saldērē ve savunma g¿c¿ saĵlayan 

s¿per bilgisayarlara ve dolayēsēyla teknolojik ¿st¿nl¿ĵe tek baĸēna sahip olma arzusunda 

bulunan merkez batē ¿lkelerinin bu avantajē doĵunun y¿kselen g¿lerine bērakmama 

hedefini her ĸeyin ¿st¿nde tuttuĵu gºr¿lmektedir. 

 

Bu baĵlamda antik aĵlardan beri s¿ren doĵu-batē m¿cadelesinin siber aĵda da devam 

ettiĵi sºylenebilir. ¥zellikle de batē medeniyetini temsil eden Akaôlarēn Truva Savaĸēônda 

doĵuyu temsil eden Truvalēlara karĸē kullandēĵē truva atēnēn g¿ncel t¿r¿ olan kºt¿c¿l 

yazēlēmlarēn siber savaĸlarēn vazgeilmez yºntemi olmasē karĸēsēnda, s¿re ierisinde 

deĵiĸen bir durumun olmadēĵē sºylenebilir. 

 

Ķnternetin iĸleyiĸ ĸekline baĵlē olarak, mevcut DNS sisteminin, ICANNôēn bulunduĵu 

ABDôye silahlē atēĸmalara taraf olan devletlerin ulusal elektronik aralarēnēn dijital adres 

alanlarē ¿zerinde ºnemli derecede manip¿lasyon imkanē saĵlamaktadēr69. Bu aēdan 

internetin yºnetimi konusu devletlerin egemen eĸitliĵi prensibi aēsēndan sorunlu bir alan 

oluĸturur. 

 

Ķnternetin yºnetiminden baĸka, tartēĸmalē diĵer bir alan olan siber uzayēn hukuksal 

yapēsēna iliĸkin olarak, Antarktika, derin denizler ve dēĸ uzay gibi k¿resel kamusal mal 

olarak deĵerlendirilip deĵerlendirilmeyeceĵi konusunda ºĵretide farklē yaklaĸēmlar 

bulunmaktadēr. Ķnsanlēĵēn ortak mirasē olarak da adlandērēlan bu alanlar devlet 

egemenliĵine ya da ºzel m¿lkiyete ait olmadēĵē gibi bu alanlarēn kullanēmē barēĸēl amalē 

                                                 
Corbin, Kenneth. (16 Mayēs 2019). When Cybersecurity and Trade Wars Collide, Forbes. Eriĸim: 

11.08.2022  

       https://www.forbes.com/sites/kennethcorbin/2019/05/16/when-cybersecurity-and-trade-wars-

collide/?sh=4e0090716774  

69 Streltsov, 2017, s. 6. Geliĸmiĸ devletlerin siber uzaydaki etkinliĵinin artmakta olduĵu ya da ñk¿resel 

kºylerinò ve devlet dēĸē aktºrlerin ulus devletleri tamamen ortadan kaldēracaĵēna dair gºr¿ĸler iin 

ayrēca bkz.; Korhan, 2017, s. 92. 

https://www.forbes.com/sites/kennethcorbin/2019/05/16/when-cybersecurity-and-trade-wars-collide/?sh=4e0090716774
https://www.forbes.com/sites/kennethcorbin/2019/05/16/when-cybersecurity-and-trade-wars-collide/?sh=4e0090716774
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olmalēdēr70. Siber uzayēn bu kapsamda deĵerlendirilmesi halinde barēĸēl amalar dēĸēnda 

kullanēlmasēnēn da yasaklanmasē g¿ndeme gelebilecektir71.  

 

Bazēlarēna gºre, deniz, hava ve uzayēn yanēnda siber uzay, dºrd¿nc¿ k¿resel kamusal malē 

oluĸturmaktadēr72. Bu konuda ºncelikle k¿resel mal kavramēnēn kapsamēnēn belirlenmesi 

gerekir. K¿resel kamusal malēn ne olduĵunu anlamak iin ñkamusal mallarēn trajedisiò73 

kavramēna deĵinmek uygun olacaktēr. Bu kavram, k¿resel kamusal mallarēn kendisini 

yenileyememesine sebep olacak derecede t¿ketilmesi ve piyasa tarafēndan ¿retilememesi 

nedeniyle en nihayetinde varlēklarēn yok olmasēna sebep olunmasēnē ifade etmektedir. 

 

Ekonomi-politik aēdan bakēldēĵēnda geniĸletilmiĸ tanēma gºre kamusal mal, 

kullanēmēnda kimsenin dēĸlanamadēĵē ve fiilen ortak t¿ketimin sºz konusu olduĵu 

mallardēr74. Siber uzayēn ise, mevcut yapēsē itibariyle ºzel m¿lkiyet haklarēna tabi fiziki 

kaynaklara dayanmasē ve meĸru kullanēcē gerekliliĵi unsurlarēnē karĸēlamamasēndan 

                                                 
70 Bozkurt, Enver / Erdal, Selcen / Poyraz, Yasin. (2017). Devletler Hukuku. Ankara: Yetkin, s. 154. 

71 Siber silahlanma ve silahsēzlanma konusunda bkz.; Gomez, Miguel Alberto N. (Spring 2016). Arming 

Cyberspace: The Militarization of a Virtual Domain, Global Security and Intelience Studies, Cilt:1, 

Sayē:2, Makale:5, s. 42-65.; Kasapoĵlu, Can. (2017). Siber Savaĸ: Geleceĵin Askeri Gerekliĵi ve 

G¿n¿m¿z¿n Bilimkurgusu Arasēnda, EDAM Siber Politikalar K©ĵētlarē Serisi, Sayē:2. Eriĸim: 

21.04.2020  

https://edam.org.tr/wp-content/uploads/2017/10/sibersavas_tr_rbs_logo.pdf   

72 Schreier, 2015, s. 13.; ABD Savunma Bakanlēĵēnca 2005 yēlēnda yayēnlanan ñThe Strategy for Homeland 

Degfence and Civil Supportò adlē belgede ciber uzayēn k¿resel kamusal mal olduĵu belirtilmiĸtir. Bkz.; 

Yousef LI.M., Ahmed. (2018). Cyber operations between Jus Ad Bellum and below the Threshold of 

the use of force, ResearchGate, s. 31. Eriĸim: 30.08.2022 

https://www.researchgate.net/publication/331639155_Cyber_operations_below_the_threshold_of_the

_use_of_force_Principle_of_state_sovereignty   

73 K¿resel mallarēn trajedisi kavramēnē ilk kez ortaya atan Hardinôin makalesi iin bkz.: Hardin, Garrett. 

(1968). Trajedy of the Commons, Science, New Series, Cilt:162, s. 1244. 

74 Gºker, Zeliha. (Temmuz-Aralēk 2008). Kamusal Mallar Tanēmēnda Farklē Tanēmlar, Maliye Dergisi, 

Sayē:155, s. 113. 

https://edam.org.tr/wp-content/uploads/2017/10/sibersavas_tr_rbs_logo.pdf
https://www.researchgate.net/publication/331639155_Cyber_operations_below_the_threshold_of_the_use_of_force_Principle_of_state_sovereignty
https://www.researchgate.net/publication/331639155_Cyber_operations_below_the_threshold_of_the_use_of_force_Principle_of_state_sovereignty
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dolayē k¿resel kamusal mal olamayacaĵē savunulmuĸtur75. Bununla birlikte, ºĵretide 

k¿resel kamusal mallarēn tanēmēna dair aēk bir uzlaĸē bulunmamaktadēr. Ķnsan eliyle inĸa 

edilse dahi iĸlevsel aēdan t¿m insanlēĵa mal olmasē nedeniyle korunmasēnēn gerekliliĵi 

yanēnda, siber savaĸ hukukuna gºre siber uzayēn uluslararasē hukuka gºre yºnetimi 

gereklilik arz ettiĵinden dolayē k¿resel kamusal bir mal olarak deĵerlendirilmesi faydalē 

olacaktēr. 

 

Ayrēca ifade edilmelidir ki bir gºr¿ĸe gºre deniz alanlarēnēn kontrol edilmesinin zorluĵuna 

benzer bir durum siber uzayda da geerli olduĵundan siber savaĸta J. S. Corbettôe ait olan 

ñdenizleri kontrol etmenin yolunun, aĵērlēklē olarak deniz iletiĸimini kontrol etmeye baĵlē 

olduĵunaò dair tezin uygulanmasē m¿mk¿nd¿r. Bu gºr¿ĸ¿n temelinde ise, Corbettôin 

anēlan ilkesinin A. D. Altwies tarafēndan k¿resel terºrizmle m¿cadelede benimsenmesi 

yatmaktadēr76.  Bu gºr¿ĸ¿n temelinde siber uzayēn k¿resel kamusal mallar kategorisinde 

deĵerlendirilmesi bulunmaktadēr. Zira deniz savaĸlarēnda olduĵu gibi, savaĸ vasētasēyla 

siber uzayēn tamamen kontrol¿ olanaklē bulunmamaktadēr. Buna paralel olarak deniz 

savaĸlarēnda geerli olan deniz kanallarēnēn kontrol¿n¿ ele geirmek ya da deniz 

iletiĸimine h©kim olmak suretiyle dost g¿lerin kullanēm imk©nēnē g¿vence altēna alērken 

d¿ĸman g¿lerin kullanēmēnē ºnlemek hedefi siber savaĸta da uygulanmalēdēr. 

 

Siber uzayēn beĸinci veya k¿resel kamusal mal olarak kabul¿ hukuki baĵlam dēĸēnda 

yararlēdēr. Buna karĸēn, siber uzayēn ve siber operasyonlarēn egemenlik ilkesiyle iliĸkili 

fiziki yapēsē gºz ardē edildiĵinden uluslararasē uzmanlar grubu tarafēndan bu tanēm kabul 

gºrmemiĸtir77. Zira siber uzayda eylemde bulunan kiĸiler aynē zamanda gerek d¿nyada 

egemen devletlerin ¿lke sēnērlarē iinde bazē hukuki sorumluluklarē taĸēyan insanlar 

olduklarē gibi, siber aktivitelerin gerekleĸtirilebilmesine olanak saĵlayan aygētlarē da 

aynē hukuki stat¿ye sahip olmaktadēr. 

                                                 
75 Kanuck, Sean. (2010). Sovereign Discourse on Cyber Conflict Under International Law, Texas Law 

Review, Cilt:88, s. 1579. 

76 Straub, Jeremy / Traylor, Terry. (2018). Introduction Marytime Model for Cyber and Information 

Warfare, International Conference on Computational Intelligence, s. 26-27. 

77 Schmitt, 2017, Tallinn Manual 2.0. s. 12. 
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¥nceleri siber saldērēlarēn siber uzayēn sēnērlē alanēyla kēsētlandēĵē genel olarak kabul 

gºrm¿ĸ olsa da78 siber uzayēn uzun dºnemde yol aacaĵē sosyal etkiler ve sonular hen¿z 

net deĵildir. Siber uzay terimi ºncelikle internet ve World Wide Webôi ifade etmekle 

birlikte insan gayretinin pek ok farklē alanēnda esaslē deĵiĸiklikler meydana getirmiĸtir79. 

Stuxnet saldērēsē ile birlikte, aĵa baĵlē olmayan kapalē devre bir tesisin dahi siber uzay ile 

baĵlantēsēnēn ºnlenemeyeceĵi ortaya ēkmēĸtēr. Yaĸanan s¿rete sadece akēllē telefonlar 

vasētasēyla aĵa baĵlēlēk artmamēĸ;  akēllē ev sistemleri, akēllē televizyon, uydudan kontrol 

edilebilen ara ve yapay zek©nēn geliĸimiyle birlikte insan yaĸamēnda ve devlet 

faaliyetlerindeki kritik ºnem arz eden pek ok sistemin siber uzaydaki yerinin artēĸēyla 

siber uzayēn geniĸlemesi kaēnēlmaz olmuĸtur. Siber uzayēn etkisinin artmasēnēn bir 

sonucu olarak geleneksel anlamda temel g¿ faktºrleri olarak kabul edilen askeri ve 

ekonomik g¿ yanēnda siber g¿80 faktºr¿ de yerini almēĸtēr81. 

 

1.2.SĶBER SALDIRI VE DĶĴER SĶBER FAALĶYETLER 

 

Siber faaliyetler ºĵretide alt baĸlēklarda farklē ĸekillerde gruplandērēlmakta ve bu yeni 

alanda terimler ¿zerinde yeknesaklēk bulunmamaktadēr. Bazē durumlarda bu faaliyetlerin 

birleĸmeleri nedeniyle geniĸ anlamda siber saldērē kavramēnēn ya da siber zorla girme 

kavramē altēnda siber saldērē ve siber casusluk terimlerinin tercih edildiĵi82 gºr¿lmektedir. 

Bu konuda benimsenen tanēma gºre farklē sēnēflandērmalar yapēlmakta, siber faaliyetler 

siber zorla girme (cyber intrusion) genelinde siber saldērē (cyber attack), siber 

harek©t/operasyon (cyber operation), siber casusluk (cyber espionage) ve siber su (cyber 

                                                 
78 Geers, 2009, s.3. 

79 Betz ve Stevens, 2011, s. 125. 

80 Siber g¿c¿n, siber ortama h©kimiyet anlamēna geldiĵine dair bkz: Saĵēroĵlu ve Alkan, 2018, s. 200. 

81 Korhan, 2017, s. 81.  

82 Bkz.: Kesan ve Hayes, (Spring 2012). s.440. 
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crime) ya da siber saldērganlēk (cyberaggression) genelinde siber su, siber terºrizm 

(cyberterrorism) ve siber saldērē ĸeklinde tasnif edilmektedir83.  

 

Siber saldērēnēn tanēmlanabilmesi iin ºncelikle siber faaliyetlerin84 geniĸ ºlekte ortaya 

konulmasē gerekmektedir. Teknolojinin geliĸmesi sonucu kendini gºsteren zararlē siber 

faaliyetlerin sēnēflandērēlmasē konusunda ºĵretide ve devlet uygulamalarēnda farklē 

yaklaĸēmlar sºz konusudur. Zira bir devlete yºnelik gerekleĸtirilen zararlē bir siber 

faaliyetin uluslararasē hukuk kapsamēnda hukuka aykērē bir eylem olarak nitelendirilip 

nitelendirilmeyeceĵinin, bir diĵer ifadeyle uluslararasē hukuk kurallarēna aykērēlēk teĸkil 

etmeyen casusluk gibi bir eylem olup olmadēĵēnēn belirlenmesi noktasēnda siber saldērē 

kavramēnēn tanēmlanmasē ºnem arz etmektedir. 

 

Bu baĵlamda mevcut savaĸ hukukunun siber savaĸa nasēl uygulanacaĵē sorusu ancak bir 

devletin siber saldērē olarak algēladēĵē ĸeye karĸē hukuki olarak g¿ kullanabileceĵinin 

belirlenmesi suretiyle cevaplanabilir85. Siber faaliyetlerin siber saldērē olarak kabul¿ 

kuvvet kullanēmē yasaĵēnē g¿ndeme getirebilirken, aksi durumda kuvvet kullanma 

yasaĵēna girmeyen casusluk ya da zorlama eylemlerini de oluĸturabilmektedir. 

 

Aynē ĸekilde BM ķartē ve yapēlageliĸ hukuku gereĵince uluslararasē hukuk alanēnda 

sorumluluĵu bulunan uluslararasē hukuk kiĸilerinin siber eylemleri ile sadece ulusal 

hukuk kapsamēnda sorumluluk gerektiren siber su faillerinin eylemlerinin de ayrēlmasē 

gereklidir. Bahse konu terimler birbirlerine yakēn anlamlar taĸēmakta ve bu faaliyetler 

birbiriyle i ie giren eylemlerden oluĸabilmektedir. Bir siber faaliyetin hangi durumlarda 

                                                 
83 Stahl, 2011, s. 270. 

84 Tallinn El Kitabēônda siber faaliyet, siber altyapē tesislerinin iĸletilmesine etki etmeye yºnelen ve siber 

altyapē unsurlarēnēn kullanēmēnē ya da siber aralarēn yerleĸtirilmesini gerektiren eylemler olarak 

tamēnlanmēĸtēr. Ayrēca siber faaliyetlerin siber operasyonlarē kapsadēĵē ama bununla sēnērlē olmadēĵē 

belirtilmiĸtir. Schmitt, 2017, Tallinn Manual 2.0. Glossary, s. 564. 

85 Graham, David E. (2010). Cyber Threats and the Law of War, Journal of National Security Law and 

Policy, Cilt:4:87, s. 87. Eriĸim: 23.04.2020  

https://jnslp.com/wp-content/uploads/2010/08/07_Graham.pdf 

https://jnslp.com/wp-content/uploads/2010/08/07_Graham.pdf
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siber operasyon, siber saldērē, siber casusluk ya da siber zorlama oluĸturduĵunu tespit 

etmek eyleme karĸē verilecek cevabē da belirleyecektir. 

 

Siber uzayda gerekleĸen eylemlerin oĵunluĵunun finansal temelli olduĵu 

gºr¿lmektedir86. Bu t¿r eylemler kar amacē elde etmeye yºnelik kriminal faaliyetler 

olduĵundan siber sular kapsamēnda deĵerlendirilmektedir. Siber faaliyetleri 

gerekleĸtirenlerin bazēlarēnēn ise politik bir amala hareket etmesi nedeniyle bu eylemler 

hacktivizm olarak adlandērēlmaktadēr. Bu politik d¿rt¿ bir devlet lehine, vatanseverlik 

ieren bir harekette kendini gºsterebileceĵi gibi, hayvan haklarē ve evrenin korunmasē 

gibi kiĸisel politik bir ĸekilde ya da sērf holiganizm/vandallēk amalē da 

gerekleĸebilmektedir. Siber faaliyetlerin kiĸilerin ºtesinde bir devlet ya da devlet 

destekli gruplar tarafēndan gerekleĸtirilmesi halinde ise eylemin uluslararasē niteliĵi ºn 

plana ēkmakta ve siber operasyon ya da siber saldērēdan bahsetmek m¿mk¿n 

olabilmektedir. 

 

Burada dikkat edilmesi gereken husus siber saldērē kavramēnēn dar anlamda kullanēlarak 

genel anlamda siber faaliyetlerden ayrēlmakta olmasēdēr. Genel anlamda bir siber saldērē 

ya da operasyon, barēĸ dºnemini de kapsayan siber casusluk, siber terºrizm ve siber 

sularē da kapsayan t¿m siber faaliyetleri de iermekte iken dar anlamda siber saldērē 

kavramē uluslararasē hukuk d©hilinde devlet eylemi olan ya da bir devlete atfedilebilir 

olan kuvvet kullanma niteliĵindeki faaliyetleri kapsamaktadēr. Bu baĵlamda siber 

operasyon ile dar anlamda siber saldērē terimlerinin faklē hukuki anlamlar taĸēdēĵē gºz 

ºn¿nde bulundurulmalēdēr.  

 

                                                 
86 Lindsay, Jon R. (2013). Stuxnet and the Limit of Cyber Warfare, Security Studies. s. 9. Eriĸim: 28.06.2022 

https://www.scinapse.io/papers/1972914161  

https://www.scinapse.io/papers/1972914161
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Siber operasyon87, siber saldērē terimini de kapsayan daha geniĸ bir anlam taĸēr. Siber 

operasyon, Uluslararasē Kēzēlha Komitesi raporunda, veri akēĸē yoluyla bir bilgisayara 

veya bilgisayar sistemine karĸē ya da bunlar ¿zerinden gerekleĸtirilen operasyonlar 

olarak ele alēnmēĸtēr88. Tallinn El Kitabēônda ise siber uzay vasētasēyla ya da siber uzayda 

amaca ulaĸmak iin siber kapasitenin kullanēlmasē olarak tanēmlanmēĸtēr89. Ancak belli 

bir zarar eĸiĵine ulaĸmēĸ siber operasyonlar siber saldērē olarak nitelendirilmektedir90. 

Siber saldērē, Tallinn El Kitabē Kural 92ôde kiĸilerde yaralanma veya ºl¿m, nesnelerde 

hasar ya da yēkēma sebep olmasē makul ĸekilde beklenen saldērē veya savunma ĸeklindeki 

siber operasyon olarak belirtilmiĸtir91. Burada sebep olunan olumsuz etkiler hedeflenen 

siber sistemlerle sēnērlē olmayēp, siber sistemler ¿zerinde bir hasar bulunmasa dahi 

ºrneĵin baraj sularēnēn serbest bērakēlmasēna sebep olan SCADA (Supervisory Control 

And Data Acquisition / Veri Tabanlē Kontrol ve Gºzetleme Sistemi) sisteminin manip¿le 

edilmesi sonucunda ok daha aĵēr sonular ile karĸēlaĸēlmasē m¿mk¿nd¿r92. Ķfade 

edilmesi gerekli bir diĵer husus, siber saldērē olarak kabul edilebilecek savunma 

niteliĵindeki siber eylemin ancak aktif savunma ĸeklinde gerekleĸmesi gereĵidir. Zira 

pasif savunma niteliĵindeki siber g¿venlik uygulamalarē siber saldērē kapsamēna 

girmemektedir.  

 

Yºntem ve aralarēn sebep olduĵu sonular itibariyle saldērē unsurlarēnē taĸēmadēka, tek 

baĸēna saldērē olarak kabul edilmeyen siber casusluk konusunda Uluslararasē Uzmanlar 

                                                 
87 Tallinn El Kitabēônda siber operasyon, siber uzaydaki veya siber uzay aracēlēĵēyla hedeflere ulaĸēlabilmesi 

iin siber yeteneklerin kullanēlmasē olarak tamēnlanmēĸtēr. Schmitt, 2017, Tallinn Manual 2.0. Glossary, 

s. 564. 

88 G¿l, Yunus Emre. (2021). Savaĸ Hukuku 2.0 Siber Saldērēlar ve Hukuk, Ķstanbul: Hukuk Akademisi, s. 

28. 

89 Schmitt, 2017, Tallinn Manual 2.0. s. 564. 

90 G¿l, Yunus Emre. (2019). Devletler D¿zeyinde Siber Zorlama Faaliyeti, D¿ĸ¿nce Dergisi, Sayē:11,  s. 

42. Eriĸim:18.12.2021 

    https://www.researchgate.net/publication/351054846_Devletler_Duzeyinde_Siber_Zorlama_Faaliyeti  

91 Schmitt, 2017, Tallinn Manual 2.0. s. 415. 

92 Schmitt, 2017, Tallinn Manual 2.0. s. 416. 

https://www.researchgate.net/publication/351054846_Devletler_Duzeyinde_Siber_Zorlama_Faaliyeti
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Grubuônda fikir birliĵi bulunmaktadēr. Buna paralel olarak sivil n¿fus ¿zerinde rahatsēzlēk 

yaratma eylemleri konusunda da aynē gºr¿ĸ h©kimdir. Uzmanlar Grubunca 

ñinconvenienceò kavramē ¿zerinde uzlaĸma bulunmamakla birlikte sivil n¿fus ¿zerinde 

rahatsēzlēk oluĸturan (inconvenience) siber operasyonlarēn saldērē seviyesine ulaĸmadēĵē 

kabul edilmektedir93. Siber casusluk ile benzerlik taĸēyan ve belirli durumlarda hukuka 

aykērē sayēlmayan siber zorlama (cyber coercion) ise siber zorla girmeden de farklē bir 

anlam taĸēr. Kiĸilerin birbirleri ¿zerine siber uzayda baskē yapmalarē siber zorbalēk (cyber 

bullying) olarak adlandērēlērken devletler d¿zeyinde bu durum siber zorlama (cyber 

coercion) olarak ifade edilmektedir94. Bazē devletlerce siber zorlama iiĸlerine karēĸma 

yasaĵē kapsamēnda deĵerlendirilmektedir95. 

 

Siber faaliyetlerden bir diĵeri olan propaganda, siyasi amalē bilgi yaymaya yºnelik 

olarak gerekleĸtirilmektedir. Geleneksel propaganda yºntemlerine nazaran siber 

propagandanēn ok daha kolay ve etkili ĸekilde uygulanmasē, siber yºntemleri fazlasēyla 

cazip hale getirmektedir96. Siber propaganda yºnteminin kullanēlmasē da sivil halkē ya da 

savaĸēlarē ikna etmeye yºnelik eylemler olmasē nedeniyle silahlē saldērē seviyesine 

ulaĸmamaktadēr. 2003 yēlēnda ABD tarafēndan Irakôa gerekleĸtirilen iĸgal harek©tēnda 

gerek uaklar ve gerekse de telefon kēsa mesajlarē vasētasēyla gerekleĸtirilen propaganda 

faaliyetlerinin Irak askerlerinin atēĸmadan teslim olmalarēna sebep olduĵu gºr¿lm¿ĸt¿r. 

Gelecekte d¿nyanēn herhangi bir yerinde meydana gelebilecek atēĸmalarda aynē 

yºntemin daha kolay ve etkili biimde siber propaganda vasētasēyla gerekleĸtirilmesine 

tanēk olmamēz kaēnēlmaz gºr¿nmektedir. 

 

                                                 
93 Schmitt, 2017, Tallinn Manual 2.0. s. 418. 

94 G¿l, 2019, s. 42.  

95 Position Paper. (2021). On the Application of International Law in Cyberspace, s. 5. Eriĸim: 04.08.2022, 

https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-

application-of-international-law-in-cyberspace-data.pdf   

96  Hruza, Petr / Cerny, Jiri. (2017). Cyberwarfare, International Cenference Knowledge-Based 

Organization,  Cilt:23, Sayē:1, s. 157. Eriĸim: 25.01.2022  

https://www.researchgate.net/publication/318737253_Cyberwarfare 

https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-international-law-in-cyberspace-data.pdf
https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-international-law-in-cyberspace-data.pdf
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Radyo korsanlarē olarak bilinen sivil havacēlēk faaliyetlerine radyo frekanslarē ¿zerinden 

m¿dahale edilmesi eylemlerinin siber saldērē oluĸturup oluĸturmayacaĵē97  konusuna 

gelince, biliĸim teknolojisi kullanēlmaksēzēn gerekleĸen bu t¿r eylemler yºn¿nden sivil 

havacēlēkta iletiĸim amalē kullanēlan radyo frekanslarēnēn karēĸtērēlmasē suretiyle uuĸun 

tehlikeye atēlmasē geleneksel bir m¿dahale yºntemidir. Genel olarak radyo iletiĸimine ve 

televizyon yayēnlarēna yapēlan m¿dahale eylemlerinin geleneksel olarak silahlē atēĸmalar 

hukuku anlamēnda saldērē eylemine d©hil edilmemesi nedeniyle Tallinn El Kitabēônda 

siber operasyonlarēn bu eylemleri kapsamadēĵē belirtilmiĸtir98. 

 

1.2.1. SĶBER SALDIRI  

 

Ķlk siber saldērē fikrinin kamu bilincine yerleĸmesi 1983 tarihli WarGames isimli bilim-

kurgu filmiyle olmuĸtur99. Filmin konusunu oluĸturan, bilgisayar oyunu firmasē 

hacklenmek isterken kazara n¿kleer savaĸ oyunu iin tasarlanmēĸ bir deneysel askeri 

s¿per bilgisayara sēzēlarak neredeyse III. D¿nya Savaĸēôna sebep olunmasē, kamuoyunda 

olasē bir n¿kleer savaĸ korkusunu tetiklemiĸ ve ilk ulusal siber g¿venlik politikasēnēn 

ortaya ēkmasēna sebep olmuĸtur100. Film ok gereki kurgulanmēĸtēr ve iyi bir 

araĸtērmaya dayanmaktadēr; filmin ne kadar iyi olduĵu da ºn gºsterisi yapēldēktan sonra 

bu filmin etkisiyle veri bankalarēna giren Ronald Mark Austinôin tutuklanmasēndan 

anlaĸēlabilmektedir101. 

 

                                                 
97  Akkutay, Ali Ķbrahim. (Ekim 2017). Sivil Havacēlēĵa Yºnelik Gerekleĸtirilen Siber Saldērēlar: 

Uygulanacak Uluslararasē Hukuk Kurallarē, Yetki ve Sorumluluk, Yēl: 8, Sayē: 32, s. 172. 

98 Schmitt, 2017, Tallinn Manual 2.0. s. 418. 

99 Betz ve Stevens, 2011, s. 19. 

100 Ayrēntēlē bilgi iin bkz.; https://www.nytimes.com/2016/02/21/movies/wargames-and-cybersecuritys-

debt-to-a-hollywood-hack.html Eriĸim: 20.03.2020) 

101 Aust ve Ammann, 2018, s.219. 

https://www.nytimes.com/2016/02/21/movies/wargames-and-cybersecuritys-debt-to-a-hollywood-hack.html
https://www.nytimes.com/2016/02/21/movies/wargames-and-cybersecuritys-debt-to-a-hollywood-hack.html
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Bunun sonucunda Amerikan toplumunda ortaya ēkan bu siber Pearl Harbor 

korkusunun102 gerek bir tehditten kaynaklanmayēp farkēndalēĵē ve eyleme yºnelik 

motivasyonu arttērmak amacēyla bu korkunun kullanēldēĵē haklē olarak ileri 

s¿r¿lm¿ĸt¿r103. Buna karĸēn bu g¿ne deĵin korkulanēn aksine dehĸete d¿ĸ¿ren bir siber 

saldērē ya da siber operasyon sonucu gerekleĸen bir n¿kleer bir patlamanēn yaĸanmamasē 

bu korkutma fikrini akla getirmekte ise de bug¿ne kadar yaĸanmamēĸ olmasē gelecekte 

yaĸanmayacaĵē anlamēna da gelmemektedir. Bu baĵlamda, ulusal ve uluslararasē d¿zeyde 

siber g¿venlik politikalarēnēn geliĸtirilmesinin hayati bir ºneme sahip olduĵu sºylenebilir. 

2005 yēlēnda Amerikan Hava Kuvvetleriônin gºrevini yeni bir alana geniĸleterek ñhavada, 

uzayda ve siber uzayda u ve savaĸò sºz¿n¿ benimsemesi sonrasēnda, toplam atēĸma 

alanlarēndaki birleĸik askeri operasyonlar arasēnda, siber operasyonlar hayati ºnemde 

ulusal ēkarlar arasēna alēnmēĸtēr104. Bu durum g¿n¿m¿zde siber tehdidin uzak bir olasēlēk 

olarak gºr¿lmediĵini gºstermektedir. 

 

Siber saldērē konusunun uluslararasē hukuk ve akademik evrelerce ilgi ve endiĸe konusu 

olmasē 1990ôlarēn sonlarēna rastlamaktadēr105. Gelinen noktada asimetrik atēĸmalarēn ve 

ekonomi savaĸlarēnēn ortaya ēkmasēyla birlikte n¿kleer g¿ dengesinin korunmasē 

doktrininin de demode olduĵu, geleneksel veya n¿kleer bir g¿ce sahip daha b¿y¿k bir 

ordunun siber savaĸē kazanacaĵēnēn bir garantisinin olmadēĵē, zira hibir silah sisteminin 

                                                 
102 Ķlk olarak 2000 yēlēnda ABD baĸkanlēk eski ºzel danēĸmanē Richard Clarke tarafēndan ortaya atēlan 

ñDijital Pearl Harborò fikri ¿zerine siber sularēn ve siber casusluĵun ĸaĸērtēcē y¿kseliĸi karĸēsēnda 

ulusal g¿venlik uzmanlarēnēn bu konudaki cevap arayēĸē ulusal kritik alt yapē unsurlarēna yºnelik aĵēr 

bir siber saldērnēn an meselesi olduĵu yºn¿nde olmuĸtur. Bkz.: Geers, 2009, s.2. 

103 Lawson, Sean. (7 Aralēk 2016). Does 2016 Mark the End of Cyber Pearl Harbor Hysteria? Forbes. 

Eriĸim: 02.05.2020 

 https://www.forbes.com/sites/seanlawson/2016/12/07/does-2016-mark-the-end-of-cyber-pearl-

harbor-hysteria/#35dcff0522c2 

104 Convertino, Sebastian M. / DeMattei, Lou Anne / Knierim, Tammy M. (2007). Flying and Fighting in 

Cyberspace. Alabama: Air University Press, s. 1. 

105 Weglinski, Konrad. (2016). Cyberwarfare and Responsibility of States, Torun International Studies, 

Cilt:1, Sayē:9,  s. 79. 

https://www.forbes.com/sites/seanlawson/2016/12/07/does-2016-mark-the-end-of-cyber-pearl-harbor-hysteria/#35dcff0522c2
https://www.forbes.com/sites/seanlawson/2016/12/07/does-2016-mark-the-end-of-cyber-pearl-harbor-hysteria/#35dcff0522c2
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internete dayalē bir teknoloji olmadan alēĸmadēĵē savunulmaktadēr106. Buna gºre 

teknolojik ¿st¿nl¿ĵ¿n uluslararasē g¿ dengesinde yaratacaĵē ok ºnemli sonular 

bulunmaktadēr. Bir devlet iin siber kapasitenin geliĸtirilmesi, en karmaĸēk silah 

sistemlerine sahip olmaya eĸdeĵer bir avantaj saĵlayabilecektir.  

 

Biliĸim teknolojisinin geliĸim s¿recinde, ilk dºnemde bilgisayar saldērēsē (computer 

attack) terimi kullanēlmēĸ olup siber saldērē teriminin sonralarē ortaya ēktēĵē 

gºr¿lmektedir. 2015 tarihinde Rusya Federasyonu ile ¢in Halk Cumhuriyeti arasēnda 

yapēlan uluslararasē antlaĸmada ñcomputer attackò kavramē, bilgisayar yazēlēmē 

kullanēlarak biliĸim sistemlerine, biliĸim ve telekom¿nikasyon aĵlarēna, elektronik 

iletiĸim aĵlarēna ve otomatik iĸlem kontrol sistemlerine iĸlenen bilginin emniyet ve 

g¿venliĵini tehlikeye atma, iĸlevini bozma amacēyla gerekleĸtirilen kasti m¿dahale 

olarak tanēmlanmēĸtēr107.  

 

Benzer ĸekilde Hava ve F¿ze Savaĸēôna Uygulanabilir Uluslararasē Hukuk Kitapēĵēônda, 

siber saldērē yerine bilgisayar aĵ saldērēsē (computer network attack) terimi kullanēlmēĸ ve 

bilgi operasyonunun bir ĸekli olduĵu belirtilerek, bir bilgisayar veya bilgisayar aĵē 

¿zerinde kontrol elde etmek iin bilgisayar aĵēnē veya bilgisayar aĵē veya bilgisayardaki 

bilginin manip¿le edilmesi, bozulmasē, engellenmesi, ayrēĸtērēlmasē veya yok edilmesi 

operasyonu ĸeklinde ifade edilmiĸtir108. Ayrēca Hava ve F¿ze Kitapēĵēônda Tallinn El 

Kitabēyla uyumlu ĸekilde, kiĸi veya nesnelerde hasar, yēkēm, yaralama veya ºl¿mle 

sonulanmayan istihbarat toplama, propaganda veya diĵer askeri faaliyetler saldērē 

tanēmēna d©hil edilmemiĸtir109.  

                                                 
106 Aust ve Ammann, 2018, s.341. 

107 Streltsov, 2017, s. 6. 

108 Harvard Program on Humanitarian Policy and Conflict Research, Commentary on the HPCR Manual 

on International Law Applicable to Air and Misslile Warfare, (2010), s. 34. Benzer bir tanēmlama iin 

bkz.; Waxman, Matthew C. (2013). Self-defensive Force against Cyber Attacks: Legal, Strategic and 

Political Dimensions, US Naval War Collage International Law Studies, Cilt:89, s. 109. 

109 Harvard Program on Humanitarian Policy and Conflict Research, Commentary on the HPCR Manual 

on International Law Applicable to Air and Misslile Warfare. (2010), s. 28. 



31 

 

 

Geleneksel anlamda silah teriminin saldērē veya savunmaya uygun veya teknik olarak 

kullanēĸlē herhangi bir ara manasēna geliĸinden yola ēkan Rus uzmanlara gºre, bilgi ve 

iletiĸim teknolojisi silah olmayēp Rusya Federasyonu ile Belarus ve ¢in Halk 

Cumhuriyeti arasēndaki biliĸim teknolojisi g¿venliĵi antlaĸmalarēnda kullanēlan bilgi 

silahlarē (information weapons) kavramē, bilgi savaĸēnda (information warfare) kullanēlan 

yºntem ve aralarē ifade eder110. Konvansiyonel atēĸmalara ait terimlerin yeni 

teknolojiye ve siber uzaya geleneksel bakēĸ aēsēyla uygulanmasē bu eĸit gºr¿ĸlere sebep 

olmaktadēr. Bilgi ve iletiĸim teknolojisinin siber saldērēlarda kullanēlarak konvansiyonel 

silahlardan daha etkili sonulara ve zararlara sebep olunmasē nedeniyle bu gºr¿ĸ¿n 

gelinen noktada genel kabul gºrmeyeceĵi ise aēktēr. 

 

Bu noktada saldērē kavramēnēn geleneksel anlamēnēn siber saldērē yºn¿nden nasēl 

deĵerlendirildiĵine bakmakta fayda bulunmaktadēr. 1949 tarihli Cenevre 

Konvansiyonuôna Ek 1977 tarihli 1. Protokolô¿n 49. maddesinde saldērē (attack) 

ñsavunma (defence) ya da taarruz (offence) ĸeklinde rakibe karĸē gerekleĸtirilen ĸiddet 

eylemleriò olarak tanēmlanmēĸtēr111. Bu tanēmlama, siber operasyonlarēn kinetik olmayan 

doĵasē itibariyle hangi boyutta ĸiddet eylemleri olarak deĵerlendirilebileceĵi ve buna gºre 

uluslararasē insancēl hukuk kapsamēnda saldērē oluĸturabileceĵi konusunda ºnemli bir 

tartēĸma baĸlatmēĸtēr112. Tallinn El Kitabēônda, siber saldērē aēsēndan Ek Protokolôdeki 

ñĸiddet eylemleriò kavramēnēn yalnēzca kinetik g¿c¿n serbest kalmasē olarak 

anlaĸēlmayacaĵē, kinetik etki taĸēmayan kimyasal, biyolojik ve radyolojik saldērēlarda 

olduĵu gibi siber saldērēda da yēkēcē sonularēn operasyonun saldērē olarak kabul¿n¿ 

saĵlayacaĵē kabul edilmektedir113. 

 

                                                 
110 Streltsov, 2017, s. 6. 

111 International Commitee of the Red Cross, Commentary on the Additional Protocols of 8 June 1977 to 

the Geneva Conventions of 12 August 1949, (1987),  s. 601. 

112 Melzer, 2011, s. 25. 

113 Schmitt, 2017, Tallinn Manual 2.0. s. 415-416. 
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Siber saldērē tanēmlarēndan biri de; ñsiber saldērē, bir bilgisayar aĵēnēn iĸlevlerini siyasi 

ve ulusal g¿venlik amacēyla zayēflatmak iin yapēlan her t¿rl¿ eylemlerden oluĸurò 114 

ĸeklindedir. Siber saldērēnēn bu tanēmē siber savaĸēn savunma ya da saldērē biiminde 

gerekleĸebileceĵi kabul¿ ile de uyumludur115. Bu tanēma gºre eylem aktif olmalē, saldērē 

veya aktif savunma niteliĵinde gerekleĸmelidir. Bir diĵer ifade ile antivir¿s programlarēn 

saldērēyē tespiti ve engellemesi faaliyetleri siber saldērē olarak nitelendirilemeyecektir. 

Aktif savunma sºz konusu olduĵunda saldērēya uĵrayan bir devletin siber saldērēdan 

korunmak amacēyla ateĸ duvarē ya da antivir¿s programlarēnē kullanmasēndan daha ºteye 

gidilerek saldērgana yºnelik derhal bir karĸē saldērē gerekleĸtirilmektedir. 

 

Yine aynē tanēmda siber saldērēnēn siyasi ve ulusal g¿venliĵe yºnelik bir ama taĸēmasē, 

siber saldērēnēn siber su ile olan farkēnē ortaya koymaktadēr116. Zira siber saldērēnēn 

altēnda yatan d¿rt¿n¿n siyasi olmasēna karĸēn siber suta finansal kaygēlar ºn plana 

ēkmaktadēr117. Roscini siber saldērēyē, siber g¿c¿n hasmane kullanēmē ĸeklinde 

tanēmlamakta, bunun m¿nferit bir eylem veya silahlē bir atēĸmanēn ilk darbesi veya zaten 

baĸlatēlmēĸ silahlē bir atēĸma baĵlamēnda bir saldērē veyahut ºnceki konvansiyonel veya 

siber saldērēya karĸē bir tepki oluĸturabileceĵini ifade etmektedir118. Bu noktada siber 

saldērēnēn geleneksel bir saldērēnēn bir parasēnē oluĸturmasēnēn da m¿mk¿n olduĵu ifade 

                                                 
114 Hathaway, Oona A. / Crootof, Rebecca / Levitz, Philip / Nix, Haley / Aileen, Nowlan / Perdue, William 

/ Spiegel, Julia. (2012). The Law of Cyber-Attack. California Law Review, Cilt:100, s. 826. 

115 Hruza ve Cerny, 2017, s. 157. 

116 Ayrēntēlē bilgi iin bkz.; Hathaway ve diĵerleri, 2012, s. 830. 

117 Mukherjee, Sourav. Cyber warfare and Implications, s.3. Eriĸim: 27.06.2022 

 https://deliverypdf.ssrn.com/delivery.php?ID=61110302107810611212200008411906511203407204

203705505712211609902210400802512208409602801200000009803004702200707409511910409

811102500008701900200700906602511206610506600903202707900012300212209100911007711

3003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE  

118 Roscini, Marco. (2010). World Wide Warfare-Jus ad bellum and the Use of Cyber Force, Max Planck 

Yearbook of United Nations Law, Cilt:14, s. 96. 

https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
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edilmelidir. Kinetik bir saldērēda hedef ¿lke savunmasēnēn bir siber operasyon ile etkisiz 

hale getirilmesi buna ºrnek gºsterilebilir119. 

 

Siber saldērēnēn bu farklē tanēmlamalarēnēn sebebi, farklē yaklaĸēmlarēn 

benimsenmesinden kaynaklanmaktadēr. Bu konuda ¿ farklē yaklaĸēmdan bahsedilebilir. 

Bunlar; saldērēnēn ardēndaki d¿rt¿y¿ esas alan ñobjective-based approachò, saldērēnēn 

hedef aldēĵē nesneleri ºl¿t olarak alan ñtarget-based approachò ve saldērēnēn sonularēna 

odaklanan ñeffect-based approachòtur120. Daha sonra ayrēntēlē ĸekilde bahsedilecek bu 

yaklaĸēmlardan etki ya da sonu odaklē olan sonuncu gerek Tallinn El Kitabēônda ve 

gerekse genel olarak ºĵretide genel kabul gºrmektedir. 

 

Siber saldērē tanēmēnēn, uluslararasē silahlē atēĸmalarda olduĵu gibi, uluslararasē olmayan 

silahlē atēĸmalarda da uygulanacaĵē kabul edilmektedir121. Bu baĵlamda siber saldērēyē 

gerekleĸtiren aktºr¿n sadece devlet olmasē gerekli deĵildir. Bu t¿r bir saldērē devlet dēĸē 

aktºrler tarafēndan da gerekleĸtirilebilmektedir122. Buna karĸēn bir devlete atfedilebilir 

olmayan devlet dēĸē aktºrlerin eyleminden dolayē bireylerin, uluslararasē hukuk 

kapsamēndaki sorumluluĵuna olanak tanēyan uluslararasē cezai sorumluluĵu haricinde 

ancak ulusal hukuk d©hilinde sorumlu olacaĵē unutulmamalēdēr123. 

 

Siber operasyonlarēn ºl¿m, yaralanma ve yok etmeye sebep olmasē durumunda ĸiddet 

eylemi ve saldērē olarak kabul edilmesi d¿ĸ¿ncesi genel bir destek bulmuĸ ise de; ºld¿rme, 

yaralama ve yok etme durumu sºz konusu olmaksēzēn sērf yakalama veya etkisiz hale 

                                                 
119 Schmitt, 2017, Tallinn Manual 2.0. s. 419. 

120 G¿l, 2021, s. 29-30. 

121 Schmitt, 2017, Tallinn Manual 2.0. s. 415. 

122 Ayrēntēlē bilgi iin bkz.; Hathaway ve diĵerleri, 2012, s. 830. 

123 Zira benzer bir gºr¿ĸe gºre; devlet dēĸē ºrg¿tlerin gerekleĸtirdiĵi siber saldērēlarēn kuvvet kullanma 

yasaĵē kapsamēnda deĵerlendirilmesi BM ķartēônēn suiistimaline yol aacaĵēndan ve meĸru m¿dafaa 

hakkēnēn kullanēlabileceĵi yorumuna sebep olabileceĵinden karĸēt gºr¿ĸ benimsenmemektedir. Bu 

konuda bkz.: Erdem, Merve / ¥zocak, G¿rkan. (2019). Siber G¿venliĵin Saĵlanmasēnda Uluslararasē 

Hukukun ve T¿rk Hukukunun Rol¿. Ankara ¦niversitesi Dergisi, Sayē: 68, s. 136. 
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getirmeyi (neutralize) amalayan siber operasyonlar konusunda ºĵretide farklē gºr¿ĸler 

ortaya ēkmēĸtēr124. Uluslararasē Uzmanlar Grubu, ciddi hastalēk ve ĸiddetli zihinsel acēyē 

yaralanmaya eĸit gºrerek, insancēl amalara dayanan silahlē atēĸmalar hukuku ēĸēĵēnda 

kiĸilerde yaralanma ve ºl¿me sebep olan yaralanma tanēmēna d©hil etmektedir125. 1977 

tarihli Ek Protokolô¿n 51/2 maddesinde ana amacē sivil n¿fus ¿zerinde terºr¿ yaymaya 

yºnelik ĸiddet eylemi ve tehdidi yasaklanmēĸtēr126. 

 

Uluslararasē Uzmanlar Grubu, siber aralarēn bir nesnenin iĸlevselliĵini etkilemesinin 

bozma ya da hasar olarak deĵerlendirilip deĵerlendirilmeyeceĵi konusunda yoĵun fikir 

ayrēlēklarē taĸēmaktadērlar. ¢oĵunluk gºr¿ĸ¿ne gºre, iĸlevselliĵin d¿zeltilebilmesi iin 

fiziki bileĸenlerin deĵiĸtirilmesinin gerekmesi halinde siber operasyonun bir saldērē olarak 

kabul¿ gerekir127. ¥rneĵin, oĵunluĵa gºre siber aralarēn kullanēlmasē suretiyle elektrik 

daĵētēm tesisinin iĸleyiĸine m¿dahale edilmesi sonucunda faaliyetin durmasē nedeniyle 

kontrol sisteminin ya da hayati bileĸenlerin deĵiĸtirilmesi gerektiĵinden eylem saldērē 

olarak kabul edilmelidir.  

 

¢oĵunluk iinde bazē uzmanlar daha da ileri giderek, iĸlevselliĵe m¿dahalenin, bu t¿r 

sistemlerin iĸleyiĸi iin gerekli iĸletim sistemi ya da ºzel verilerin yeniden kurulumunu 

gerektirmesi halini de kapsamasē gerektiĵini ileri s¿rmektedirler128. Diĵer bazēlarēna gºre 

ise, bir nesnenin ne ĸekilde iĸlev dēĸē bērakēldēĵē ºnemsizdir. Buna gºre, siber altyapē 

unsurunun kullanēlabilirliĵinin kaybē saldērēnēn varlēĵē iin yeterli nitelikte bir hasar kabul 

edilmelidir129. 

 

                                                 
124 Melzer,  2011, s. 25. 

125 Schmitt, 2017, Tallinn Manual 2.0. s. 417. 

126 International Commitee of the Red Cross, Commentary on the Additional Protocols of 8 June 1977 to 

the Geneva Conventions of 12 August 1949, (1987),  s. 613. 

127 Schmitt, 2017, Tallinn Manual 2.0. s. 417. 

128 Schmitt, 2017, Tallinn Manual 2.0. s. 417. 

129 Schmitt, 2017, Tallinn Manual 2.0. s. 418. 
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Bu konuda benimsenecek yaklaĸēmēn siber operasyonun silahlē bir saldērē eĸiĵine varēp 

varmadēĵēnēn tespiti yºn¿nden ok ºnemli olduĵu gºzden uzak tutulmamalēdēr. ñTitan 

Rainò olarak adlandērēlan 2003 yēlēnda ABD Savunma Departmanēôndan veri sēzdērēlmasē, 

2010 yēlēnda ¢in Halk Cumhuriyetiôndeki biliĸim korsanlarē tarafēndan Googleôdan veri 

kopyalanmasē, ñOperation Auroraò ve Mart 2011 tarihinde ABD Savunma 

Departmanēôndan 24.000 Pentagon dosyasē sēzdērma eylemleri siber casusluk veya siber 

istismar mahiyetinde olduĵundan bazēlarēnca siber saldērē olarak kabul edilmemektedir130. 

Yine Aramco saldērēsē sonucunda y¿zlerce d©hili bellekte meydana gelen zararēn 

nitelendirmesine gºre saldērēnēn silahlē bir saldērē oluĸturup oluĸturmadēĵēnēn tespiti aynē 

zamanda meĸru m¿dafaa hakkēnēn varlēĵēnē da belirleyecektir. Aynē ĸekilde kritik altyapē 

tesislerine yºnelik olarak gerekleĸtirilecek siber faaliyetlerin nitelendirilebilmesi 

yºn¿nden objektif kēstaslarēn ortaya konulmasē olduka ºnemlidir. 

 

¢atēĸmalarēn ilk aĸamasēnda genel olarak siber saldērēlar biliĸim, iletiĸim ve kritik altyapē 

sistemlerini (ºrn.; enerji end¿strisi, finans, ulaĸēm, telekom¿nikasyon ve saĵlēk sistemleri 

gibi) hedef almaktadēr. Bu doĵrultuda siber saldērēlar ile bu sistemlerin komuta kontrol 

sistemlerini bozmak, konvansiyonel askeri kapasitesini ve devletin atēĸmaya hazēr olma 

halini azaltmak amalanmaktadēr131 . Olasē siber saldērē t¿rleri ¿ kēsēmda 

incelenmektedir132. Bunlar ilk olarak, iletiĸim altyapēsēnēn hedeflenerek t¿m ¿lkenin 

internet eriĸiminin sona erdirilmesidir. Ķkincisi, hava, kara veya demir yolu ulaĸēm 

sistemlerinin hedeflenerek ciddi kazalara sebep olunmasēdēr. Son olarak, ime suyu 

temini, baraj, gēda daĵētēm sistemleri, elektrik daĵētēm sistemleri, enerji istasyonlarē ve 

yakēt veya n¿kleer g¿ g¿venlik sistemleri gibi hayati ºneme sahip altyapē sitemlerine 

                                                 
130 Ayrēntēlē bilgi iin bkz.; Hathaway ve diĵerleri, 2012, s. 829. 

131 Hruza ve Cerny, 2017, s. 156. 

132 Afroditi, Papanastasiou. (2010). Application of International Law on Cyber Warfare Operations, s. 9. 

Eriĸim: 23.04.2020, 

https://poseidon01.ssrn.com/delivery.php?ID=90411409100109403007108100507501611211700904

008702402301400009210809508207400711811712412302003203105702810106908306709011907

610903309500504112109506508301809302306704208201712001609308009711408612407011912

7120114019021125119085097082001000124123112017&EXT=pdf                                                                               

https://poseidon01.ssrn.com/delivery.php?ID=904114091001094030071081005075016112117009040087024023014000092108095082074007118117124123020032031057028101069083067090119076109033095005041121095065083018093023067042082017120016093080097114086124070119127120114019021125119085097082001000124123112017&EXT=pdf
https://poseidon01.ssrn.com/delivery.php?ID=904114091001094030071081005075016112117009040087024023014000092108095082074007118117124123020032031057028101069083067090119076109033095005041121095065083018093023067042082017120016093080097114086124070119127120114019021125119085097082001000124123112017&EXT=pdf
https://poseidon01.ssrn.com/delivery.php?ID=904114091001094030071081005075016112117009040087024023014000092108095082074007118117124123020032031057028101069083067090119076109033095005041121095065083018093023067042082017120016093080097114086124070119127120114019021125119085097082001000124123112017&EXT=pdf
https://poseidon01.ssrn.com/delivery.php?ID=904114091001094030071081005075016112117009040087024023014000092108095082074007118117124123020032031057028101069083067090119076109033095005041121095065083018093023067042082017120016093080097114086124070119127120114019021125119085097082001000124123112017&EXT=pdf
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saldērēdēr. Bu deĵerlendirmede dikkat eken nokta bir siber saldērēnēn hedefinin 

oĵunlukla kritik alt yapē tesisleri olmasēdēr. 

 

Daha sonra da belirtileceĵi gibi bir siber saldērēnēn nitelendirilmesinde en ºnemli unsur 

saldērēnēn etkileri olsa da siber saldērēlarēn iĸleniĸ ĸeklinin (modus operandi)  teknik 

yºnden analiz edilmesi tasnif konusunda bize yardēmcē olacaktēr. Bazē devletler bir siber 

saldērēnēn iĸleyiĸine iliĸkin olarak Lockheed Martin adlē bir Amerikan ĸirketi tarafēndan 

geliĸtirilen ñCyber Kill Chainò sistemini benimsemektedir133. Bu sisteme gºre siber 

saldērēlar 7 adēmda gerekleĸmektedir. Bunlar; hedefin belirlenmesine yºnelik keĸif 

(reconnaissance), zararlē yazēlēmēn ¿retimi suretiyle silah haline getirme (weaponization), 

zararlē yazēlēmēn hedef sisteme yerleĸtirilmesi (delivery), eriĸim saĵlamak suretiyle 

zafiyetten yararlanma (exploitation), arka kapē ama (installiation), uzaktan komuta ve 

kontrol etme (command and control) ve amaca yºnelik eylem (action on objectives) 

ĸeklindedir134. Zararlē yazēlēmēn silah haline getirilmesi terimi, tēpkē kinetik silahlarda 

olduĵu gibi, aracēn aksama veya yok etme iin kullanēlmasēnēn amalanmasē manasēna 

gelir135. 

 

 

 

                                                 
133 Bu konuda bkz.: Rßls¬sen, Thea Helen Eriksen. (2016). When do Cyber Operations Amount to Use of 

Force and Armed Attack, and What Response will They Justify?, Master Thesis, University of Oslo, s. 

12. Eriĸim: 26.06.2020 

https://www.duo.uio.no/bitstream/handle/10852/50840/723.pdf?sequence=1&isAllowed=y 

134 Sunum iin bkz.: Gaining the Advantage: Applying Cyber Kill Chain Methodology to Network Defence, 

Lockheed Martin, s. 1-10, Eriĸim: 27.06.2020 

http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725

510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_

content=21881761&_hsenc=p2ANqtz-8cr09K-

ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-

RhLIlVS_LjK3Zg&_hsmi=21881761 

135 Rßls¬sen, 2016, s. 20. 

https://www.duo.uio.no/bitstream/handle/10852/50840/723.pdf?sequence=1&isAllowed=y
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
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1.2.2. SĶBER PROTESTO VE HACKTĶVĶZM 

 

Tarihi yºnden bakēldēĵēnda, siber protesto ya da hacktivizmin aktºrleri olan siber 

korsanlarēn gerek d¿nyadan etkilendiĵi ve gerek yºntem ve gerekse semboller itibariyle 

tarihi olaylardan ilham alēndēĵē gºr¿lmektedir. ¥rneĵin, hacktivist ya da web gerillasē 

olarak da adlandērēlan Anonymusôun simgesel y¿z¿ olan Guy Fawkes maskesi, 1980ôli 

yēllarda revata olan izgi roman V for Vendettaôya aittir. Guy Fawkes, 05 Kasēm 1605 

tarihinde 36 adet karabarut fēēsē kullanarak Kral 1. James, h¿k¿met ¿yeleri, 

milletvekilleri ve lordlar ile birlikte Ķngiliz Parlamentosuônu havaya uurmayē 

d¿ĸ¿n¿rken su ortaĵēnēn ihaneti nedeniyle baĸarēsēz olmuĸ ve daraĵacēnda tabureden 

bizzat atlayarak ºlmeyi tercih etmiĸtir136. Guy Fawkesôin ºl¿m tarihi Ķngiltereôde uzun 

s¿re bayram olarak kutlanmēĸ ise de 80ôli yēllardan itibaren direniĸin sembol y¿z¿ haline 

gelerek kahramanlaĸtērēlmēĸtēr. 

 

Tarihsel s¿rete ĸekil deĵiĸtiren korsanlēk siber uzayda hacktivizm olarak anēlmaya 

baĸlamēĸ ve daha eĵitimli olan biliĸim korsanlarē meĸruiyet kaynaĵē olarak belirli etik 

ilkelere dayanma gereĵi duymuĸlardēr. ñBilgisayar Devriminin Kahramanlarēò isimli 

temel eserinde Amerikalē yazar Steven Levy, biliĸim korsanē etiĵini yazmēĸ ve kitabēnda 

ĸunlarē ifade etmiĸtir:  

ñD¿nyadaki olaylarē anlamaya yardēmcē olan t¿m bilgilere ve bilgisayara 

eriĸim her bir birey iin, sēnērsēz ve kapsamlē olmak zorundadēr. Ķĸtirakēlēk 

prensibi her yerde geerlidir. T¿m bilgiler bedava olmalēdēr. Otorite olanlara 

itimat etme! Biliĸim korsanlarēnē diploma, yaĸ, ērk veya stat¿ gibi eskimiĸ 

ºl¿tlere gºre deĵil, eylemlerine gºre deĵerlendir!ò137 
 

Bu etik ilkeler, internetin ve bilginin ºzg¿rl¿ĵ¿n¿ savunmanēn yanēnda, hacktivizmin ve 

otoriter yaklaĸēmlara karĸē gerekleĸtirilen itaatsizliklerin meĸruiyetini saĵlamaktadēr. 

 

                                                 
136 Ayrēntēlē bilgi iin bkz.: Aust ve Ammann, 2018, s. 261-262. 

137 Aust ve Ammann, 2018, s. 224. 
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Siber korsanlarēn gerekleĸtirdikleri eĸitli saldērēlarēn temelinde hangi d¿rt¿n¿n 

bulunduĵunu tespit etmek saldērēnēn sēnēflandērēlmasēna olanak saĵlamaktadēr. Bazē 

biliĸim korsanlarē siber operasyonlarē evre, insan ve hayvan haklarē gibi kiĸisel politik 

sebeplerden dolayē gerekleĸtirmektedir138. Saldērganlarē bu eyleme iten sebepler 2002-

2004 yēllarē arasēndaki dºnemde araĸtērēlmēĸ ve bu saldērēlarēn sadece eĵlence iin, web 

sitelerinden intikam almak iin, politik sebeplerden dolayē, meydan okuma amacēyla, en 

yēkēcē olmak iin ya da vatanseverlik adē altēnda gerekleĸtirildiĵi belirlenmiĸtir139. Siber 

faaliyetlerin gerekleĸtirilmesindeki saik, bu saldērē t¿rlerinin sēnēflandērēlabilmesini 

saĵlamak yanēnda eylemin ulusal d¿zeyde cezalandērmayē gerektiren ya da uluslararasē 

d¿zeyde devlete atfedilebilir bir saldērē ĸekli oluĸturup oluĸturmayacaĵēnē da 

belirlemektedir. 

 

Hacktivizm, sērf kriminal anlamda biliĸim korsanlēĵēndan farklēlēk arz etmektedir. Zira 

hacktivizm, sadece bir sisteme zarar vermek niyetini taĸēmamaktadēr. Hacktivizm ayrēca 

elektronik sivil itaatsizlik suretiyle protesto ĸeklinde kamuoyunu ve h¿k¿meti etkilemek 

niyetiyle politik d¿rt¿ ierir140. Hactivizmin veya siber protestonun bu d¿rt¿ unsuru 

eylemin niteliĵini belirlemekte, ulusal g¿venliĵi veya kritik altyapēlarē hedef almayan 

eylemlerin toplum tarafēndan desteklenmesine bile sebep olmaktadēr. Yakēn zamanda 

yaĸanmēĸ olan gizli dok¿manlarēn ifĸasē skandallarēnda, Snowden ve onun Wikileaks ya 

da Anonymusôun ñhacktivistlerò olarak da adlandērēlan siber korsanlarē gibi destekileri, 

diplomatik krizler yaratabilmekte; ayrēca h¿k¿metleri sarsabilmekte ve bu esnada halk 

nezdinde enformasyon ºzg¿rl¿ĵ¿n¿n kahramanlarē olarak itibar gºrebilmektedir141. 

 

Hacktivistleri, vatansever biliĸim korsanlarēndan (patriotic hackers) ayēran ºzellikleri ise; 

vatansever biliĸim korsanlarēndan farklē olarak hacktivistlerin devletlerinin belirli bir 

                                                 
138 Schreier, 2015, s. 9.   

139 Canbek G¿rol / Saĵēroĵlu, ķeref. (2007). Bilgisayar Sistemlerine Yapēlan Saldērēlar ve T¿rleri: Bir 

Ķnceleme. Erciyes ¦niversitesi Fen Bilimleri Enstit¿s¿ Dergisi, Cilt:23, Sayē:1-2, s. 3. 

140 Adkins, Bonnie N., Major USAF. (2001). The Spectrum of Cyber Conflict from Hacking to Information 

Warfare: What is Law Enforcement's Role?, AU/ACSC/003/2001-4, s. 9. 

141 Aust ve Ammann, 2018, s. 19. 
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konudaki tutumlarēna aykērē olabilecek politik konularda tavēr takēnabilmeleridir142. 

Vatansever biliĸim korsanlarēnēn her durumda kendi devletlerinin benimsediĵi politika ve 

tutumlar doĵrultusunda hareket etmelerine karĸēn hacktivistlerin kendi devletleri de d©hil 

baskēcē devlet otoritesine ilke olarak karĸē durmalarē nedeniyle ºzg¿rl¿k temelli daha 

farklē bir d¿rt¿ ile eylemlerini gerekleĸtirdikleri gºr¿lmektedir. Bu kapsamda ifade 

edilmesi gereken bir diĵer siber yºntem ise vandalizmdir. Siber vandalizm, h¿k¿met web 

sitelerini hedef alan yaygēn bir saldērē ĸeklidir143. Siber holiganizm olarak da adlandērēlan 

siber vandalizm144, biliĸim korsanlarēnēn internet sitelerine en yēkēcē olmak iin ve sadece 

eĵlence iin saldērmalarē halinde sºz konusu olmaktadēr145. Bu t¿r olaylarēn etkisi 

genellikle zaman olarak sēnērlēdēr. Yine bunlar daha ziyade gºreceli olarak zararsēz ancak 

rahatsēzlēk veren nitelikte faaliyetleri kapsamakta veya betimlemektedir146.  

 

1.2.3. SĶBER CASUSLUK 

 

Kimi zaman siber saldērē ile i ie geen ve siber alanda gerekleĸtirilen bir diĵer faaliyet 

siber casusluktur. Siber casusluk rakip devletin sērlarē, niyetleri ve kapasiteleri hakkēnda 

bilgi toplamaya dºn¿k geleneksel abalarēn uzantēsē olan alēĸēlagelmiĸ olaylardēr147. 

Yabancē istihbarat operasyonlarēnda siber casuslukla ilgili kamusal alanda bulunan 

bilginin ok az olmasēna raĵmen hi ĸ¿phe yok ki siber casusluk d¿nya apēndaki oĵu 

devlet istihbarat ºrg¿tleri arasēndaki en yaygēn faaliyet biimidir148.  

 

Devletlerin istihbari bilgi toplama (espiyonaj) hakkē, 1907 Lahey IV. Konferansēônda ve 

1961 tarihli Viyana Sºzleĸmesiônde kabul edilmiĸtir. Uluslararasē hukuka gºre her 

                                                 
142 Kesan ve Hayes, (Spring 2012). s. 441. 

143 Hruza ve Cerny, 2017, s. 157. 

144 Schreier, 2015, s. 9.   

145 Canbek ve Saĵēroĵlu, 2007, s. 4. 

146 Schreier, 2015, s. 9.   

147 Schreier, 2015, s. 9.   

148 Adkins, 2001, s. 10. 
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devletin ulusal g¿venliĵini saĵlamaya yºnelik casusluk faaliyetlerini gerekleĸtirme 

hakkē bulunmaktadēr. Buna karĸēn, ulusal yasalar tarafēndan casusluk eylemlerinin su 

haline getirilebilmesi hakkē saklēdēr. Ayrēca 1907 Lahey Yºnetmeliĵiône149 gºre casusluk, 

savaĸan stat¿s¿n¿n kaybedilmesine sebep olmaktadēr150.  

 

Birazdan daha ayrēntēlē olarak bahsedilecek olan AB Parlamentosuôna ECHELON 

sistemiyle ilgili olarak sunulan 2001 tarihli rapora gºre, istihbarat birimlerinin gºrevleri, 

devlet g¿venliĵine yºnelik tehditleri ºnlemek amalē bilgi toplama, genel olarak karĸē 

casusluk, silahlē g¿lere yºnelik olasē tehditlerin ºnlenmesi, yurtdēĸēndaki durumlara dair 

bilgi toplamaktēr151. Ķnternet teknolojisinin geliĸiminden ºnce bilgi toplamaya yºnelik bu 

casusluk faaliyetleri ile kinetik saldērē arasēndaki ayrēm ok belirgin iken siber casusluk 

faaliyetleri ile birlikte bazē siber istismar eylemleri kuvvet kullanma oluĸturabileceĵinden 

bazē siber casusluk faaliyetlerinin uluslararasē hukuka uygun olduĵu hususu tartēĸmaya 

aēktēr. 

 

Geleneksel casusluk faaliyetlerinde insan unsurunun aĵērlēklē olarak kullanēlmasē sºz 

konusu iken, tarihsel s¿re ierisinde yaĸanan teknolojik geliĸimle birlikte teknik takip 

veya iletiĸimin tespiti gibi yºntemler ºn plana ēkmēĸ, casusluk faaliyetleri de evrim 

geirmiĸtir. ¥ncelikle 20. y¿zyēlēn baĸlarēndan itibaren ABD ve Ķngiltere tarafēndan 

uluslararasē telekom¿nikasyon altyapē sistemlerinin bu amala takibe elveriĸli hale 

getirilmesi buna hizmet etmiĸtir. Bu s¿re siber uzayēn ortaya ēkmasē sonrasēnda ok 

daha karmaĸēk bir hal almēĸ, siber uzay teknolojisinin omurgasēnē oluĸturan teknolojik 

                                                 
149 1907 IV sayēlē Lahey Kara Savaĸlarē Kurallarē Sºzleĸmesiône Ek Yºnetmelik. Eriĸim: 13.11.2022  

http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_soz

lesme.pdf  

150 Pazarcē, 2021, s. 621. 

151 European Parliament, REPORT on the existence of a global system for the interception of private and 

commercial communications (ECHELON interception system) (2001/2098(INI)), (11 Temmuz 2001) 

Eriĸim: 02.05.2020 

 https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-

0264+0+DOC+PDF+V0//EN&language=EN 

http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
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altyapēlarēn ele geirilmesi konusunda teknolojik olarak geliĸmiĸ devletlerce kēyasēya bir 

m¿cadele baĸlamēĸtēr. Bu baĵlamda casusluk faaliyetlerinin siber boyutunun ºnemli bir 

yer tuttuĵu ifade edilmelidir152. 

 

ñRelated computer network exploitation enabling operationò (CNE) olarak da ifade 

edilen siber casusluk operasyonlarē, ºrneĵin web sitesini tahrif etmek suretiyle 

propaganda amalē bilgi yaymayē veya bilgisayardan hassas bilgileri almayē 

amalayabilir153. Siber casusluk faaliyetinde bulunan devlet gºrevlilerinin kullandēĵē 

siber istismar (cyber exploitation) yºntemi bir sistem veya aĵda depolanmēĸ olan ya da 

buradan geen, normal ĸartlar altēnda sadece yetkili tarafēn eriĸebileceĵi bilginin 

gizliliĵini hedef alēr154. Gizli kapē yazēlēm (trap doors) ve dinleyici (sniffers) siber 

casusluk iin ºzellikle kullanēĸlē aralar olup ilki, bilgisayarēn sahibinin bilgisi dēĸēnda, 

herhangi bir zamanda harici kullanēcēya eriĸim izni vermekte; ikincisi ise uzaktaki 

bilgisayar tarafēndan kullanēcē ĸifresini veya kimlik bilgilerini aĵ ¿zerinden almak iin 

veri kaydeden veya ele geiren programdēr155. 

 

Siber casusluk, biliĸim korsanlēĵē faaliyeti ĸeklinde gerekleĸtirilmesi ve yakalanmamak 

iin hasar veya zarara sebep olmaktan bilerek kaēnēlmasē nedeniyle tespiti en zor siber 

tehdit biimidir156. Siber casusluk faaliyetlerinde ºne ēkan siber istismardan farklē olarak 

siber saldērē, bilginin b¿t¿nl¿ĵ¿n¿ (integrity), ºzg¿nl¿ĵ¿n¿ (authenticity), 

eriĸilebilirliĵini (availability) hedef almaktadēr157 . Siber casusluk faaliyeti bilgi 

toplamaya yºnelik gerekleĸtirildiĵinden bilginin ve sistemin istismarē ĸeklinde 

gerekleĸtirilmektedir. Buna karĸēn siber saldērē anēnda gerekleĸenin siber casusluk ya 

                                                 
152 Siber casusluk konusunda pop¿ler olan ñThe Cuckoo's Eggò ve ñFriendly Spiesò adlē kitaplar yabancē 

istihbarat, siber casusluk operasyonlarēnēn yarattēĵē potansiyel tehdidi gºzler ºn¿ne sermiĸtir. Bkz.; 

Adkins, 2001, s. 11. 

153 Roscini, 2010, s. 92. 

154 Lin, 2010, s. 67. 

155 Roscini, 2010, s. 93. 

156 Adkins, 2001, s. 10. 

157 Lin, 2010, s. 68. 
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da siber saldērē faaliyeti olup olmadēĵēnēn, kaynaĵēnēn ve failin belirlenmesi olduka 

zordur. Bunun sebebi siber casusluk yºntemlerinin oĵunlukla siber saldērēlara zemin 

hazērlayan ºn faaliyetler olmasēndan kaynaklanabilmektedir.  

 

Siber casusluk faaliyeti yapan kiĸilerin 1907 Lahey Yºnetmeliĵi158 gereĵince savaĸan 

stat¿s¿n¿ kaybetmeleri durumu Tallinn El Kitabē 89. Kuralôda d¿zenlenmiĸtir159. Bu 

Kural uyarēnca silahlē atēĸmalar d©hilinde, d¿ĸmanēn kontrol ettiĵi bºlgede siber 

casusluk yapan bir silahlē kuvvetler mensubu savaĸ tutsaĵē stat¿s¿n¿ kaybedecektir. Bu 

t¿rden bir faaliyeti gerekleĸtiren siviller ise, atēĸmaya doĵrudan katēlanlardan kabul 

edilerek Kural 97 gereĵince yargēlanmalarē ve cezalandērēlmalarē m¿mk¿nd¿r160. Barēĸ 

dºneminde gerekleĸtirilen siber casusluk faaliyetleri ise, Kural 32 gereĵince uluslararasē 

hukuku ihlal eden bir eylem olarak kabul edilmemektedir161. 

 

Siber casusluĵa imk©n tanēyan alt yapē unsurlarēnēn ¿retimi nedeniyle devletlerarasēnda 

rekabet yaĸanmaktadēr. ¢in Halk Cumhuriyetiônin d¿nya apēnda bir biliĸim devi olan 

Huaweiôin, fiber optik kablosundan network ayērēcē aletlerden akēllē telefonlar ve 

tabletlere varēncaya kadar internet teknik alt yapēsēna dair her ĸeyi fiili olarak ¿retmesi 

ABDôyi endiĸeye sevk etmiĸtir162. Anēlan ĸirketin ¿rettiĵi donanēmlarda oluĸturulacak 

ñarka kapēlarò sayesinde ¢in askeri birimlerinin ve Pekin destekli biliĸim korsanlarēnēn 

h¿k¿met ve ĸirket sērlarēnē ele geireceĵi endiĸesiyle gerekleĸtirilen ñshotgiantò 

operasyonu ile NSA (National Security Agency), ĸirket ile Halkēn ¥zg¿rl¿ĵ¿ Ordusu 

arasēndaki baĵē tespit etmekten ºte ĸirket teknolojisini ele geirmiĸtir163. 

                                                 
158 1907 IV sayēlē Lahey Kara Savaĸlarē Kurallarē Sºzleĸmesiône Ek Yºnetmelik. Eriĸim: 13.11.2022  

http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_soz

lesme.pdf  

159 Schmitt, 2017, Tallinn Manual 2.0. s. 409. 

160 Schmitt, 2017, Tallinn Manual 2.0. s. 428. 

161 Bkz.: Schmitt, 2017, Tallinn Manual 2.0. s. 168. 

162 Aust ve Ammann, 2018, s. 296. 

163 Sanger, David E. / Perlroth, Nicole. (22 Mart 2014). N.S.A. Breached Chinese Servers Seen as Security 

Threat, The New York Times. Eriĸim: 02.05.2020 

http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
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Edward Snowden olayēnda ABD; dostu, d¿ĸmanē ve kendi halkēnē casusluk maksadēyla 

kºĸe bucak izleyen, Almanya ķansºlyesiôni gizlice dinleyen 164 ve t¿m internet mecrasēnē 

takip mekanizmasēna eviren, kºt¿l¿ĵ¿ gºzetleyici bir aktºr konumuna gelmiĸtir165. 

B¿y¿k Alman ĸirketlerine yºnelik gºzetleme faaliyetleri erevesinde, d¿nyanēn 

herhangi bir yerinde Amerikan uyum yasalarēna uymamēĸ olan Daimler ve Siemens gibi 

firmalara karĸē aēlan b¿t¿n davalarēn NSAôin elde ettiĵi bilgilere dayandēĵē166 iddiasēnēn 

Edward Snowden ile Alman Devlet Kanalē (ARD) tarafēndan yapēlan bir sºyleĸide 

doĵrulandēĵē167 gºr¿lmektedir. 

 

Bu baĵlamda k¿resel casusluk konusunda ºnemli bir yer tutan ECHELON sistemi 

incelendiĵinde, UKUSA olarak kēsaltēlan Ķngiliz ve ABD sistemlerinin ilk olarak 1987 

tarihli sºzleĸmeyle Britanya Devletler topluluĵundan ¿ ¿lke, Kanada, Avustralya ve Yeni 

Zelanda d©hil edilerek ñFive Eyesò olarak adlandērēlan oluĸum ortaya ēkmēĸtēr168. Bu 

oluĸuma iliĸkin AB Parlamentosuôna sunulan rapor 11 Temmuz 2001 tarihli oturumda 

kabul edilmiĸ ve raporda ECHELON sisteminin varlēĵē ve bu sistemin yukarēda sayēlan 

beĸ devlet tarafēndan iĸletildiĵi ĸ¿pheden uzak bir biimde kabul edilmiĸtir. Raporda ABD 

                                                 
https://www.nytimes.com/2014/03/23/world/asia/nsa-breached-chinese-servers-seen-as-spy-

peril.html 

164 Daha ºnce belirtilen ñFriendly Spiesò adlē kitabēn konusunu Alman istihbaratēnēn ABDônin de d©hil 

olduĵu pek ok devletin bilgisayar sistemlerine girmesini konu alērken bu kez kamuoyuna sēzan son 

olayda Alman ķansºlyesiônin Amerikan istihbaratē tarafēndan dinlemeye alēnmasē Alman kamuoyunda 

ºfke ile karĸēlanmēĸtēr. Bkz.: Fisher, Max. (29 Ekim 2013). Why America Spies on its Allies (and 

probably should), The Washington Post. Eriĸim: 09.09.2021 

https://www.washingtonpost.com/news/worldviews/wp/2013/10/29/why-america-spies-on-its-allies-

and-probably-should/  

165 Aust ve Ammann, 2018, s. 19. 

166 Aust ve Ammann, 2018, s. 303. 

167 Snowden talks industrial espionage, death threats in German interview. (27 Ocak 2014).  France 24. 

Eriĸim: 02.05.2020 

 https://www.france24.com/en/20140127-snowden-german-interview-industrial-espionage 

168 Aust ve Ammann, 2018, s. 306. 

https://www.nytimes.com/2014/03/23/world/asia/nsa-breached-chinese-servers-seen-as-spy-peril.html
https://www.nytimes.com/2014/03/23/world/asia/nsa-breached-chinese-servers-seen-as-spy-peril.html
https://www.washingtonpost.com/news/worldviews/wp/2013/10/29/why-america-spies-on-its-allies-and-probably-should/
https://www.washingtonpost.com/news/worldviews/wp/2013/10/29/why-america-spies-on-its-allies-and-probably-should/
https://www.france24.com/en/20140127-snowden-german-interview-industrial-espionage
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istihbaratēnēn r¿ĸvet ile m¿cadele gerekesini bahane etmek suretiyle yalnēzca genel 

ekonomik istihbarat yapmakla kalmadēĵē, ayrēca ºzellikle akdin yapēldēĵē ortam da d©hil 

olmak ¿zere firmalar arasē iletiĸimi izlediĵi belirtilmiĸtir169. Yine AB araĸtērmacēsē 

Duncan Campbellôin STOA (Scientific and Technological Options Assessment) panelinde 

sunduĵu Interception Capabilities 2000 adlē rapora gºre,170 Ķngiliz-Amerikan istihbarat 

iĸbirliĵi 1947 yēlēnda imzalanan UKUSA adlē gizli bir antlaĸma ile baĸlamēĸ ve taraflar 

bu antlaĸmayē 1999 Mart ayēna kadar aēka kabul etmemiĸlerdir. 

 

ABDônin Utah eyaleti, Bluffdale ĸehrinde NSAôin milyarlarca dolar harcayarak 2013 

yēlēnda kurduĵu ñSpy Centerò olarak da bilinen ñUtah Data Centerò da yaklaĸēk 200 

kiĸilik bir uzman ekibinin casusluk faaliyeti yaptēĵē ileri s¿r¿lmektedir171. D¿nya 

apēndaki t¿m veri trafiĵinin beĸte dºrd¿n¿n doĵrudan Amerika kētasē ¿zerinden 

iletilmesinin saĵladēĵē avantaj sayesinde Bluffdaleôin dijital d¿nyanēn merkezi olmasē 

ºngºr¿lmektedir172. Buna karĸēlēk, ¢in Halk Cumhuriyeti casusluk amacēyla ķangayôda 

ñ61398ò birimini kurmuĸtur173. 

                                                 
169 European Parliament. (11 Temmuz 2001). REPORT on the existence of a global system for the 

interception of private and commercial communications (ECHELON interception system) 

(2001/2098(INI)). Eriĸim: 02.05.2020 

 https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-

0264+0+DOC+PDF+V0//EN&language=EN 

170  Campbell, Duncan, Development of Surveilliance Technology and Risk of Abuse of Economic 

Information, Ekim 1999 Eriĸim: 02.05.2020  

https://www.duncancampbell.org/menu/surveillance/echelon/IC2000_Report%20.pdf 

171 Aust ve Ammann, 2018, s. 28. Ayrēca daha ayrēntēlē bilgi iin bkz.; Hogan, Mel. (2015). Data flows and 

water woes: The Utah Data Center. Eriĸim: 12.08.2022  

https://www.researchgate.net/publication/281807399_Data_flows_and_water_woes_The_Utah_Data

_Center  

172 Aust ve Ammann, 2018, s. 29. 

173 Aust ve Ammann, 2018, s. 334.; Ayrēca basēn haberleri iin bkz.; Sanger, David E. / Barboza, David / 

Perlroth, Nicole. (18 ķubat 2013). Chinese Army Unitis Seen as Tied to Hacking Against U.S., The 

New York Times. Eriĸim: 12.08.2028 https://www.nytimes.com/2013/02/19/technology/chinas-

army-is-seen-as-tied-to-hacking-against-us.html  

https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
https://www.duncancampbell.org/menu/surveillance/echelon/IC2000_Report%20.pdf
https://www.researchgate.net/publication/281807399_Data_flows_and_water_woes_The_Utah_Data_Center
https://www.researchgate.net/publication/281807399_Data_flows_and_water_woes_The_Utah_Data_Center
https://www.nytimes.com/2013/02/19/technology/chinas-army-is-seen-as-tied-to-hacking-against-us.html
https://www.nytimes.com/2013/02/19/technology/chinas-army-is-seen-as-tied-to-hacking-against-us.html
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ABD Ķstihbarat Servisi Direktºr¿ James Clapperôin 2013 tarihli demecinde istihbarat 

camiasēnēn ekonomik ve finansal meseleler ile terºrizmin finansmanē konularēnda bilgi 

topladēĵēnēn bir sēr olmadēĵēna, bu t¿r istihbarat bilgilerini, k¿resel ekonomiye olumsuz 

etkileri olacaĵēndan AB ve m¿ttefiklerini uyarmak amacēyla topladēklarēna dair 

ifadeleri 174  istihbarat ºrg¿tlerinin ekonomik casusluk faaliyetleri yaptēklarēnē 

doĵrulamaktadēr. Gemiĸte NSAônēn, Brezilya H¿k¿metiônin e-postalarēnē incelediĵi 

ortaya ēkmēĸ, Ķngiliz istihbaratē ile iĸbirliĵi iinde gerekleĸtirilerek birok Brezilya 

ĸirketinin aĵlarēna eriĸim saĵlandēĵē, bunlar arasēnda bankalar ve devlet petrol ĸirketi olan 

Petrobrasôēn da bulunduĵu iddia edilmiĸtir175. Bu konuda Brezilya devlet baĸkanē Dilma 

Rousseffôin BM Genel Kuruluôndaki ABD casusluĵuna iliĸkin olarak NSAôin uluslararasē 

hukuku ihlal ettiĵi yºn¿ndeki beyanlarē176 dikkat ekmiĸtir. 

 

T¿m bu siber casusluk faaliyetlerinin geleneksel manada bilgi toplama olarak 

deĵerlendirilmesi hayatēn gereklerine uygun d¿ĸmemektedir. Zira t¿m bu abalar 

istihbari bilgi toplamanēn ºtesine gemekte ve her alanda kontrol ve yºnlendirme isteĵini 

de gºstermektedir. ¥rneĵin, ABDôde NSAôin enformasyon h¿k¿mranlēĵē (information 

superiority)177 m¿cadelesinin, bu amala d¿nya apēnda kiĸisel verilerin toplanmasē ve 

analizi abasēnēn toplumlarē sevk ve idare etmeye yºnelik olduĵu, ñtoplumun sibernetik 

g¿d¿m¿ò olarak adlandērēlan bu durumun kontrol amalē olduĵu178, g¿d¿mbilimi olan 

sibernetiĵin gemiĸe ait davranēĸlardan geleceĵin davranēĸlarēnēn ºngºr¿lebilir olduĵu 

                                                 
174 Statement by Director of National Intelligence James R. Clapper on Allegations of Ecomomic Espionage 

(08 Eyl¿l 2013) Eriĸim: 02.05.2020 https://www.dni.gov/index.php/newsroom/press-

releases/press-releases-2013/item/926-statement-by-director-of-national-intelligence-james-r-clapper-

on-allegations-of-economic-espionage 

175 Aust ve Ammann, 2018, s. 300. 

176 Borger, Jullian. (24 Eyl¿l 2013). Brazillian president: US Surveillance 'a breach of international law'. 

The Guardian. Eriĸim: 02.05.2020 https://www.theguardian.com/world/2013/sep/24/brazil-

president-un-speech-nsa-surveillance 

177 Aust ve Ammann, 2018, s. 13. 

178 Aust ve Ammann, 2018, s. 39. 

https://www.dni.gov/index.php/newsroom/press-releases/press-releases-2013/item/926-statement-by-director-of-national-intelligence-james-r-clapper-on-allegations-of-economic-espionage
https://www.dni.gov/index.php/newsroom/press-releases/press-releases-2013/item/926-statement-by-director-of-national-intelligence-james-r-clapper-on-allegations-of-economic-espionage
https://www.dni.gov/index.php/newsroom/press-releases/press-releases-2013/item/926-statement-by-director-of-national-intelligence-james-r-clapper-on-allegations-of-economic-espionage
https://www.theguardian.com/world/2013/sep/24/brazil-president-un-speech-nsa-surveillance
https://www.theguardian.com/world/2013/sep/24/brazil-president-un-speech-nsa-surveillance
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kanēsēyla hareket edildiĵi ileri s¿r¿lm¿ĸt¿r179. Yakēn gemiĸte seimlere yºnelen kitlesel 

eĵilimlerin yapay zek© sayesinde tespiti ve seim sonularēnēn Google ĸirketi tarafēndan 

tahmin edilmesi de bu iddiayē desteklemektedir. 

 

Bu noktada tartēĸēlmasē gereken bir konu olan siber casusluĵun geleneksel anlamda 

uluslararasē hukuka uygun olup olmadēĵē hususudur. Mevcut uluslararasē hukuk 

kurallarēna gºre, diĵer bir devletin biliĸim sistemine rēza hilafēna girmek suretiyle siber 

casusluk (espiyonaj) yapmak, tek baĸēna hukuka aykērē kabul edilmemektedir180. Bu genel 

kabule gºre siber casusluk, uluslararasē hukuka aykērē bir kuvvet kullanma olarak 

deĵerlendirilmemekte ise de bazēlarēna gºre hassas askeri ve istihbarat sitelerine karĸē 

uzun bir s¿re boyunca ve b¿y¿k miktarda gerekleĸtirilen siber istismarēn hasmane niyeti 

gºsterdiĵi iin kuvvet kullanma yasaĵēnē ihlal edebileceĵi ileri s¿r¿lmektedir181.   

 

Siber casusluk yºntemleri ile siber saldērē yºntemlerinin teknolojik anlamda birbirine 

girmiĸ olmasēndan dolayē yukarēda belirtilen gºr¿ĸ¿n haklēlēk payēnēn olduĵu kabul 

edilmelidir. Siber casusluk amacēyla gerekleĸtirilen siber istismar aracē olan bir 

programēn sadece bilginin gizliliĵini ihlal amacēnē mē yoksa sistemin eriĸilebilirlik, 

ºzg¿nl¿k ya da b¿t¿nl¿ĵ¿n¿ hedef alan bir mantēk bombasē olup olmadēĵēnē tespit iin 

karar vericileri beklemek her zaman kabul edilebilir bir durum deĵildir182. Bu halde 

maĵdur devletin ºn alēcē (anticipatory) meĸru m¿dafaa hakkēnēn doĵmasē iin gerekli 

hasmane sēzma niyetinin tespiti ºnem arz etmektedir183. ¥rneĵin, hedef alēnan sistemin 

kritik altyapē tesislerinin bir parasē olmasē gerekleĸmekte olanēn bir siber saldērē 

olduĵunu tespite yºnelik olarak saldērgan niyete iĸaret edebilir. 

 

  

                                                 
179 Aust ve Ammann, 2018, s. 40. 

180 Sharp, 1999, s. 129.; Heinegg, 2012,  s. 11.; Schmitt, 2017, Tallinn Manual 2.0. s. 168. 

181 Lin, 2010, s. 84. 

182 Lin, 2010, s. 83. 

183 Sharp, 1999, s. 132. 
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1.2.4. SĶBER SABOTAJ 

 

Uluslararasē hukuk alanēnda genel olarak siber saldērē terimi bir devlet tarafēndan veya 

devlet dēĸē bir ºrg¿t tarafēndan olsa dahi devlete atfedilebilir olmasē durumunda vuku 

bulan siber kuvvet kullanma anlamēnda kullanēlmaktadēr. Dolayēsēyla siber sua ya da 

siber casusluĵa iliĸkin faaliyetler, yetkisiz eriĸim t¿rleri ya da veri hērsēzlēĵē veya sisteme 

yºnelen sabotaj eylemlerinin silahlē saldērē kapsamēna girmediĵi kabul edilir. Siber 

terºrizmin bir t¿r¿ olarak kabul edilen siber sabotaj ise, siber saldērē yeteneĵine sahip 

terºristler tarafēndan, siber altyapē unsurlarēna yºnelik gerekleĸtirilen ve bu unsurlarda 

aksama veya yēkēma sebep olan eylemleri ifade eder184.   

 

Buradan hareketle bu t¿r eylemler, hukuka aykērē karēĸma ya da ulusal hukuka veya 

uluslararasē hukuka aykērē sularē oluĸturabilecektir185. ¥rneĵin, Ķranôēn n¿kleer enerji 

kaynaĵēnēn n¿kleer enerji tesisleri olmadēĵē, devletin iĸlevinde aĵēr bozulmaya sebep 

olmadēĵē gerekesiyle Stuxnet saldērēsēnēn silahlē saldērēya eriĸmeyen bir sabotaj ºrneĵi 

oluĸturduĵu savunulmaktadēr186. Stuxnet saldērēsēnēn Ķranôēn kritik altyapē unsurlarēnē 

hedef almayan, ºzellikle evresel zararlar doĵurmamasē iin tasarlanmēĸ bir siber silah 

olduĵu gºzetildiĵinde Ķranôēn geliĸmekte olan n¿kleer faaliyetlerini sabote etmeye, 

geciktirmeye yºnelen ve silahlē saldērē d¿zeyine eriĸmeyen bir siber faaliyet olduĵu 

sºylenebilir. 

 

1.2.5. SĶBER SAVAķ  

  

Tarihi birikim gºstermiĸtir ki insan t¿r¿ ne zaman yeni bir alanē ortaya ēkarmēĸ ise kēsa 

bir s¿re iinde savaĸta bu alanē kullanmanēn bir yolunu bulmuĸtur187. Son 3.400 yēllēk 

insanlēk tarihinde savaĸsēz geen dºnemin 268 yēl olduĵu, kayētlē tarihin yalnēzca k¿¿k 

                                                 
184 Adkins, 2001, s. 12. 

185 Gill ve Ducheine, 2013, s. 440. 

186 Gill ve Ducheine, 2013, s. 459. 

187 Maļ§k, 2018, s. 37. 
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bir kēsmēnēn savaĸsēz getiĵi188 dikkate alēnērsa insanlēĵēn ºnlenemez savaĸma arzusunun 

ne derece baskēn olduĵu anlaĸēlabilir. 

 

Savaĸ, devletler ya da gruplar tarafēndan politik etki iin zarar, yēkēm ya da can kaybēna 

sebep olmak amalē kuvvet kullanēlmasē durumunda sºz konusu olmaktadēr189. Kelsen, 

savaĸē uluslararasē hukuku ihlal eden devlete karĸē sēnērsēz bir m¿dahale ve silahlē g¿ 

kullanēmē olarak tanēmlamaktadēr190. Bu kapsamda karēĸma ile savaĸē ayēran husus 

m¿dahalenin yoĵunluk derecesidir. Topyek¿n bir m¿dahale savaĸ oluĸtururken daha 

d¿ĸ¿k yoĵunluktaki m¿dahaleler savaĸ olarak kabul edilmemektedir. 

 

Savaĸ terimi, kinetik (geleneksel, fiziki), biyolojik, kimyasal veya gerilla savaĸē adlarēyla 

saldērē aralarē temelinde ya da enformasyon, psikolojik, elektronik, ekonomik veya 

komuta ve kontrol savaĸē ĸeklinde doĵrudan hedeflenen amaca gºre 

sēnēflandērēlabilmektedir191. Bu doĵrultuda benimsenecek sēnēflandērma t¿r¿ne gºre siber 

savaĸēn sēnērlarē da izilecektir. Zira bilgisayar aĵē vasētasēyla bir insansēz hava aracē 

kullanēmē suretiyle gerekleĸtirilen veya denizaltē aĵ kablosuna yºnelen kinetik silahlē bir 

saldērēnēn siber saldērē kabul edilip edilmeyeceĵi sorusunun cevabē bu yaklaĸēma gºre 

deĵiĸecektir. ¥rneĵin, ama temelli yaklaĸēmēn benimsenmesi halinde, y¿ksek 

teknolojiye sahip bir ĶHAônēn uzaktan kumandasēnēn siber operasyonla ele geirilerek 

yºnetilmesi suretiyle gerekleĸtirilen bombalama eylemi siber saldērē olarak kabul 

edilmezken; denizaltē internet aĵē kablolarēna gerekleĸtirilecek bir konvansiyonel 

                                                 
188 Hedges Chris. (06 Haziran 2003). What Every Person Should Know Abour War, The New York Times. 

Eriĸim: 07.02.2021 https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-

know-about-

war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20centu

ry.; Benzer bir tespit iin bkz: Saĵēroĵlu ve Alkan, 2018, s. 181. 

189 Schreier, 2015, s. 68. 

190 Kelsen, Hans. (2012). Principles of International Law. New Jersey: The Law Book Exchange, Ltd, 

Clark, s. 25.; ¢eĸitli savaĸ tanēmlarē iin bkz: Saĵēroĵlu ve Alkan, 2018, s. 183-185. 

191 Hathaway ve diĵerleri, 2012, s. 826-827. 

https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-know-about-war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20century
https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-know-about-war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20century
https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-know-about-war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20century
https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-know-about-war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20century
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saldērēnēn siber saldērē olarak kabul¿ gibi bir sonuca ulaĸēlabilmektedir ki bu yaklaĸēmēn 

tartēĸmaya aēk bir gºr¿ĸ192 olduĵu ifade edilmelidir. 

 

Buna karĸēn ºĵretide, siber uzayē oluĸturan fiziki, mantēki ve sosyal katmanlarēn her 

birinin saldērēya aēk olmasē nedeniyle bir bilgisayarēn veya bilgisayar aĵēnēn ya da 

bilgisayar kullanēcēsēnēn eĸitli ĸekillerde fiziken hedef alēnarak yok edilmesinin de siber 

saldērē oluĸturacaĵē gibi bir sonuca varēlmaktadēr193. Ayrēca siber uzay alanēnda savaĸmak 

ve savaĸ alanē olarak bilgi teknolojisini veya siber uzayē kullanmak arasēnda fark 

bulunduĵu ifade edilmektedir194. Buna gºre, biliĸim teknolojisinin ya da siber uzayēn 

savaĸ alanē olarak kullanēlmasē aynē ĸekilde deĵerlendirilmelidir.  

 

Uygulamada geleneksel savaĸ, elektronik savaĸ ya da siber savaĸēn hibrit savaĸ adē altēnda 

deĵerlendirildiĵi gºr¿lmekte ise de siber uzayēn fiziki d¿nyadan ayrē bir sanal alan olarak 

deĵerlendirilerek sēnēflandērēlmasē kanaatimizce daha uygun olacaktēr. Zira geleneksel 

savaĸa gºre hazērlanmēĸ uluslararasē hukuk normlarēnēn siber savaĸa uygulanabilmesi iin 

siber uzayēn ve siber savaĸēn sēnērlarēnēn ortaya konulmasē, hibrit savaĸ kapsamēnda dahi 

ayrēlmasē gereklidir. Siber savaĸ, siber uzayda ya da siber uzay vasētasēyla gerekleĸen 

siber saldērē eylemleriyle sēnērlē olmalēdēr. Buna gºre, siber faaliyetleri gerekleĸtiren 

kiĸilere ya da nesnelere yºnelen kinetik saldērēlarēn siber saldērē olarak 

deĵerlendirilmemesi gerekir. ¥rneĵin, bir hibrit savaĸta faaliyet gºsteren biliĸim 

korsanēnēn d¿ĸman g¿ mensubu bir keskin niĸancē saldērēsēyla vurulmasē, siber saldērē 

olarak kabul edildiĵinde uygulayēcēlar aēsēndan kavram ve yorum kargaĸasē ortaya 

ēkabilecektir. 

 

                                                 
192 Bkz.: Hathaway ve diĵerleri, 2012, s. 827. 

193 Bkz.; Singh, 2022, s. 3290.  

194 Liles, Samuel / Rogers, Marcus / Dietz J. Eric / Dean, Larson. (2012). Applying Traditional Millitary 

Principles to Cyber Warfare, 4th International Conference on Cyber Conflict, NATO CCD COE 

Publications, Tallinn,  s. 169. 
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Siber savaĸēn evrensel d¿zeyde kabul edilmiĸ bir tanēmē bulunmamaktadēr195. Rusya, 

Belarus ve ¢in Halk Cumhuriyeti arasēnda imzalanan siber g¿venlik antlaĸmalarēnda 

tercih edilen ve g¿n¿m¿zde siber savaĸ terimini de kapsayan ñbilgi savaĸēò (information 

warfare)196, bir veya birden fazla devletin biliĸim alanēnda (siber uzayda) biliĸim 

sistemlerine, iĸleme s¿recine, kaynaklarēna, kritik derecede ºnemli ve diĵer yapēlara zarar 

vermeyi, muhalefet partisinin ēkarlarē hakkēnda devleti karar vermeye zorlamak yanēnda 

kitlesel biimde ahalinin beynini yēkamak suretiyle toplumu ve h¿k¾meti 

istikrarsēzlaĸtēran, politik, ekonomik ve sosyal sistemlerin altēnē oymayē amalayan 

karĸēlaĸmalar olarak tanēmlanmēĸtēr197. Bu tanēmē benimseyen devletlerin interneti tehdit 

olarak algēlayan yapēsē ve d¿ĸ¿nce ve ifade ºzg¿rl¿klerini sēnērlandērmaya yºnelik 

tutumlarē gºzetildiĵinde tanēmlamanēn hedef temelli olduĵu gºr¿lmektedir. Saldērē ya da 

                                                 
195 Schreier, 2015, s. 16.   

196 ¥ĵretide bilgi savaĸēnēn, siber savaĸtan daha geniĸ bir faaliyet alanēnē kapsadēĵē kabul edilmekte ve oĵu 

devlet siber savaĸa bilgi savaĸēnēn (information warfare) bir alt bºl¿m¿ olarak bakmaktadēr. Ayrēntēlē 

bilgi iin bkz.; Schreier, 2015, s. 19.; Bununla birlikte zamanla her iki terimin aynē anlamda kullanēldēĵē 

gºr¿mektedir. Bkz.: Saĵēroĵlu ve Alkan, 2018, s. 197.; Ayrēca ifade edilmesi gereken bir konu da, 

radyo dalgalarē (hertzler) ¿zerinden gerekleĸtirilen elektronik harp ile bilgi sinyalleri (bitler) 

vasētasēyla gerekleĸtirilen siber savaĸ farklē d¿zlemlerde ortaya ēkmaktadēr. Bkz.; Akg¿l, Fatih (Ed.: 

Yēldēz, G¿ltekin / Ateĸ, Barēĸ). (2022). Hibrit Tehditleri Anlamak. Ankara: Milli Savunma ¦niversitesi 

Yayēnlarē, s. 96-97. 

197 Streltsov, 2017, s. 6.; ñInformation warò terimi ķangay Ķĸbirliĵi ¥rg¿t¿ Uluslararasē Bilgi G¿venliĵi 

Alanēnda Ķĸbirliĵi Antlaĸmasēônēn Ek 1ôde tanēmlanmēĸtēr. Bunun iin bkz.: Uluslararasē Bilgi 

G¿venliĵi Alanēnda Ķĸbirliĵi Antlaĸmasē, s.9. Eriĸim: 17.12.2021  

Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Membe

r_States_of_the_SCO.pdf ; Benzer bir tanēmlama iin bkz.: Taddeo, Mariarosaria. (2011). Information 

Warfare: A Philosophical Perspective. Philopsophy and Geography, Cilt:25(1), s. 114. Eriĸim: 

12.08.2022  

https://www.researchgate.net/publication/234627039_Information_Warfare_A_Philosophical_Perspe

ctive; Ayrēca, bilgi savaĸēnēn bileĸenlerinin elektronik savaĸ, psikolojik operasyonlar ve siber savaĸ 

olduĵu kabul edilmektedir. Bkz.; Bakshi, Bipin. (2018). Information Warfare: Concepts and 

Components, International Journal of Research and Analytical Reviews, Cilt:5, Sayē:4, s. 184. 

file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
https://www.researchgate.net/publication/234627039_Information_Warfare_A_Philosophical_Perspective
https://www.researchgate.net/publication/234627039_Information_Warfare_A_Philosophical_Perspective
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savunma amalē olarak gerekleĸtirilen bilgi savaĸē, d¿ĸmanēn kaynaklarēna sēzma, bu 

kaynaklarē bozma ya da kontrol etme amacēnē taĸēmaktadēr198.   

 

Genel nitelikte bir tanēma gºre siber savaĸ, bir devlet ya da b¿y¿k bir insan topluluĵu 

tarafēndan diĵer bir devlete yºnelen b¿y¿k boyutta ve koordine edilmiĸ dijital 

saldērēdēr199. Bu tanēmda siber savaĸē oluĸturan en ºnemli unsur saldērēnēn dijital nitelikte 

olmasēdēr. Fiziki, ekonomik ya da psikolojik saldērēdan farklē olarak dijital sistemler 

¿zerinden gerekleĸtirilmesi bu niteliĵi saĵlamaktadēr. Ancak her t¿rl¿ dijital saldērē siber 

savaĸ boyutuna eriĸmemekte ve siber savaĸēn mevcut olmasē iin uluslararasē bir boyut 

taĸēmasē, saldērēnēn belirli bir boyuta ulaĸmasē ve taraflarēnēn devlet ya da devlet dēĸē 

organize ºrg¿t olmasē gerekli gºr¿lmektedir. Bir dijital saldērēnēn ortaya ēkardēĵē zarar 

eĸiĵi konusunda kabul edilen ºl¿t ise, silahlē saldērē d¿zeyine eriĸmesi ile benzerlik 

gºstermektedir200. 

 

Buradan hareketle savaĸ, genel olarak silahlē atēĸma durumunda askeri d¿ĸmanlēk eylemi 

olarak anlaĸēlērken siber savaĸ terimi, siber ara ve yºntemler vasētasēyla siber uzayda 

gerekleĸtirilen savaĸ olarak tanēmlanmaktadēr201. Siber savaĸēn daha geniĸ bir tanēmēna 

gºre ise, bir devlet ya da devlet benzeri bir aktºr tarafēndan gerekleĸtirilen kritik ulusal 

altyapē unsurlarēna ve askeri tesislere yºnelik tehdit ieren simetrik ya da asimetrik saldērē 

ya da savunma dijital aĵ faaliyetleri siber savaĸē oluĸturmaktadēr202. T¿m bu 

tanēmlamalarda en temel unsur olan siber saldērēlarēn taraflarēnēn devlet ya da organize 

ºrg¿tlerden oluĸmasē, eylemin belirli bir d¿zeye ulaĸmasē ve devlet iin kritik kabul edilen 

tesislerin hedef alēnmasē aranmaktadēr. Bu haliyle siber savaĸ kavramēnēn tam olarak neyi 

anlattēĵē, siber saldērēdan farkēnēn ne olduĵu konusunda bir takēm teredd¿tler 

oluĸabilecektir.  

                                                 
198 Taddeo, 2011, s. 110.  

199 Schreier, 2015, s. 16.   

200 Schreier, 2015, s. 76.; Schmitt, 2017, Tallinn Manual 2.0. s. 332-333.   

201 Melzer, 2011, s. 4. 

202 Schreier, 2015, s. 17.   
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Bu noktada ifade edilmelidir ki siber faaliyetler gelecekteki askeri operasyonlarēn 

ayrēlmaz bir parasēnē oluĸturmaktadēr203. 2008 yēlēnda gerekleĸen G¿rcistan olayēnda 

olduĵu gibi, siber saldērēlarēn konvansiyonel savaĸ d©hilinde gerekleĸmesi de m¿mk¿n 

olup siber savaĸēn fiziki atēĸmalardan ayrē d¿ĸ¿n¿lmemesi gerekir. Bu nedenle silahlē 

atēĸma ya da savaĸ kavramēyla b¿t¿nleĸmiĸ bir siber saldērē teriminin oĵu zaman daha 

yaygēn biimde kullanēldēĵē gºr¿lmektedir. Uygulamada bu iki savaĸ t¿r¿n¿n birlikte 

gerekleĸmesi halini ifade etmek iin hibrit savaĸ204  kavramē tercih edilmektedir. 

¥rneĵin, hibrit savaĸlar d¿ĸman devletin hava savunma sisteminin siber saldērēlarla 

ºkertilmesi sonrasēnda hava kuvvetlerinin tespit edilmeksizin ve direniĸle karĸēlaĸmadan 

saldērmasē ĸeklinde gerekleĸebilmektedir.  

 

Bu baĵlamda siber savaĸēn geleneksel anlamda savaĸ kavramē ierisine d©hil edilerek 

tamamen siber saldērē kavramēyla belirtilmesi de hibrit savaĸlarē ifade etmek yºn¿nden 

yetersiz kalmaktadēr. Bir diĵer ifade ile konvansiyonel silahlarla gerekleĸtirilen 

geleneksel savaĸlar ile siber savaĸēn birleĸmesi sonucunda yeni bir kavram ortaya 

ēkmaktadēr. Bu nedenle yeni ve ayrē bir savaĸ alanēnē oluĸturan siber uzayda gerekleĸen 

atēĸmalarēn, geleneksel savaĸ d©hilindeki bazē siber operasyonlara indirgenmesi siber 

tehdidin ya da g¿c¿n k¿¿msenmesine sebep olabileceĵi dikkate alēnmalēdēr. 

 

                                                 
203 Hruza ve Cerny, 2017, s. 156. 

204 Hibrit savaĸ, ilk kez 2006 yēlēnda gerekleĸen L¿bnan savaĸēyla ABDôli Frank Hoffman tarafēndan 

kavramlandērēlmēĸ ve Rusyaônēn Kērēm ve Donbas m¿dahaleleri sonrasē 2014 Galler Zirvesinde NATO 

tarafēndan benimsenmiĸtir. Bkz.; Akg¿l, 2022, s. 92-93. Hibrit savaĸta asēl amacēn karĸē tarafēn siyasi 

yºnetimini ve devlet kurumlarēnē dengesiz hale getirmek, yºnetim boĸluĵu oluĸturmak ve kargaĸa 

yaratmak olduĵu, bu suretle hedef ¿lkenin g¿l¿ yanlarēnē bir kenara atarak, atēĸma koĸullarēnē onun 

zayēf taraflarēna odaklamaya alēĸmak olduĵu kabul edilmektedir. Bkz.: Saĵēroĵlu ve Alkan, 2018, s. 

214. Hibrit savaĸ kavramē genel olarak konvansiyonel savaĸlar ile terºrizm, vek©let savaĸlarē, asimetrik 

savaĸlar, kriminal aktiviteler ya da siber savaĸēn birlikte gerekleĸtirilmesi suretiyle d¿zenli birliklerce 

gerekleĸtirilen savaĸlarēn ºtesinde gerekleĸtirilen yoĵun atēĸmalarē ifade etmektedir. Bu alēĸmada 

siber savaĸlar ile konvansiyonel savaĸlarēn birlikte gerekleĸtirilmesi hali olarak hibrit savaĸ terimi 

kullanēlmaktadēr.  
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Bu nedenle bu alēĸmada baĵēmsēz bir kavram olarak benimsenen siber savaĸēn 

sēnērlarēnēn belirlenmesi ve diĵer siber faaliyetlerden farkēnēn ortaya konulmasē 

gerekmiĸtir. Kuvvet kullanma d¿zeyine varmayan diĵer faaliyetler uluslararasē hukukta 

savaĸ kapsamēnda deĵerlendirilmezler. Siber uzaydan kaynaklanan ancak silahlē saldērē 

eĸiĵine varmayan g¿venlik tehditleri siber su, siber operasyon, siber terºrizm, siber 

polisiye faaliyetleri ve siber korsanlēk olarak ifade edilmektedir205. Siber su, ulusal ya 

da uluslararasē hukuka gºre su olarak kabul edilen eylemlerin devlet dēĸē aktºrler 

tarafēndan gerekleĸtirilmesi halinde206 sºz konusudur. Bu haliyle siber su, siber saldērē 

ve siber savaĸ kavramēndan daha farklē bir alanē kapsamaktadēr. Daha ºnce de izah 

edildiĵi ¿zere siber casusluk ya da siber istismar ise genel olarak siber saldērē olarak kabul 

edilmemektedir. Buna gºre, barēĸ dºneminde gerekleĸen her siber operasyonun siber 

savaĸ olarak adlandērēlmamasē gerektiĵi ve silahlē saldērē eĸiĵinin aĸēlmasē ya da silahlē 

bir atēĸmanēn varlēĵē halinde siber savaĸtan bahsedilebileceĵi sºylenebilir. 

 

Roscini, 2006 tarihli Siber Operasyonlar iin ABD Ulusal Askeri Strateji Belgesiônde 

bilgisayar aĵē operasyonlarēnēn (computer network operations [CNO]), bilgisayar aĵ 

saldērēsē (computer network attacks [CNA]), bilgisayar aĵ savunmasē (computer network 

defence [CND]) ve operasyonu m¿mk¿n kēlan ilgili bilgisayar aĵē istismarēnē (related 

computer network exploitation enabling operations)[CNE]) kapsamēna aldēĵēnē ifade 

etmekle birlikte CNEôyi siber operasyonlara d©hil etmemektedir207. Daha aēk bir tespite 

gºre bir bilgisayar aĵē veya sistemine zarar verme eyleminin siyasi veya ulusal ēkarlara 

yºnelik bir amala gerekleĸtirilmesi halinde siber saldērē eylemi gerekleĸmekte, buna 

ilaveten siber saldērē eyleminin etkilerinin silahlē saldērē eĸiĵine eriĸmesi halinde ya da 

eylemin silahlē atēĸma kapsamēnda gerekleĸmesi halinde saldērēnēn siber savaĸa 

dºn¿ĸmesi sºz konusu olmaktadēr208. 

 

                                                 
205 Melzer, 2011, s. 22. 

206 Hathaway ve diĵerleri, 2012, s. 834. 

207 Roscini, 2010, s. 93. 

208 Hathaway ve diĵerleri, 2012, s. 833. 
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Sonu olarak, uluslararasē hukukun ne ºl¿de siber uzaya uygulanacaĵē konusunda ortaya 

ēkan soruya ºĵretide verilecek cevap hi ĸ¿phesiz yer sēnērlamasēna bakēlmaksēzēn 

uygulanmasē yºn¿ndedir. Buna gºre, devletlerin faaliyetleri, siber uzay d©hil nerede 

gerekleĸtirilirse gerekleĸtirilsin mevcut uluslararasē hukuk, bu faaliyetlere prensip 

olarak uygulanacaktēr209. Saldērēyē gerekleĸtirenin niyeti eylemin ºzellikle siber uzay ile 

sēnērlē olmasē yºn¿nde ise de bunun siber uzay dēĸēnda kinetik veya elektronik olmayan 

diĵer etkiler ¿retebilmesi m¿mk¿nd¿r210. Siber savaĸēn siber uzayēn dēĸēnda etkiler 

doĵurmasē halinde dahi saldērē, siber savaĸ kapsamēnda deĵerlendirilir. Buna gºre klasik 

savaĸ teorisinin, g¿n¿m¿zdeki teknolojik geliĸimin gerektirdiĵi yeni savaĸ biimlerine de 

uygulanabildiĵi, eylemin yoĵunluk derecesinin belirleyici olduĵu gºr¿lmektedir. 

 

1.3. SĶBER SALDIRI Y¥NTEM VE ARA¢LARI 

 

Siber saldērēlar, bilgisayarēn iĸletim sistemini bozmasēna veya iĸletim sistemi 

etkilenmeden yalnēzca sistemdeki verilerin doĵruluĵunun deĵiĸtirilmesine sebep 

olmasēna gºre sērasēyla sºz dizimsel (syntactic) veya anlamsal (semantic) saldērē olarak 

eĸitlendirilmektedir211. Anlamsal saldērēlar genellikle casusluk ya da elektronik 

dolandērēcēlēk (phishing) gibi kriminal faaliyetlerin icrasēnda kullanēlmaktadērlar212. 

Hedeflenen zarar veya sonu yerine, bu saldērēda kullanēlan saldērē yºntemine gºre 

yapēlacak bir sēnēflandērma ise, saldērē yºntem ve aralarēnē ortaya koymaktadēr. Ancak 

bazē durumlarda bir bilgisayarēn iĸletim sistemi ya da veriler hedef alēnmadan da siber 

saldērēlarēn gerekleĸtirilmesi olanaklēdēr. Daĵēnēk hizmet blokajē saldērēsēnda olduĵu 

¿zere, ne iĸletim sistemine ne de verilere saldērē gerekleĸtirilmeden de internet 

hizmetinin baĸka yºntemlerle aksatēlmasē suretiyle siber saldēlar gerekleĸtirilebilir. 

 

                                                 
209 Melzer, 2011, s. 3. 

210 Melzer, 2011, s. 4-5. 

211 Hathaway ve diĵerleri, 2012, s. 828. 

212 Singh, 2022, s. 3290.  
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Buradan hareketle siber saldērē yºntem ve aralarēnēn sēnēflandērēlmasēnda yukarēda 

bahsedilen sºz dizimsel ve anlamsal saldērē ayrēmēnēn amaca hizmet etmeyeceĵi sonucu 

ēkarēlabilir. Zira teknolojik geliĸmeye paralel ĸekilde, siber saldērēlarēn 

gerekleĸtirilmesinde yeni yºntemlerin uygulanmasē her zaman sºz konusu olacaktēr. 

Farklē yºntem ve aralarēn uygulanmasē muhtemel olmakla birlikte, uygulamada yaygēn 

ĸekilde gerekleĸen saldērē yºntem ve aralarēndan bazēlarēnēn kºt¿c¿l yazēlēmlar ve 

daĵēnēk hizmet blokajē yºntemleri olduĵu ºncelikle ifade edilmelidir. 

 

1.3.1. K¥T¦C¦L YAZILIM (MALWARE) 

 

Ķngilizcede ñmalicious veya malevolent softwareò kelimelerinin kēsaltēlmasēndan t¿retilen 

ñmalwareò terimi213, bir sistemi oĵunlukla kºt¿ye kullanmakta ve bozmakta kullanēlan, 

d¿ĸmanca program kodu olarak tanēmlanabilecek kºt¿c¿l yazēlēm; iĸleyiĸ ĸekline gºre 

vir¿s, solucan, truva atē, casus yazēlēm (spyware), adware, root kit, bots ve ronsomware 

olarak adlandērēlabilmektedir214. Kºt¿c¿l yazēlēmēn temel amacē, ºzel bilgisayar 

sistemlerine eriĸim saĵlama, hassas bilgileri toplama veya bilgisayarēn iĸleyiĸini bozma 

olarak ºzetlenebilir215. Bu kºt¿c¿l bilgisayar programlarēndan bazēlarē daha yaygēn 

gºr¿l¿r. 

 

Brain A. olarak bilinen ve disketi kopyalama ºzelliĵi gºsteren bir vir¿s olan ilk kºt¿c¿l 

yazēlēm 1986 yēlēnda iki kardeĸ tarafēndan Pakistanôda geliĸtirilmiĸtir216. Vir¿s, kendini 

kopyalayan zararlē bir program olup aktarēlmalarē gerektiĵinden, pasif nitelikteki vir¿sler 

yerleĸtirildikleri bilgisayar ya da aĵa zarar vermek iin diĵer zararlē faaliyetler yanēnda 

                                                 
213 Milosevic, Nikola. (2013). History of Malware, Digital Forensics Magazine, 1/16, s. 58. Eriĸim: 

24.04.2021 https://www.research.manchester.ac.uk/portal/files/32297162/FULL_TEXT.PDF  

214 Namanya, Anitta Patience / Cullen, Andrea / Awan, Irfan U. / Disso, Jules Pagna. (2018). The World of 

Malware: An Overview, IEEE 6th International Conference on Future Internet of Things and Cloud, 

s. 420. Eriĸim: 04.04.2021 

https://www.researchgate.net/publication/327665678_The_World_of_Malware_An_Overview  

215 Milosevic, 2013, s. 58.  

216 Milosevic, 2013, s. 58.  

https://www.research.manchester.ac.uk/portal/files/32297162/FULL_TEXT.PDF
https://www.researchgate.net/publication/327665678_The_World_of_Malware_An_Overview
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bilgi alma, botnetler oluĸturma, reklam verme ya da para alma gibi amalarla da 

kullanēlabilirler217. Vir¿s genellikle hedef bilgisayardaki meĸru bir programa iliĸerek onu 

deĵiĸtiren, oĵunlukla diĵer programlarē ve eĵer bir aĵa baĵlē ise diĵer bilgisayarlarē da 

etkileyen, kendi kendini kopyalayan bir programdēr218.  

 

Kendini kopyalama ºzelliĵini taĸēyan ancak vir¿sten faklē olarak insan m¿dahalesi 

olmadan bir aĵa yayēlabilmesi nedeniyle aktif nitelikteki solucanlar, sistemi 

istikrarsēzlaĸtērmak ya da sistemin ºkmesine sebep olmak yanēnda veri alma, dosya 

silme ya da bulaĸtēĵē sistemi bir botnetin parasē haline getirmeye kadar varan bot 

oluĸturma amacēyla kullanēlabilmektedirler219. Solucanlarēn vir¿sten farklēlēk arz eden bir 

yºn¿ de diĵer programlarē deĵiĸtirmeyip hedef bilgisayardaki adresleri ele geirip t¿m 

sistemdeki mesajlarē tekrar gºnderip genel bir yavaĸlama ve olasē bir ºkmeye sebep 

olmasēdēr220. Ķlk solucan 1988 yēlēnda MIT ºĵrencisi olan Robert Tappan Morris 

tarafēndan birok bilgisayarē aĵa baĵlamak isterken tesad¿fen geliĸtirilmiĸtir. Morris 

ºnemli ºl¿de aĵ veri akēĸēna ve bunun neticesinde dºnemin internetinin neredeyse 

ºkmesine sebep olmuĸtur. Bu fiillerden dolayē Morris tutuklanmēĸ ve bu sutan mahk¾m 

edilen ilk kiĸi olmuĸtur221. 

 

Vir¿sler ve solucanlar, gerekte zararlē bir programē gizleyen veya dēĸardan bir 

kullanēcēnēn bilgisayara uzaktan eriĸimine izin veren, gºr¿n¿ĸte zararsēz bir kod parasē 

olan truva atē iinde saklanabilirler222. Bu noktada ifade edilmesi gereken bir baĸka 

kºt¿c¿l yazēlēm t¿r¿ ise truva atēdēr. Gºr¿n¿rde faydalē ve yasal ĸekilde sisteme y¿klenen 

ve iĸletilen ancak arka planda alēĸmakta olan zararlē bir dosya ieren ve bu suretle 

sisteme vir¿s yerleĸtirme veya sadece uzaktan kontrol imk©nē saĵlayan truva atē programē, 

                                                 
217 Namanya ve diĵerleri, 2018, s. 420.  

218 Roscini, 2010, s. 93-94. 

219 Namanya ve diĵerleri, 2018, s. 420.  

220 Roscini, 2010, s. 94. 

221 Milosevic, 2013, s. 61.  

222 Roscini, 2010, s. 94. 



57 

 

kendi kendini kopyalayamadēĵēndan sistem iĸleticisinin harekete geirmesine ihtiya 

duyar223. Zaman veya mantēk bombalarē ise sērasēyla belirli bir zamanda veya belirli 

ĸartlarda harekete gemek iin tasarlanmēĸ bir truva atē tipidir224. 

 

Bir diĵer kºt¿c¿l yazēlēm olan ve Stuxnet saldērēsēnda kullanēlan Rootkit, saldērgana 

sistemin tam kontrol¿n¿ veya sistemde y¿kl¿ diĵer zararlē yazēlēmlar arasēnda en y¿ksek 

ayrēcalēk elde etme yeteneĵi saĵlamak iin tasarlanmēĸtēr225. 2010 yēlē itibariyle kºt¿c¿l 

yazēlēm teknolojisi artēk sadece kiĸisel finansa, dosyalara veya iĸ hayatēna tehdit olmaktan 

ēkmēĸ; askeri veya polis g¿c¿ ve istihbarat ºrg¿tleri tarafēndan da kullanēlmaya 

baĸlanmēĸtēr. Bunun en iyi ºrneĵi olarak da ñs¿per kºt¿c¿lò yazēlēm olarak adlandērēlan 

Stuxnet gºsterilmektedir226. 

 

Bu sayēlan kºt¿c¿l yazēlēm t¿rlerinden baĸka daha az zararlē faklē yºntemler de 

bulunmaktadēr. Bu t¿r kºt¿c¿l yazēlēm t¿rlerine kēsaca deĵinmek gerekirse sērasēyla 

spyware, adware ve ransomeware sayēlabilir. Adēndan da anlaĸēlacaĵē ¿zere casus yazēlēm 

(spyware), kullanēcē davranēĸlarēnē, klavye kullanēm hareketlerini, internet kullanēm 

alēĸkanlēklarēnē izleme ve saldērgana bilgi gºnderme niyetiyle oluĸturulmuĸ 

programlardēr227. Adware ise, ºzellikle web sitesi pop-up reklamlarēyla otomatikman 

ekrana gelen reklam destekli kºt¿c¿l yazēlēmdēr228. Son olarak ransomware ya da fidye 

yazēlēmē229 olarak bilinen yazēlēm, kullanēcēnēn hard diskini ĸifreleyip, masa ¿st¿nde 

deĵiĸiklik yaparak ĸifrenin kērēlmasē iin gerekli kod karĸēlēĵē belli bir meblaĵ isteme 

                                                 
223 Namanya ve diĵerleri, 2018, s. 420.  

224 Roscini, 2010, s. 94. 

225 Namanya ve diĵerleri, 2018, s. 421.  

226 Milosevic, 2013, s. 65.  

227 Namanya ve diĵerleri, 2018, s. 421.  

228 Namanya ve diĵerleri, 2018, s. 421.  

229 Ayrēntēlē bilgi iin bkz.; ¢elik, Soner / ¢eliktaĸ, Barēĸ. (2018). G¿ncel Siber G¿venlik Tehditleri: Fidye 

Yazēlēmlar, Cyberpolitik Journal. Cilt:3, Sayē:5. Eriĸim: 04.11.2022  

https://dergipark.org.tr/en/download/article-file/536201   

https://dergipark.org.tr/en/download/article-file/536201
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ĸeklinde kendini gºstermektedir230. Ķstenilen bedel ºdenmediĵi takdirde verilerin ya da 

operasyonel uygulamalarēn seilip yayēnlanmasē, verilere eriĸimin ĸifrelenmesi ve kalēcē 

ĸekilde engellenmesi gibi tehditler ile karĸē karĸēya kalēnmaktadēr231.  

 

1.3.2. HĶZMET DIķI BIRAKMA (DENIAL OF SERVĶCE [DoS)]) ve 

DAĴINIK HĶZMET BLOKAJI (DISTRIBUTED DENIAL OF 

SERVICE [DDoS]  ATTACKS)  

 

Bir bilgisayarē veya bilgisayar aĵēnē etkisiz hale getirmek iin en ok kullanēlan 

yºntemler, fiziksel olarak yok edilmesinin yanē sēra donanēmēnēn veya yazēlēmēnēn 

bozulmasēna veya ºkmesine neden olacak kadar ok bilgi saĵanaĵēna maruz 

bērakmaktēr232. Hizmet dēĸē bērakma ya da hizmet aksattērma saldērēlarē (DoS) olarak da 

ifade edilen bu saldērē yºntemi, yetkisiz eriĸim veya sistem kontrol¿n¿ ele geirmeye 

yarayan saldērēlardan farklē bir ama iin gerekleĸtirilmekte, bir bilgisayar, sunucu veya 

aĵēn kaldērabileceĵinden ok daha fazla y¿k bindirilmesi saĵlanarak sºz konusu sistemin 

kullanēlmaz hale getirilmesi amalanmaktadēr233. Bir DoS eylemi, doĵrudan saldērē olarak 

gerekleĸtirilebileceĵi gibi, saldērēya uĵrayan tarafēn saldērēyē geri yºnlendirmek suretiyle 

karĸē saldērē olarak saldērgana yºnelik olarak da gerekleĸtirilebilir234. 

 

DoS saldērēsē ºnemli sayēda bilgisayar tarafēndan gerekleĸtirildiĵinde DDoS saldērē 

olarak adlandērēlēr235. Bu saldērēlarēn gerekleĸtirilme ĸekli ĸºyledir: 

ñBºyle bir saldērēda bulunmak isteyen kiĸi, sadece ºzel bir programē 

bilgisayarēna indirmek zorundadēr. Y¿k¿ arttērmak iin, saldērēda bulunan 

                                                 
230 Milosevic, 2013, s. 65.  

231 Bkz.: Fidye yazēlēmē nedir? Eriĸim: 04.11.2022, https://www.oracle.com/tr/security/what-is-

ransomware/  

232 Roscini, 2010, s. 93. 

233 Canbek ve Saĵēroĵlu, 2007, s. 8. 

234 Kesan ve Hayes, (Spring 2012). s. 434. 

235 Roscini, 2010, s. 94. 

https://www.oracle.com/tr/security/what-is-ransomware/
https://www.oracle.com/tr/security/what-is-ransomware/
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bilgisayarlar, d¿nya apēnda devasa botnetlere (bunlar robot tarafēndan 

yºnlendirilir) baĵlanēr; vir¿s bulaĸmēĸ bu bilgisayar, otomatik olarak 

milyonlarca istekte bulunur. Bu ĸekilde botnetler, y¿z binlerce bilgisayarēn 

evrensel aĵlarē halini alabilir: bilgisayar kullanēcēlarē ise bu saldērēya dair 

hibir ĸey fark etmezler. En fazla, bilgisayarlarēnēn biraz yavaĸlamasēna 

ĸaĸērērlar. Vir¿sl¿ bir maili aarak, vir¿s bulaĸmēĸ bir yazēlēmē indirerek veya 

buna uygun hazērlanmēĸ olan internet sayfasēnda dolanarak bºyle bir botnete 

takēlabilirsiniz. Biliĸim korsanlarēnēn dediĵi gibi, bilgisayarlar ñzombilereò 

dºn¿ĸ¿r: Ķnternet ¿zerinden uzaktan kontrol edilebilirsiniz ve bir komut 

¿zerine DDoS saldērēlarēna iĸtirak edebilirsiniz...ò236
 

 

Ķnternet sitelerine saldērē yapmanēn en kolay ve aynē zamanda en etkili silahē, Daĵēnēk 

Hizmet Blokajē olarak terc¿me edilebilecek DDoS (Distrubuted Denial of Service) adē 

verilen saldērēlardēr237. Bu saldērē yºnteminin uygulandēĵē Estonyaôda 2007 yēlēnda acil 

durum aramalarē servisi bir saat kadar devre dēĸē kalmēĸ, 2008 yēlēnda G¿rcistanôēn dēĸ 

d¿nya ile internet baĵlantēsē kesilmiĸtir238. 2009 yazēnda Japonya ve G¿ney Kore 

tarafēndan yapēlan ñsiber akēmò tatbikatē sērasēnda Kuzey Koreônin denize f¿ze 

gºndererek meydan okumasē sonrasēnda ABD ve G¿ney Kore web sitelerine yºnelik 

gerekleĸen siber saldērēlarda, ok yoĵun ĸekilde, saniyede bir milyondan fazla sayfa 

aĵērma eyleminden sonra ABD h¿k¿meti internet sayfalarē ve New York Borsasē 

sunucularē ºkertilmiĸtir239. Kēsa bir s¿re sonrasēnda ise, Seulôa yºnelik gerekleĸtirilen 

ikinci ve ¿¿nc¿ saldērē dalgasēnda 74 ¿lke ¿zerinden 166.000 bilgisayarlēk bir botnet, 

G¿ney Kore banka ve h¿k¿met kuruluĸlarēnēn web sayfalarēna saldērmēĸtēr240. 

 

Yaĸanan bu saldērēlar gºstermektedir ki bu saldērē yºnteminin sonularēnēn geniĸ bir alana 

yayēlmasē ve ºzellikle de hedeflenen ¿lkedeki kamusal ve ºzel kritik hizmetleri aksatmasē 

                                                 
236 Aust ve Ammann, 2018, s. 267. 

237 Aust ve Ammann, 2018, s. 267. 

238 Erdem ve ¥zocak, 2019, s. 130. 

239 Aust ve Ammann, 2018, s. 342. 

240 Aust ve Ammann, 2018, s. 342. 
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nedeniyle yaygēn ĸekilde tercih edilmektedir. ¥zellikle konvansiyonel bir savaĸ ºncesinde 

psikolojik ¿st¿nl¿k saĵlamasē nedeniyle de etkili bir saldērē aracē olarak kullanēlmaya 

elveriĸlidir. Bu hizmet dēĸē bērakma eylemleri gºstermektedir ki daha ºnce de belirtildiĵi 

gibi, bilgisayarlarēn iĸletim sistemi ya da veriler hedef alēnmadan da sadece internet 

hizmetinin aksatēlmasē suretiyle de ok geniĸ ºlekte ve etkili biimde siber saldērē 

gerekleĸtirilebilmektedir. Bu t¿r saldērēlarēn bireysel olarak gerekleĸtirilemeyeceĵi ve 

belli bir siyasal d¿rt¿n¿n varlēĵē da bir gerektir. Bu baĵlamda siber saldērēlarē 

gerekleĸtiren aktºrlerin tespiti zor olsa da saldērē yºntem ve aralarēnēn incelenmesi ve 

sēnēflandērēlmasē s¿re ierisinde ºnemli bir basamak oluĸturmaktadēr. 

 

1.4. BAķLICA SĶBER SALDIRI OLAYLARI 

 

Siber saldērē olaylarēnēn ilk ºrneĵi olan 1982 yēlēnda Sibiryaôda gerekleĸen, Sovyet boru 

hatlarē patlamasē ile baĸlayan siber saldērē olaylarē 1991 Kºrfez Savaĸē, 1994 ve 1997-

2001 yēllarē arasēnda ¢een-Rus savaĸē, 1999 Kosova ve 1999-2002 arasē Ķsrail-Filistin 

atēĸmalarēyla devam etmiĸtir241. Daha sonralarē siber saldērēlarē olaylarēna yenileri 

eklenmiĸ ve saldērēlar nitelik deĵiĸtirmiĸ, siber uzayēn kapsam alanē geniĸledike ve 

teknolojik geliĸim arttēka bu saldērēlarēn etkisi de artmēĸtēr. Bu saldērē olaylarēndan ºne 

ēkan bazēlarēnēn aĸaĵēda daha ayrēntēlē olarak incelenmesi gerekli gºr¿lm¿ĸt¿r. 

 

1.4.1. SLAMMER SOLUCANI  

 

Safir olarak da adlandērēlan Slammer solucanē, tarihin en hēzlē yayēlan bilgisayar solucanē 

olup 2003 yēlēnda 10 dakika iinde savunmasēz sunucularēn %90ôēna yayēlmēĸ, ulaĸēm, 

finans ve h¿k¿met hizmetlerinde ºnemli aksamalara sebep olmuĸ, aĵ kesintileri yanēnda 

uuĸ iptalleri, seim m¿dahalesi ve ATM arēzalarē gibi ºngºr¿lemeyen sorunlara neden 

olmuĸtur242. Bu solucan nedeniyle ABDônin Seattle eyaletinde 911 acil yardēm servisi 

                                                 
241 Schreier, 2015, s. 107-109.   

242 Inside the Slammer Worm, Center for Applied Data Analysis. Eriĸim: 28.06.2020, 

 https://www.caida.org/publications/papers/2003/sapphire2/sapphire.xml  

https://www.caida.org/publications/papers/2003/sapphire2/sapphire.xml
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birka g¿n kapalē kalmēĸ, Bank of Americaônēn ATM aĵē ºkm¿ĸ, birka havaalanēnda 

uuĸ kontrol sistemleri etkilenmiĸ ve uuĸ iptallerine sebep olmuĸ ve daha da ºnemlisi 

Ohio eyaletinde bir n¿kleer g¿ tesisinde bu solucandan kaynaklē sorunlar yaĸanmēĸtēr243. 

Slammer solucanē bilgisayar solucanlarēnēn evriminde ºnemli bir dºn¿m noktasē 

oluĸturmaktadēr244. Bu nedenle sonradan gerekleĸtirilen siber saldērēlarēn anlaĸēlabilmesi 

iin bahsedilmesi gereken bir siber olaydēr. 

 

1.4.2. ESTONYA SĶBER SALDIRISI 

 

¥ncesinde Sovyetler Birliĵi ¿yesi olan Estonyaôda yºnetim, Sovyet iĸgalinin izlerini 

silmek amacēyla ēkardēĵē ñYasak Anētlara Karĸē Kanunò ile II. D¿nya Savaĸēônda ºlen 

bir Rus Kēzēl Ordu askerinin, Tallinn merkezinde bulunan ve kanun kapsamēna giren 

bronz anētēnēn kaldērēlmasēna karar vermiĸtir.  Yerel Ruslar tarafēndan bu karara karĸē 

konulmuĸ245 ve 2007 yēlē Nisanēônda, Sovyet savaĸ anētēnēn Tallinn ĸehir merkezinden 

kent dēĸēna taĸēnmasē kararē ¿zerine Estonya bir dizi DoS, web sitesi bozma, yoĵun e-

posta ve spam saldērēlarēna maruz kalmēĸtēr246. Bu olay siber saldērēlarēn devlet hizmet 

alanlarēnda ne derece etkili sonular doĵuracaĵēnē gºstermesi aēsēndan ºnemlidir.  

 

1.3 milyon n¿fusa sahip Estonya internete eriĸim konusunda ok y¿ksek bir seviyeye 

eriĸmiĸ olup, Estonya h¿k¿meti faaliyetlerini 2005 yēlē Kasēm ayēndan itibaren sanal 

ortama taĸēmēĸtē247. Modern altyapēsēyla ñE-stonyaò248 d¿nyanēn en iyi aĵ donanēmēna 

sahip ¿lkesi olmasē nedeniyle bu ºzelliĵi bumerang etkisi gºstermiĸ, eriĸim taleplerinden 

                                                 
243 Nikola, 2013, s.63.  

244 Inside the Slammer Worm. (2003). Security and Privacy Magazine. Eriĸim: 13.08.2022, 

 https://cseweb.ucsd.edu/~savage/papers/IEEESP03.pdf  

245 Aust ve Ammann, 2018, s. 337. 

246 Betz ve Stevens, 2011, s. 29. 

247 Schreier, 2015, s. 109.   

248 Bu nedenle E-Stonia olarak da bilinir. Ayrēca internete eriĸim hakkē Parlamento tarafēndan temel bir 

insan hakkē olarak kabul edilmiĸtir. Bu konuda bkz.; Afroditi, 2010, s. 4.                                                                       

https://cseweb.ucsd.edu/~savage/papers/IEEESP03.pdf
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dolayē ¿lkenin en ºnemli sunucularēna aĸērē y¿klenilmiĸ ve sunucular bu y¿k¿ 

kaldēramamēĸtēr249. Saldērē sonucunda dēĸ iĸleri ve adalet bakanlēĵē web siteleri, bankalar 

ve acil yardēm servisi hizmet dēĸē kalmēĸ ve baĸbakanēn partisinin web sitesinde 

baĸbakanēn resmi hitlervari bēyēklē olarak deĵiĸtirilmiĸtir250. 

 

Bu siber saldērēlar nedeniyle devlet aygētēnēn aresiz kalmasēna ve saldērēlarēn NATOôdan 

(North Atlantic Treaty Organization / Kuzey Atlantik Antlaĸmasē ¥rg¿t¿) yardēm talep 

edilecek kadar ciddi boyutlara ulaĸmasēna raĵmen saldērēlarēn herhangi bir devlete isnat 

edilebilmesi m¿mk¿n olmamēĸtēr251. Estonya Dēĸiĸleri Bakanē Urmas Paet siber 

saldērēlara doĵrudan karēĸtēĵē gerekesiyle Kremlinôi sulamēĸ ise de saldērēlarla Rus 

otoritelerinin baĵlantēsēna dair delil bulunmadēĵēnē daha sonra kabul etmiĸtir252.  

 

Estonya siber saldērēsēnēn, jus ad bellum bakēmēndan haklē bir sebebe dayanmadēĵē ve bir 

son are (ultima ratio) oluĸturmadēĵē kabul edilmektedir. Bunun yanēnda, jus in bello 

bakēmēndan ayrēm gºzetmeyen ve orantēsēz olduĵu ileri s¿r¿lmesine raĵmen253 NATO 

tarafēndan kolektif meĸru m¿dafaa gerektiren bir eylem olarak kabul edilememiĸ olup 

genel olarak da kuvvet kullanma niteliĵinde deĵerlendirilmemektedir. ¦lkede Rus azēnlēk 

tarafēndan internetten yapēlan isyan aĵrēsē olarak nitelendirilen bu siber saldērē Tallinn El 

Kitabēônda uluslararasē olmayan bir silahlē atēĸma seviyesine eriĸmemiĸ kabul 

edilmektedir254. 

 

 

 

                                                 
249 Aust ve Ammann, 2018, s. 337. 

250 Schreier, 2015, s. 109.   

251 G¿l, 2021, s. 24. 

252 Weglinski, 2016,  s. 80. 

253 Schreier, 2015, s. 110.   

254 Schmitt, 2017, Tallinn Manual 2.0. s. 387. 
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1.4.3. G¦RCĶSTAN SĶBER SALDIRISI 

 

Bu saldērē bir devletin diĵer bir devlete karĸē gerekleĸtirdiĵi kara, deniz ve hava 

saldērēlarēyla aynē zamanda gerekleĸtirilen ilk siber saldērē ºrneĵi olarak kabul 

edilmektedir255. 2008 yēlēnda ¥zerk G¿ney Osetya bºlgesinden kaynaklanan Rus-

G¿rcistan anlaĸmazlēĵē sērasēnda Rus siber g¿leri tarafēndan baĸlatēlan saldērēda, 

G¿rcistan, Rus ve T¿rk yºnlendiriciler (router) ¿zerinden d¿nya apēndaki aĵlara 

baĵlandēĵē iin, bunlar ºnce yoĵun DDoS saldērēlarēna maruz kalmēĸ, G¿rcistanôda e-

posta gºnderme faaliyetleri durmuĸ, banka sunucularē kapatēlmēĸtēr256. G¿rcistan siber 

saldērēsē, hibrit savaĸ dºneminin baĸladēĵēna iĸaret etmektedir257. Bununla birlikte yeni 

savaĸ kavramēnēn ºnemi ortaya ēkmēĸ, devletler bu yeni savaĸ modeline uygun ulusal 

g¿venlik ve harp politikalarē belirlemiĸlerdir. 

 

Saldērē nedeniyle sadece mali kayēplar yaĸanmakla kalēnmamēĸ, ayrēca iletiĸimde ºnemli 

aksamalar yaĸanmēĸtēr258. Botnetler, DDoS saldērēlarē vasētasēyla Moskovaônēn askeri 

kampanyasēna arpan etkisi saĵlamak suretiyle bu saldērēda anahtar bir rol oynamēĸ, 

G¿rcistan h¿k¾metinin web sitelerini ve baĵēmsēz medyayē devre dēĸē bērakmēĸ, 

h¿k¾metin halkēyla iletiĸim kapasitesini iĸlevsiz kēlmēĸtēr259 . Bu siber saldērē 

kampanyasēnēn ºncelikli amacē Rusyaônēn G¿rcistanôē iĸgalini desteklemek olup siber 

saldērē askeri tarzda iĸgal planēna uygun olarak gerekleĸtirilmiĸtir260. Saldērēnēn arkasēnda 

Rusyaônēn olduĵuna dair iddialar Rus h¿k¿metince kabul edilmemiĸtir261. 

                                                 
255 Schreier, 2015, s. 112.   

256 Aust ve Ammann, 2018, s. 338-339. 

257 G¿le, ¥zge / Kiĸman, Z¿lf¿kar Ayka. (2021). Uluslararasē Ķliĸkiler Aēsēndan Siber G¿venlik ve 

NATOônun Siber G¿venlik Stratejileri. Akademik Aē Dergisi, Cilt:1, Sayē:1, s. 143. 

258 Weglinski, 2016, s. 80. 

259 Farwell, James P./ Rohozinski, Rafal. (2011). Stuxnet and the Future of Cyberwar, Survival, Cilt:53:1, 

s. 26. 

260 Schreier, 2015, s. 112.   

261 Weglinski, 2016, s. 80. 
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1.4.4. STUXNET SALDIRISI  

 

Gºr¿nd¿ĵ¿ kadarēyla, yarēsēndan fazlasē Ķranôda olmak kaydēyla d¿nyanēn deĵiĸik 

bºlgelerinde bulunan 60.000ôden fazla bilgisayara bulaĸtēĵē tespit edilen ve 2010 yēlē 

Haziran ayēnda fark edilen262 bir siber solucan Ķranôa ait Natanz n¿kleer tesislerini 

vurmuĸtur263. Resmi olarak kabul edilmemiĸ olsa da ABD Baĸkanē George W. Bushôun 

2006ôda ñOlimpic Gamesò adlē operasyonun emrini vermesi ve Baĸkan Barrack 

Obamaônēn da operasyonu devam ettirmesiyle Ķranôēn Natanz uranyum zenginleĸtirme 

tesislerine karĸē gerekleĸtirilen264, sonradan solucan programēnēn bazē anahtar kelimeleri 

olan ñ.stub ve mrxnet. sysò den t¿retilmiĸ265 ve stuxnet adēnē almēĸ bu siber saldērē pek 

ok ilke imza atan ºzellikleri ile ok sayēda alēĸmaya konu olmuĸtur. 

 

Amerikan-Ķsrail ortak yapēmē olduĵu tahmin edilen vir¿s, Ķranôēn Natanzôdaki uranyum 

zenginleĸtirme tesisine herhangi bir internet baĵlantēsē olmamasē nedeniyle bir flaĸ bellek 

yardēmēyla sokulmuĸtur. Bu zararlē yazēlēm, on beĸ bin satēr koddan oluĸmakta olup 

sisteme girdiĵi andan itibaren on beĸ g¿n boyunca kulukada bekleyerek sistemin olaĵan 

akēĸēnē kaydetmiĸtir266. Yazēlēm, Siemens t¿r¿ SCADA sistemiyle iĸletilen santrif¿jlere 

saldērarak tescilli yazēlēmlarē baskēlamakta ve santrif¿jlere aĸērē y¿kleme yaparak, hasar 

oluĸtururken geri dºn¿lmez noktaya gelinceye kadar gºzlemciler tarafēndan durumun 

fark edilmemesini de baĸarmaktadēr267. 

                                                 
262 Vir¿s¿n varlēĵē ve saldērēya iliĸkin ayrēntēlē bilgi yaklaĸēk bir sene sonra ortaya ēkmēĸtēr. Bkz.; ¢elik, 

ķener. (2013). Stuxnet Saldērēsē ve ABDônin Siber Savaĸ Stratejisi: Uluslararasē Hukukta Kuvvet 

Kullanmaktan Kaēnma Ķlkesi ¢erevesinde Bir Deĵerlendirme. DE¦ Hukuk Fak¿ltesi Dergisi, 

Cilt:15, Sayē:1, s. 145. 

263 Farwell ve Rohozinski, 2011, s. 23. 

264 Aust ve Ammann, 2018, s. 322-323. 

265 Aust ve Ammann, 2018, s. 326. 

266 G¿l, 2021, s. 7. 

267 Schreier, 2015, s. 114.   
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Stuxnet solucanēnēn en ºnemli ºzelliĵinin ñhassaslēĵēò (precise) olduĵu, bu sayede 

hedeflenen santrif¿j¿n dēĸēnda evresel zararēn ortaya ēkmamasēnēn saĵlandēĵē ifade 

edilmektedir268. ¢evresel zararlara sebep olmasa da tesisin yaklaĸēk beĸte birine tekab¿l 

eden 1000 adet santrif¿j bu saldērēda iĸlevsiz hale gelmiĸtir269. Bu haliyle ñateĸle ve unutò 

kºt¿c¿l yazēlēmēnēn (stuxnet), ñateĸle ve unut f¿zesininò (fire-and-forget missile) siber 

uzayda seilmiĸ bir hedefe yºnelik yeni nesil bir temsilcisi olduĵu kabul edilmektedir270. 

 

Stuxnetôin bir diĵer ºzelliĵi o g¿ne kadarki en geliĸmiĸ ve karmaĸēk siber saldērē aracē 

olmasēdēr. ¥zel bir ama iin tasarlandēĵē ve evresel zararlara sebep olmamasēnēn 

hedeflendiĵi, diĵer su ve elektrik tesislerine zarar vermeyip sadece Natanz uranyum 

geliĸtirme faaliyetlerini geciktirmeyi hedeflediĵi anlaĸēlmaktadēr. Ķran devleti aksini iddia 

etse de bunun gereĵi yansētmadēĵē271, saldērēnēn baĸarēya ulaĸtēĵē ve iki yēllēk bir s¿re 

iin Ķran uranyum zenginleĸtirme programēnēn gecikmesine sebep olduĵu bilinmektedir.  

 

Stuxnet saldērēsēnēn sebep olduĵu bir sonu da bir zamanlar sadece vizyonerlerin aklēnē 

meĸgul eden siber devrim fikrinin savunma politikasē evrelerinde geniĸ bir etki 

yaratmasēdēr272. Bu saldērēnēn silahlē saldērē d¿zeyine eriĸip eriĸmediĵi konusunda yapēlan 

deĵerlendirmelerde, Ķranôēn n¿kleer enerjiye baĵlē olmamasē nedeniyle kritik altyapē 

tesisleri niteliĵinde olmadēĵē gerekesiyle silahlē saldērē oluĸturmadēĵē, tam bir sabotaj 

ºrneĵi oluĸturduĵu kabul edilmektedir273. Zira yukarēda siber sabotaj baĸlēĵē altēnda 

                                                 
268 Rßls¬sen, 2016, s. 18. 

269 G¿m¿ĸbaĸ, Ahmet, Siber Savaĸ Hukukunda Meĸru M¿dafaa Hakkē ve Ķsnat Edilebilirlik: Stuxnet ve 

Aramco Saldērēlarē, s.185. Eriĸim: 30.11.2020 

https://tasam.org/Files/Icerik/File/Stuxnet_ve_Aramco_Saldērēlarē_pdf_1acfbb35-785b-4de4-8d9a-

850a695d45ac.pdf 

270 Farwell ve Rohozinski, 2011, s. 24. 

271 ¢elik, 2013, s. 146. 

272 Lindsay, 2013, s. 3.  

273 Gill ve Ducheine, 2013, s. 459.; Aksi yºnde gºr¿ĸ iin bkz.; ¢elik, 2013, s. 159-160. 
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aēklandēĵē ¿zere, devlete atfedilebilir olmayan ulusal ya da uluslararasē su oluĸturan 

eylemler ile kritik altyapē tesisi olarak kabul edilmeyen tesislere yºnelen casusluk, 

yetkisiz eriĸim, veri hērsēzlēĵē ya da sabotaj faaliyetleri silahlē saldērē olarak kabul 

edilmemektedir. 

 

1.4.5. ARAMCO SALDIRISI  

 

Stuxnet saldērēsēnēn arkasēnda ABDônin ve Ķsrailôin olduĵuna dair New York Timesôda 01 

Haziran 2012 tarihinde yayēnlanan yazē274 sonrasēnda Suudi Arabistan devletine ait petrol 

ĸirketi olan Suudi Aramcoônun yaklaĸēk 30 bin bilgisayarlarēna vir¿s bulaĸmēĸtēr. Bu 

olayda kayētlē verilerin yaklaĸēk dºrtte ¿¿n¿ silinmiĸ ve yanar durumda bir ABD bayraĵē 

yerleĸtirilmiĸtir275. G¿nl¿k cirosu bir milyar dolarēn ¿zerinde olan ĸirketin petrol ¿retimi 

durma noktasēna gelmese de bilgisayar ve e-posta sistemlerinin yenilenmesi 

gerektiĵinden bu saldērē ĸirket ii iletiĸimin 10 g¿n boyunca aksamasēna sebep 

olmuĸtur276. 

 

Bu siber saldērēyē incelenmeye deĵer yºn¿ ise, siber saldērē sonucunda fiziki zarar ortaya 

ēkmadēĵēndan uzmanlar arasēnda sistemin iĸlevselliĵinin bozulmasēnēn ya da verilerin 

silinmesinin tek baĸēna silahlē saldērē d¿zeyine eriĸmeye yeterli kabul edilip edilmeyeceĵi 

konusuna iliĸkin olmasēdēr. Ķlerleyen kēsēmlarda daha ayrēntēlē olarak izah edileceĵi ¿zere, 

bu konuda iĸlevin bozulmasēnēn da ºnemli d¿zeye eriĸmesinin ya da fiziki bileĸenlerin 

deĵiĸtirilmesinin gerekliliĵine dair farklē gºr¿ĸler bulunmaktadēr. 

 

 

 

                                                 
274 Sanger, David E. (01 Haziran 2012). Obama Order Sped Up Wave of Cyberattacks Against Iran, The 

New York Times. Eriĸim: 03.05.2020 https://www.nytimes.com/2012/06/01/world/middleeast/obama-

ordered-wave-of-cyberattacks-against-iran.html 

275 Aust ve Ammann, 2018, s. 342-343. 

276 G¿m¿ĸbaĸ, s.186. 

https://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html
https://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html
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1.5. ULUSLARARASI ALANDA YAPILAN ¢ALIķMALAR 

 

Uluslararasē hukuk ilkelerinin ve geleneksel kurallarēn siber uzaya uygulanabilirliĵi 

konusu 20. y¿zyēlēn sonundan itibaren ABDôde tartēĸēlmakta ise de Avrupa h¿k¿metleri 

Stuxnet ve G¿rcistan saldērēlarēndan sonra konuya ilgi gºstermeye baĸlamēĸlardēr277. 

S¿re ierisinde siber uzaydaki kurallara yºnelik olarak eĸitli uluslararasē ºrg¿tler 

tarafēndan bazē alēĸmalar yapēlmēĸtēr. Bunlarēn en baĸēnda NATO gelmekte olup BM ve 

Avrupa Konseyi gibi uluslararasē ºrg¿tler tarafēndan benzer alēĸmalarēn yapēldēĵē 

gºr¿lmektedir. Ayrēca bu amala yapēlan alēĸmalar sadece ºrg¿tler nezdinde 

yapēlmamakta ve siber uzaya baĵlēlēĵē ok ºnemli d¿zeyde bulunan ABD gibi devletlerin 

siber g¿venlik politikalarē da uluslararasē ºrg¿tlere rehber olmaktadēr. 

 

Siber uzaya iliĸkin kurallar konusunda uluslararasē angajman ve iĸbirliĵi 3 kategoride 

incelenmektedir. Bunlar: Ķnternet yºnetimi, ok taraflē kamu politikasē ve internet 

g¿venliĵidir278 . Bu kapsamda uluslararasē ºrg¿tlerce gerekleĸtirilen alēĸmalara 

gemeden ºnce siber uzayēn yºnetiminde en etkili g¿ olan ABDônin uluslararasē 

iĸbirliĵini ºne ēkaran siber g¿venlik politikasēndan279 bahsetmek gerekir. 2003 tarihli 

Amerikan siber uzay ulusal g¿venlik strateji belgesinde 5 ºnceliĵin altē izilmiĸtir280. 

Bunlarē kēsaca;  ulusal siber g¿venlik tepki sistemi, ulusal siber tehdit ve hassasiyet 

azaltma programē, ulusal siber g¿venlik farkēndalēk ve eĵitim programē oluĸturma, 

h¿k¿mete ait siber alanē g¿venli kēlma ve son olarak ulusal ve uluslararasē siber g¿venlik 

iĸbirliĵini saĵlamak olarak listeleyebiliriz. Gelinen noktada t¿m ¿lkeler iin ulusal alanda 

farkēndalēk yaratma, teknik ve kurumsal altyapē oluĸturma ve uluslararasē alanda iĸbirliĵi 

kurma en temel g¿venlik stratejileri olarak belirginleĸmektedir.    

  

                                                 
277 Heinegg, 2012, s. 7. 

278 Kanuck, 2010, s. 1580. 

279 Daha ayrēntēlē bilgi iin ayrēca bkz.; G¿le ve Kiĸman, 2021, s. 144-145. 

280 Convertino ve diĵerleri, 2007, s. 30-31. 
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1.5.1. KUZEY ATLANTĶK ANTLAķMASI ¥RG¦T¦ (NATO) 

TARAFINDAN YAPILAN ¢ALIķMALAR 

 

NATO ¿yesi ¿lkeler tarafēndan kabul edildiĵine gºre, ºrg¿t¿n siber savunma politikasē 

kapsamēnda uluslararasē insancēl hukuk da d©hil olmak ¿zere uluslararasē hukuk siber 

uzaya uygulanabilecektir. Bu husus 4-5 Eyl¿l 2014 tarihinde gerekleĸtirilen Galler 

Zirvesi Bildirisiônde de ºrg¿te ¿ye devletler tarafēndan teyit edilmiĸtir281. NATO ¿yesi 

devletlerden Almanyaônēn bu konuya iliĸkin tutum belgesinde BM ķartē ve insancēl hukuk 

da d©hil uluslararasē hukukun ekincesiz ĸekilde siber uzaya uygulanacaĵēna dair kanēsēnē 

ortaya koymuĸtur282.  

 

NATOônun bu tutumu 2007 yēlēna kadar uzanmaktadēr. 2007 yēlēnda gerekleĸen Estonya 

siber saldērēsē sonrasēnda destek amalē olarak Estonyaônēn Tallinn kentinde Siber 

Savunma M¿kemmeliyet Merkezi kurulmuĸtur. Bu merkez tarafēndan silahlē atēĸmalar 

hukukunun silahlē atēĸmalar s¿resince siber operasyonlara uygulanabilirliĵi yanēnda, 

BM ķartēôna ve yapēlageliĸ hukuku kapsamēnda kuvvet kullanma terimini ilgilendiren 

durumlarē d¿zenleyen uluslararasē hukukun siber uygunluĵunu deĵerlendiren ok yēllēk 

bir proje baĸlatēlmēĸtēr283. 2013 tarihli Siber Savaĸa Uygulanacak bahse konu Uluslararasē 

Hukuk El Kitabē (Tallinn Manual 1.0) sonrasēnda ise 2017 yēlēnda aynē merkez tarafēndan 

siber operasyonlara iliĸkin barēĸ zamanē rejimine yºnelik284 2. el kitabē olan Tallinn 

Manual 2.0 yayēnlanmēĸtēr. 
 

 

Her iki alēĸma da Michael N. Schmitt baĸkanlēĵēnda k¿resel bir uzman grubu tarafēndan 

hazērlanmēĸtēr. Ķlk grup silahlē atēĸmalar alanēnda uzman olan ve m¿nhasēran batē 

                                                 
281 Hruza ve Cerny, 2017, s. 156. 

282 Position Paper, 2021, s. 1.; Ayrēca Almanyaônēn siber g¿venlik stratejisine dair bkz.; G¿le ve Kiĸman, 

2021, s. 144-145.    

283 Schmitt, Michael N. (2017). Peacetime Cyber Responses and Wartime Cyber Operations Under 

International Law: An Analytical Vade Mecum, Harvard National Security Journal, Cilt:8, s. 242. 

284 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. 

s. 242. 
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d¿nyasēndan gelen kiĸilerden oluĸurken, eleĸtiriye cevaben ikinci uzman grubu hem daha 

geniĸ bir kaynaktan (Tayland, Japonya, ¢in Halk Cumhuriyeti ve Belarus ¿yeleri d©hil) 

hem de daha geniĸ bir uzman gurubu (insan haklarē, uzay hukuku, uluslararasē 

telekom¿nikasyon hukuku alanlarē d©hil) tarafēndan hazērlanmēĸtēr285 . Bºylece 

alēĸmanēn hem coĵrafi temsil kabiliyeti arttērēlmēĸ, hem de hukukun eĸitli dallarē iinde 

konu ele alēnmēĸtēr. Ayrēca ilk baskēda siber savaĸta ºzel sektºre dair tespit 

yapēlmamēĸken, ikinci baskēda devletler yanēnda ºzel sektºr¿n de siber saldērēlara karĸē 

koyabilmeleri ¿zerinde durularak ºrneĵin, bir devletin egemenliĵinin ihlali niteliĵinde bir 

saldērē halinde kritik altyapē tesislerini iĸleten ºzel sektºr¿n de geri hackleme (hack back) 

olanaĵē ortaya konulmuĸtur286. Son olarak, 2021 yēlēnda El Kitabēônēn 3. versiyonun 

(Tallinn Manual 3.0) hazērlanmasēna iliĸkin 5 yēllēk alēĸma baĸlatēlmēĸtēr287. 

 

Tallinn El Kitabēônēn amacē hukuk yaratmak ya da hukuki yaptērēm g¿c¿n¿ haiz bir 

kitapēk oluĸturmak deĵildir. El Kitabēônēn tanētēm kēsmēnda aēka ifade edildiĵi ¿zere 

uluslararasē uzmanlar gurubunun fikirlerinin aēklanmasē hedeflenmiĸtir288. Siber savaĸa 

uygulanacak uluslararasē hukukun yardēmcē kaynaklarē arasēnda yargē kararlarē, akademik 

alēĸmalar ve Uluslararasē Hukuk Komisyonu alēĸmalarēndan sonra Tallinn El Kitabē 4. 

sērada gºsterilmekte289 ya da baĵlayēcē nitelikli olmayan uluslararasē hukuk metinlerini 

ifade etmek iin kullanēlan ñsoft lawò olarak ifade edilmektedir290. Anēlan alēĸmanēn ayrē 

bir kaynak olarak ifade edilmesi doĵru gºr¿lmemekle birlikte, devlet uygulamalarēnēn ve 

yapēlageliĸ kurallarēnēn oluĸmasē iin d¿nyanēn farklē bºlgelerinden uzmanlarēn ortaya 

                                                 
285 Jensen, Eric Talbot. (2017). The Tallinn Manual 2.0: Highlights and Insights, Georgetown Journal of 

International Law, Cilt:48, s. 738. 

286 Garrie ve Simonova, 2020, s. 517-518. 

287 The NATO Cooperative Cyber Defence Centre of Excellence. The Tallinn Manual. Eriĸim: 22.01.2023. 

https://ccdcoe.org/research/tallinn-manual/  

288 Jensen, 2017, s. 738. 

289 Bu konuda bkz.: Rßls¬sen, 2016, s. 10. 

290 Ayalew, Yohannes Eneyew. (2015). Cyber Warfare: A New Hulloballoo under International Law. Beijing 

Law Review, Cilt:6, s. 221.  

Eriĸim: 21.01.2023 https://www.scirp.org/pdf/blr_2015101514533777.pdf  

https://ccdcoe.org/research/tallinn-manual/
https://www.scirp.org/pdf/blr_2015101514533777.pdf
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ēkaracaĵē uzman hukuku gºr¿ĸlerinin faydalē olduĵu sºylenebilir. Zira siber savaĸa 

iliĸkin uluslararasē bir antlaĸma bulunmamakta ve zorunlu gºr¿nmemektedir. Bunun 

yerine doktrin gºr¿ĸ¿ kapsamēnda uluslararasē uzmanlardan oluĸan bir grubun 

gerekleĸtirdiĵi alēĸmanēn geliĸtirilmesi, alēĸmamēzēn ñyorumò konusundaki 

yaklaĸēmēna uygun d¿ĸmektedir. 

 

Hen¿z hi bir devlet Tallinn alēĸmasēna itiraz etmemiĸ, aksine 50ônin ¿zerinde devlet 

Lahey s¿recinde bu El Kitabēônēn ikinci baskēsē taslaĵēna gºzlemlerini sunmuĸtur291. 

Tallinn El Kitabē siber operasyonlara uygulanacak hukuku ifade etmeye yºnelik ilk ciddi 

alēĸma olmasē nedeniyle ºnemli bir yer tutmakta olup Rusyaônēn raporun meĸruiyetine 

yºnelik itirazlarē olsa da oĵu devlet tarafēndan desteklenmiĸtir292. 

 

NATO nezdinde konuyla ilgili olarak yapēlan son alēĸma olan 2030 g¿ndemi belgesi 

NATO 2022 Liderler Zirvesiônde kabul edilmiĸtir. Bu belgenin ºzellikle Asyaôda ortaya 

ēkan k¿resel riskler nedeniyle ºrg¿t¿ askeri ve politik yºnden g¿lendirmek ve g¿venlik 

alanēndaki ya da stratejik ve politik deĵiĸikliklere uyum saĵlamak amacēyla hazērlandēĵē 

belirtilmektedir. Bu giriĸimin baĸlatēlmasēna, Rusyaônēn askeri faaliyetleri, ¢in Halk 

Cumhuriyetiônin y¿kseliĸi, pandemi, bilgi kirliliĵinin yaygēnlaĸmasē, demokrasi ve insan 

haklarēna yºnelik artan tehditler gereke olarak gºsterilmiĸtir. Belgede politik istiĸareden, 

caydērēcēlēĵa, savunmadan iklim deĵiĸikliĵine iliĸkin 8 ºneride bulunulmuĸtur293. Bu 

kapsamda hazērlanan siber uzay 2030 strateji belgesinde Rusya ve ¢in Halk 

Cumhuriyetiônin artan siber etkinliĵi karĸēsēnda siber operasyonlarēn yoĵunlaĸacaĵē 

ºngºr¿lmektedir. Geleneksel g¿ kullanēmēnēn ve caydērēcēlēk kavramēnēn deĵiĸmesi ve 

                                                 
291 Bkz.; Maļ§k, 2018, s. 23. 

292 Rßls¬sen, 2016, s. 10. 

293 Therrien-Tremblay, Anne-Marie. (2022). The NATO 2030 Initiative: Overview and Implications for 

Canada. Ottowa: Library of Parliement. Eriĸim: 24.01.2023. 

https://lop.parl.ca/staticfiles/PublicWebsite/Home/ResearchPublications/HillStudies/PDF/2022-16-

E.pdf  

https://lop.parl.ca/staticfiles/PublicWebsite/Home/ResearchPublications/HillStudies/PDF/2022-16-E.pdf
https://lop.parl.ca/staticfiles/PublicWebsite/Home/ResearchPublications/HillStudies/PDF/2022-16-E.pdf
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siber operasyonlarla birlikte gerekleĸen hibrit savaĸlarēn sebep olduĵu risk karĸēsēnda 

NATOônun yeni bir strateji belirlemesi gerekli gºr¿lmektedir294. 

  

1.5.2. BĶRLEķMĶķ MĶLLETLER (BM) TARAFINDAN YAPILAN 

¢ALIķMALAR 

 

BM nezdinde 1995 yēlēnda siber sularla m¿cadeleye yºnelik olarak yayēnlanan 

Bilgisayar Kaynaklē Sularēn Kontrol¿ ve ¥nlenmesine dair BM Kitapēĵē bu alana 

iliĸkin ilk alēĸma olarak gºsterilebilir295. Daha sonra o dºnemdeki adēyla bilgisayar 

kaynaklē sulara yºnelik kapsamlē i politika geliĸtirilmesi aĵrēsēnē ieren 55/59 sayēlē 

ve 2000 tarihli karar BM Genel Kurulu tarafēndan kabul edilmiĸtir296. 

 

Siber sular yanēnda siber g¿venlik konusu da uluslararasē toplumun genel olarak ilgisini 

ekmekte olup BMônin himayesinde Cenevreôde 1999 yēlēnda gerekleĸtirilen 

uluslararasē uzmanlar toplantēsē297  geliĸen biliĸim teknolojisi g¿venliĵine dair ilk 

alēĸmadēr. Bu tarihten itibaren BM Genel Kuruluônca t¿m uluslararasē toplumun 

ēkarlarēnē etkileyen bilgi teknolojileri ve aralarēnēn kullanēlmasē ve yayēlmasēna iliĸkin 

bir dizi karar verilmiĸ, bir dizi Genel Kurul Kararē298 yayēnlanmēĸtēr. BM nezdinde 

                                                 
294 Pernik, Piret (Ed.). (2022). Cyberspace Strategic Outlook 2030 Horizon Scanning and Analysis. Tallinn: 

CCDCOE Publication. Eriĸim: 24.01.2023. 

https://ccdcoe.org/uploads/2022/03/Horizon_Scanning_v2_170x240_220513.pdf  

295  Stahl, William M. (2011). The Uncharted Waters of Cyberspace: Applying the Principles of 

International Maritime Law to the Problem of Cybersecurity, GA. J. INTôL & COMP. L., Cilt:40, s. 

265. 

296 Stahl, 2011, s. 265. 

297 Hathaway ve diĵerleri, 2012, s. 860. 

298 BM Genel Kurulu kararlarē: 58/32 sayēlē ve 08.12.2003 g¿nl¿ kararē; 59/61 sayēlē ve 03.12.2004 g¿nl¿ 

kararē; 60/45 sayēlē ve 06.06.2006 g¿nl¿ kararē; 61/54 sayēlē ve 19.12.2006 g¿nl¿ kararē; 62/17 sayēlē 

ve 08.06.2008 g¿nl¿ kararē; 63/37 sayēlē ve 09.06.2009 g¿nl¿ kararē; 64/25 sayēlē ve 14.06.2010 g¿nl¿ 

kararē. Ayrēntēlē bilgi iin bkz.:  Hathaway ve diĵerleri, 2012, s. 860, dipnot 179. 

https://ccdcoe.org/uploads/2022/03/Horizon_Scanning_v2_170x240_220513.pdf
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gerekleĸtirilen Bilgi Toplumuna Ķliĸkin D¿nya Zirvesi iki aĸamalē olarak 2003ôde 

Cenevreôde ve 2005ôte Tunusôta gerekleĸtirilmiĸtir299. 

 

BM Genel Kurulu tarafēndan verilen 2004 tarihli ve 58/199 sayēlē k¿resel siber g¿venlik 

k¿lt¿r¿ yaratma ve siber kritik altyapē unsurlarēnēn korunmasēna yºnelik karar ve 2010 

tarihli 64/211 sayēlē k¿resel siber g¿venlik k¿lt¿r¿ oluĸturma ve kritik altyapē unsurlarēnēn 

korunmasēna iliĸkin ulusal abalarēn deĵerlendirilmesine yºnelik karar bu konuda dikkate 

deĵer diĵer kararlardēr300.  

 

Bu alanda gerekleĸtirilen bir diĵer alēĸma olan ve aralarēnda; ¢in Halk Cumhuriyeti, 

ABD ve Rusya gibi baĸlēca siber g¿lerden oluĸan 15 devlet uzmanlarēndan oluĸan bir 

grup tarafēndan hazērlanan tavsiye kararē Haziran 2010 tarihinde BM Genel Sekreterine 

sunulmuĸ, devletlerarasē diyalog ve g¿ven oluĸturulmasēna dair birtakēm ºnerilerde 

bulunulmuĸtur301. 

 

1.5.3. AVRUPA KONSEYĶ TARAFINDAN YAPILAN ¢ALIķMALAR

  

23 Kasēm 2001 tarihinde imzalanan Siber Sulara Ķliĸkin Avrupa Konseyi 

Konvansiyonu302 1 Temmuz 2004 tarihinde y¿r¿rl¿ĵe girmiĸ, Konsey ¿yeleri yanēnda 

¿ye olmayan 14 devletin katēlēmēyla Konvansiyon evrensel bir boyut kazanmēĸtēr303. 2002 

tarihli G8 Sēnēraĸan Sulara Ķliĸkin Tavsiye kararēnda siber sularēn soruĸturulmasē, 

cezalandērēlmasē konusunda uluslararasē iĸbirliĵi ve Siber Sulara iliĸkin Avrupa Konseyi 

                                                 
299 Roscini, 2010, s. 88. 

300 Afroditi, 2010, s. 34. 

301 Ayrēntēlē bilgi iin bkz.: Hathaway ve diĵerleri, 2012, s. 860. 

302 Sºzleĸme iin bkz.: 

https://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_

budapest_en.pdf 

303 Erdem ve ¥zocak, 2019, s. 156. 

https://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
https://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
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Konvansiyonuônun benimsenmesi tavsiye edilmiĸtir304. Siber saldērēlarēn, bilgisayar veri 

ve sistemlerine eriĸilebilirlik, mahremiyet ve b¿t¿nleĸme, ºzellikle de yasa dēĸē eriĸim, 

veri ve sisteme m¿dahale ile ilgili sularē kapsamasē nedeniyle Konvansiyon, uluslararasē 

siber saldērēlarē d¿zenleyen kapsamlē bir hukuki alt yapē oluĸturmaktadēr305. 

 

Konvansiyonôun siber savaĸ operasyonlarē iin yasaklayēcē bir taslak oluĸturabileceĵi 

ºnerilerine karĸēlēk, dolandērēcēlēk ve ocuk pornografisi gibi sularē d¿zenleyen 

Konvansiyonôun geniĸ ºlekli, devlet destekli siber savaĸ operasyonlarēyla m¿cadelede 

kullanēlamayacaĵē, ancak uluslararasē siber antlaĸma taslaĵē iin bir baĸlangē noktasē 

oluĸturabileceĵi savunulmaktadēr306. Ķlk bakēĸta Konvansiyonôun devlet dēĸē aktºrler ve 

i hukukla sēnērlē ĸekilde su ile m¿cadeleye yºnelik olmasē nedeniyle uluslararasē siber 

savaĸ hukukuna ºnemli bir katkēsēnēn olmayacaĵē d¿ĸ¿n¿lebilir ise de siber saldērēlara 

karĸē devletlerin baĸvurabileceĵi aktif savunma tedbirlerinin olumsuz yanlarēndan dolayē 

yeknesak ve etkin ulusal ceza mevzuatē caydērēcēlēk aēsēndan olduka ºnemlidir. Ayrēca 

silahlē saldērē d¿zeyine ulaĸmayan siber saldērganlēk sularē ve atfedilebilirlik unsuru 

yoksunluĵundan kaynaklē olarak devletlerin sorumluluĵuna gidilememesi ve saldērgan 

bireylerin yargēlanmasē yoluna gidilmesi halinde Konvansiyonôun ºnemli bir boĸluĵu 

doldurduĵu sºylenebilir. Konvansiyonôun 3. bºl¿m¿nde yer alan soruĸturmada 

uluslararasē iĸbirliĵine, sulularēn iadesine ve geici tedbirlere iliĸkin yardēmlaĸmaya dair 

d¿zenlemeler uluslararasē toplumu ilgilendiren sēnēraĸan siber sularla m¿cadelede ve 

siber g¿venliĵin saĵlanmasēnda devletlere imk©nlar sunmaktadēr307. 

 

Siber Sular Konvansiyonu yanēnda Biliĸim Sistemleri Aracēlēĵēyla Ķĸlenen Irkē ve 

Yabancē D¿ĸmanē Eylemlerin Su Haline Getirilmesi Ķin Avrupa Siber Su 

Sºzleĸmesiône Ek Protokol 28 Ocak 2003 tarihinde imzaya aēlēp, 1 Mart 2006 tarihinde 

                                                 
304 Stahl, 2011, s. 265. 

305 Hathaway ve diĵerleri, 2012, s. 863. 

306 Afroditi, 2010, s. 33. 

307 Erdem ve ¥zocak, 2019, s. 157. 
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y¿r¿rl¿ĵe girmiĸtir308. Bu alanda AB nezdinde yapēlan diĵer bir alēĸma ise 2004 yēlēnda 

Avrupa Aĵ ve Bilgi G¿venliĵi Ajansēônēn (ENISA) kurulmasēdēr309. ENISA tarafēndan 

2017 tarihinde yayēnlanan Aĵ ve Bilgi G¿venliĵi Direktifi ile siber saldērēlara karĸē ¿ye 

devletlerarasēndaki iĸ birliĵi teĸvik edilmiĸtir310. Ayrēca kritik bilgi altyapēsēnēn 

korunmasēna yºnelik Avrupa Topluluklarē nezdinde yapēlan ilk giriĸim311 2009 yēlēnda 

baĸlatēlmēĸ, Birleĸik Krallēk Lordlar Kamarasē AB Komitesi tarafēndan hazērlanan 

ñAvrupaôyē Geniĸ ¥lekli Siber Saldērēlara Karĸē Korumaò baĸlēklē 2010 tarihli rapor312 

ise bu alanda yapēlan ikinci alēĸmadēr313.  

 

1.5.4. AMERĶKA DEVLETLERĶ ¥RG¦T¦ TARAFINDAN YAPILAN                

¢ALIķMALAR    

  

Temelini 1969 tarihli Amerikan Ķnsan Haklarē Sºzleĸmesiônin oluĸturduĵu ve Amerika 

Kētasēôndan 35 devleti temsil eden ºrg¿t314, Nisan 2004 tarihinde Avrupa Konseyi Siber 

Su Sºzleĸmesi prensiplerinin uygulanmasē tavsiyesinin deĵerlendirilmesine yºnelik bir 

karar almēĸ,  ayrēca Amerika Devletleri Arasēnda Kapsamlē Siber G¿venlik Stratejisiôni 

kabul etmiĸtir315. Bu strateji kapsamēnda siber sularēn cezalandērēlmasē ve biliĸim 

sistemlerinin korunmasē konusunda yasal d¿zenleme yapma ve uygulamaya geirme 

                                                 
308 Erdem ve ¥zocak, 2019, s. 156. 

309 ENISAônēn web sayfasē iin bkz.: https://www.enisa.europa.eu/  

310 Kadēoĵlu Kumtepe, Cemre. (2021). Siber Uzayda Kuvvet Kullanma Yasaĵē ve Yasaĵēn Ķstisnalarēnēn 

Geerliliĵi, s. 4. Eriĸim: 11.09.2022 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4083156  

311 ¢alēĸma iin bkz.:  

 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF 

312 Rapor iin bkz.: https://publications.parliament.uk/pa/ld200910/ldselect/ldeucom/68/68.pdf 

313 Afroditi, 2010, s. 33 

314 Doĵan, Ķlyas. (2016). Devletler Hukuku. Ankara: Astana Yayēnlarē, s, 440. 

315 Hathaway ve diĵerleri, 2012, s. 864. 

https://www.enisa.europa.eu/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4083156
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF
https://publications.parliament.uk/pa/ld200910/ldselect/ldeucom/68/68.pdf
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konusunda teknik yardēm saĵlamak amacēyla Uzmanlar Grubu uluĸturulmuĸ ancak siber 

saldērē konusunda genel d¿zeyde daha aktif bir program ortaya konulamamēĸtēr316. 

  

1.5.5. ķANGAY ĶķBĶRLĶĴĶ ¥RG¦T¦ TARAFINDAN YAPILAN 

¢ALIķMALAR     

 

¢in Halk Cumhuriyeti, Kazakistan, Kērgēzistan, Rusya, Tacikistan ve ¥zbekistan 

tarafēndan 2001 yēlēnda kurulmuĸ bulunan h¿k¿metler arasē karĸēlēklē g¿venlik 

organizasyonu olan ķangay Ķĸbirliĵi ¥rg¿t¿ôn¿n (ķĶ¥) kurumlarē 2004 yēlēnda faaliyete 

gemiĸtir. ķĶ¥ôn¿n beĸ temel organē bulunmakta olup bunlar; Devlet Baĸkanlarē Konseyi, 

H¿k¿met Baĸkanlarē Konseyi, Dēĸiĸleri Bakanlarē Konseyi, Bakanlar Konferansē ve 

Ulusal Koordinatºrler Konseyiônin yanē sēra Sekretaryasē ve Bºlgesel Anti-Terºrizm 

Merkeziôdir317.  

 

Terºr, aĸērēlēk ve ayrēkēlēk yanēnda yeni nesil sularla da m¿cadele merkezi318 olmayē 

amalayan ķĶ¥ tarafēndan aēklanan 16 Haziran 2009 tarihli Yekaterinburg 

Deklarasyonu319  ile ¿ye devletlere uluslararasē ortak g¿venlik sisteminin temel 

unsurlarēndan biri olan uluslararasē bilgi g¿venliĵini saĵlama konusunun ºnemini 

vurgulamēĸtēr320. Aynē ºrg¿t tarafēndan aynē yēl imzalanan Uluslararasē Bilgi G¿venliĵi 

Alanēnda Ķĸbirliĵi Antlaĸmasēônda321  ise uluslararasē bilgi g¿venliĵi iin ºncelikle 

                                                 
316 Hathaway ve diĵerleri, 2012, s. 865. 

317 Altundaĵ, Zehra. (2016). Gemiĸten G¿n¿m¿ze ķangay Ķĸbirliĵi ¥rg¿t¿. Avrasya Et¿dleri, Cilt: 49, 

Sayē:2016/1, s. 111. Eriĸim: 24.01.2023 https://dergipark.org.tr/en/download/article-file/422162  

318 Altundaĵ, 2016,  s. 109. 

319 Deklerasyon metni iin bkz.: Eriĸim: 17.12.2021  

Yekaterinburg_Declaration_by_the_Heads_of_the_Member_States_of_the_SCO.pdf 

320 Hathaway ve diĵerleri, 2012, s. 865. 

321 Antlaĸma metni iin bkz.: Eriĸim: 17.12.2021) 

Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Membe

r_States_of_the_SCO.pdf 

https://dergipark.org.tr/en/download/article-file/422162
file:///C:/Users/ab42368/Downloads/Yekaterinburg_Declaration_by_the_Heads_of_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
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devletlerarasēnda karĸēlēklē g¿venin derinleĸtirilmesi ve devletlerarasēnda iĸbirliĵinin 

geliĸtirilmesinin gerekli olduĵu ifade edilmiĸtir322. ¥rg¿t ayrēca ¿ye devletlerine, 

belirtilen bºlgesel antlaĸma kapsamēnda bilgi ierikleri ¿zerinde egemenlik kontrol¿ 

saĵlanmasēnēn meĸru kabul edilmesini ºnermiĸtir323. 

 

Antlaĸmanēn 2. maddesinde uluslararasē bilgi g¿venliĵine tehdit oluĸturan baĸlēca 

eylemler belirtilmiĸtir.  Bunlar sērasēyla: bilgi savaĸēna (siber savaĸ) hazērlēk yapmak ve 

gerekleĸtirmek iin bilgi silahē (siber silah) geliĸtirmek ve kullanmak, bilgi terºrizmi 

(siber terºrizm), siber su, diĵer devletlerin g¿venliĵine ve ēkarlarēna zarar vermek iin 

siber uzaydaki baskēn konumu kullanmak; diĵer devletlerin manevi ve k¿lt¿rel 

evrelerine, sosyo-politik ve sosyo-ekonomik sistemlerine zararlē bilgi yayma; insan 

yapēmē ya da doĵal olan k¿resel ve ulusal bilgi altyapē sistemlerinin istikrarlē ve g¿venli 

alēĸmasēna tehdit eylemleridir.  

 

Antlaĸmaônēn 3. maddesinde uluslararasē bilgi g¿venliĵini saĵlamada temel iĸbirliĵi 

alanlarē ortaya konulmuĸ, siber sularla m¿cadele, tehditlere cevap verme ve ortak izleme 

sistemi oluĸturma, uzmanlēk ve bilgi alēĸ veriĸi gibi hususlar vurgulanmēĸtēr. 

Antlaĸmaônēn 4. maddesinde temel insan haklarēna saygē ve uluslararasē hukuk normlarē 

ve ilkeleri ile uyumluluk iĸbirliĵinin temel prensibi olarak kabul edilmiĸtir. Antlaĸmaônēn 

5. maddesinde ise iĸbirliĵinin ĸekli ve mekanizmasē d¿zenlenmiĸtir. 

 

1.6. SĶBER SALDIRIYI DOLAYLI ķEKĶLDE D¦ZENLEYEN 

ULUSLARARASI HUKUK ALANLARI  

 

Siber saldērē, sadece kuvvet kullanma yasaĵē ve silahlē atēĸmalar hukuku iinde 

uygulama yeri bulan bir husus olmayēp aynē zamanda uluslararasē hukukun hemen diĵer 

b¿t¿n alt baĸlēklarēnda karĸēmēza ēkma potansiyeli olan bir konudur. Bu alt baĸlēklar 

arasēnda uluslararasē telekom¿nikasyon hukuku, uluslararasē sivil havacēlēk hukuku, 

                                                 
322 Erdem ve ¥zocak, 2019, s. 161. 

323 Kanuck, 2010, s. 1575. 
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uluslararasē uzay hukuku ve uluslararasē deniz hukuku yer almaktadēr. Bu alanlarda 

geerli mevcut hukuk kurallarēnēn siber saldērē konusunda ne ĸekilde uygulanacaĵēnēn 

ºzellikle Tallinn El Kitabē erevesinde incelenmesi gerekli gºr¿lm¿ĸt¿r. 

  

1.6.1. ULUSLARARASI TELEKOM¦NĶKASYON HUKUKU 

 

Uluslararasē kablolu ve radyo frekansē iletiĸimini ieren siber saldērēlar telekom¿nikasyon 

hukukuna konu olabilmektedir324. Telekom¿nikasyon konusunda 1973 Malaga-

Torremolinos Uluslararasē Telekom¿nikasyon Sºzleĸmesi gereĵince haberleĸme toplum 

iin bir hak olarak gºr¿lmekte ve haberleĸme serbestliĵi ilkesi kabul edilmektedir325. 

Haberleĸme serbestliĵi ilkesi geerli olmakta ve gºky¿z¿n¿n tek baĸēna sahiplenilmesi 

m¿mk¿n deĵilse de kablosuz iletiĸime ve medya yayēnlarēna Uluslararasē 

Telekom¿nikasyon Birliĵi (UTB) himayesinde yasal kēsētlamalarēn getirilebileceĵi kabul 

edilmektedir326. 

 

UTBônin amacē, yeterli iletiĸim hizmetleri vasētasēyla t¿m devletlerarasēnda barēĸēn, 

ekonomik ve sosyal geliĸmenin korunmasē olarak ifade edilmiĸtir327. UTB erevesinde 

1959 tarihinde imzalanan Radyo Yºnetmeliĵi, bir devletin ¿lkesi dēĸēnda, aēk denizde, 

kurulan gezici istasyonlar aracēlēĵēyla yayēn yapēlmasēnē yasaklamēĸ ve bunu saĵlama 

gºrevini ilgili devletlere bērakmēĸtēr328. Uluslararasē telekom¿nikasyon kurallarēnē 

d¿zenleyen UTB Kurucu Antlaĸmasē da taraf devletlere birtakēm sorumluluklar 

y¿klemiĸtir. Uluslararasē iletiĸimin siber alanē da kapsamasē nedeniyle uluslararasē 

telekom¿nikasyon kurallarēnēn devletlere y¿klediĵi sorumluluklar siber alan ¿zerinden 

gerekleĸtirilen iletiĸim yºn¿nden de geerlidir. Buna karĸēn, UTB Antlaĸmasē uyarēnca 

                                                 
324 Hathaway ve diĵerleri, 2012, s. 866. 

325 Pazarcē, 2021, s. 320-321.; Toluner, Sevin. (1996). Milletlerararasē Hukuk Dersleri Devletin Yetkisi. 

Ķstanbul: Beta, s. 48. 

326 Kanuck, 2010, s. 1574. 

327 Hathaway ve diĵerleri, 2012, s. 867. 

328 Pazarcē, 2021, s. 321. 
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bazē kēsētlamalarēn uygulanmasē m¿mk¿n ise de siber saldērēlar gibi askeri amalē 

kullanēmlarēn ºzellikle yasaklanamayacaĵē kabul edilmektedir329. 

 

Tallinn El Kitabēôna bakēldēĵēnda UTB Kurucu Antlaĸmasēônēn 33. maddesi gereĵince 

devletler telekom¿nikasyon altyapē tesislerini kurma, 37. maddesinde d¿zenlenen 

iletiĸimin gizliliĵi ve 38. maddesinde d¿zenlenen hēzlē ve kesintisiz iletiĸimi saĵlama 

y¿k¿ml¿l¿klerini taĸērlar. Aynē Antlaĸmaônēn 34 ve 35. maddelerinde, kamu d¿zeni ve 

ulusal g¿venliĵin tehlike altēnda olmasē durumunda devletlere, siber iletiĸimin 

durdurulmasē ya da askēya alēnabilmesi olanaĵē tanēnmaktadēr. Kamu d¿zeni ve ulusal 

g¿venlik kavramlarēnēn kºt¿ye kullanēlmasē halinde ise, UTB mevzuatēna aykērēlēk sºz 

konusu olacaktēr.  

 

1.6.2. ULUSLARARASI SĶVĶL HAVACILIK HUKUKU 

 

Hava ulaĸēmē konusunda, deniz ulaĸēmēnēn aksine, yerleĸik uluslararasē yapēlageliĸ 

kurallarē bulunmamaktadēr330. Hava taĸēmacēlēĵē konusunu d¿zenleyen 1919 tarihli Paris 

Hava Ulaĸēm Sºzleĸmesi331, 1929 Varĸova Sºzleĸmesi ve onu deĵiĸtiren 1955 Lahey 

Protokol¿ ile hava aralarēnēn vereceĵi zararlar nedeniyle sorumluluk konusunu 

d¿zenleyen 1933 Roma Sºzleĸmesi ve onu deĵiĸtiren 1952 Sºzleĸmesi bu alanda hayata 

geen ilk sºzleĸmelerdir332. Uluslararasē havacēlēk alanēnda gerekleĸen saldērēlara 

yºnelik h¿k¿mler ieren diĵer uluslararasē antlaĸmalar ise, 1963 tarihli Hava Aralarēnda 

Ķĸlenen Sular ve Diĵer Bazē Eylemlere Ķliĸkin Sºzleĸme (Tokyo Sºzleĸmesi) ve 1970 

tarihli Hava Aralarēna Hukuka Aykērē El Konulmasēnēn ¥nlenmesine dair Sºzleĸmedir 

(Lahey Sºzleĸmesi)333. Bunlardan baĸka siber saldērē durumunda uygulanabilecek 

uluslararasē hukuk kurallarēnē d¿zenleyen sºzleĸmeler arasēnda en baĸta gelen ķikago 

                                                 
329 Hathaway ve diĵerleri, 2012, s. 868. 

330 Sur, 2022, s. 426. 

331 Sur, 2022, s. 425. 

332 Pazarcē, 2021, s. 311. 

333 Akkutay, Ekim 2017, s. 156. 
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Sºzleĸmesi olarak adlandērēlan 1944 Uluslararasē Sivil Havacēlēĵa dair ķikago 

Konvansiyonu334  yanēnda Montreal Sºzleĸmesi olarak anēlan 1971 tarihli Sivil 

Havacēlēĵa Karĸē Yasadēĸē Eylemlerin Bastērēlmasēna Ķliĸkin Konvansiyon yer alēr. Ayrēca 

1988 yēlēnda d¿zenlenen Ek Protokol ile Montreal Sºzleĸmesiônde bazē hususlarda ilave 

d¿zenlemeler yapēlmēĸtēr. 1944 tarihli ķikago Sºzleĸmesi, 1971 tarihli Montreal 

Sºzleĸmesi ve 1988 tarihli Ek Protokolô¿n askeri olmayan havacēlēĵē hedefleyen siber 

operasyonlar ile ilgili d¿zenlemeler olduĵu kabul edilmektedir335. 

 

1919 Paris Antlaĸmasē ile Uluslararasē Ulaĸēm Komisyonu kurulmuĸtu336; 1944 ķikago 

Sºzleĸmesi ile uluslararasē hava trafiĵini d¿zenlemek ve koordine etmekle gºrevli bir ºzel 

BM ajansē (Uluslararasē Sivil Havacēlēk ¥rg¿t¿) kurulmuĸ, ayrēca hava sahasē, hava 

aralarē, seyr¿sefer, kayēt ve g¿venlik konularēnda bir kurallar seti oluĸturmuĸtur337. Dºrt 

bºl¿mden oluĸan Uluslararasē Sivil Havacēlēk Sºzleĸmesiônin ilk bºl¿m¿nde ulusal hava 

sahasē ¿zerinde uuĸ, hava aralarēnēn tabiiyeti, hava ulaĸēmēnē kolaylaĸtērēcē ºnlemler, 

uuĸ sērasēnda uyulacak kurallar ve havacēlēĵa iliĸkin uluslararasē standartlar 

d¿zenlenmiĸ, diĵer bºl¿mlerde bahse konu ºrg¿t¿n kuruluĸu ve diĵer kurallar 

d¿zenlenmiĸtir338. 

 

Hava sahasē, ulusal hava sahasē ve uluslararasē hava sahasē olarak ikiye ayrēlmaktadēr339. 

ķikago Sºzleĸmesiônin ilk iki maddesi gereĵince devletler ulusal hava sahalarēnda tam 

egemenlik hakkēnē haizdir340. Bu nedenle hava sahasēnda bulunduĵu devletin ¿lkesini, 

                                                 
334 ķikago Konvansiyonu 4 antlaĸmadan oluĸur. Bunlar: Uluslararasē Sivil Havacēlēk Geici Antlaĸmasē; 

Uluslararasē Sivil Havacēlēk Sºzleĸmesi; Uluslararasē Hava Servisleri Transit Antlaĸmasē; Uluslararasē 

Hava Ulaĸēm Antlaĸmasē. Bkz.; Pazarcē, 2021, s. 311. 

335 Hathaway ve diĵerleri, 2012, s. 868. 

336 Sur, 2022, s. 431. 

337 Hathaway ve diĵerleri, 2012, s. 869. 

338 Pazarcē, 2021, s. 312. 

339 Pazarcē, 2021, s. 313.; Sur, 2022, s. 428-429. 

340 T¿rk Sivil Havacēlēk Kanunuônun 4. Maddesi uyarēnca ñT¿rkiye Cumhuriyeti, T¿rk hava sahasēnda tam 

ve m¿nhasēr egemenliĵi haizdir. Sur, 2022, s. 426.; Toluner, 1996, s. 40. 
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hukuk d¿zenini ve ulusal g¿venliĵini etkileyen, uuĸ g¿venliĵini veya havacēlēk 

d¿zenlemelerini ihlal eden sularēn bir hava aracēnda iĸlenmesi halinde yetkili devletin 

belirleyeceĵi havaalanēna iniĸ emri vermesi hukuka uygundur341. Hava sahasēnēn 

kullanēldēĵē devleti belirtilen ĸekilde etkilemeyen diĵer siber faaliyetlerde ise, kayētlē 

devletin yargē yetkisinin bulunduĵu kabul edilmektedir342. 

 

Tokyo, Lahey ve Montreal Sºzleĸmelerinin tamamē Uluslararasē Sivil Havacēlēk ¥rg¿t¿ 

(International Civil Aviation Organization/ICAO) tarafēndan gerekleĸtirilen alēĸmalar 

sonucu oluĸturulmuĸtur343. Sivil havacēlēk konusunda yetkili beĸ havacēlēk ºrg¿t¿ 

Uluslararasē Sivil Havacēlēk ¥rg¿t¿, Uluslararasē Hava Taĸēmacēlēĵē Derneĵi (IATA), 

Uluslararasē Havaalanlarē Konseyi (ACI), Sivil Hava Ulaĸtērma Ķĸletmeleri Birliĵi 

(CANSO) ve Uluslararasē Havacēlēk Sanayi Birlikleri Koordine Konseyi (ICCAIA) 10 

Aralēk 2014 tarihinde Montrealôde siber tehditlere karĸē gerekleĸtirecekleri eylemler 

konusunda gºsterecekleri iĸbirliĵine iliĸkin ortak bir yol haritasē ¿zerinde 

uzlaĸmēĸlardēr344. 

 

Montreal Sºzleĸmesi, sivil havacēlēĵēn g¿venliĵini tehlikeye sokan bazē yasadēĸē 

eylemlerin erevesini izmektedir345. Montreal Sºzleĸmesiônin siber saldērēlara 

uygulanabilirliĵi, Sºzleĸmenin 1. maddesi gereĵince bir hava aracēnēn uuĸunun 

engellenmesi veya hava aracēnēn uuĸ g¿venliĵinin ciddi ĸekilde tehlikeye sokulmasēyla 

sēnērlē olup Montreal Protokol¿ôn¿n 2. maddesi ile havalimanlarēnēn g¿venliĵinin zaafa 

uĵratacak eylemler yasaklanmēĸtēr346. ķikago Sºzleĸmesiônin 3. maddesinde ise 

devletlerin sivil havacēlēĵē tehlikeye d¿ĸ¿recek silah kullanēmēndan kaēnma zorunluluĵu 

                                                 
341 Schmitt, 2017, Tallinn Manual 2.0. s. 263. 

342 Schmitt, 2017, Tallinn Manual 2.0. s. 263. 

343 Akkutay, Ekim 2017, s. 157. 

344 Akkutay, Ekim 2017, s. 168. 

345 Hathaway ve diĵerleri, 2012, s. 869. 

346 Hathaway ve diĵerleri, 2012, s. 869-870. 
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sºz konusu olduĵundan, Tallinn El Kitabē Kural 57ôde silah olmasē nedeniyle sivil 

havacēlēĵē tehlikeye d¿ĸ¿recek siber operasyonlar yasaklanmēĸtēr347. 

 

 

1.6.3. ULUSLARARASI UZAY HUKUKU  

 

Teknik olarak uzaydan uydular aracēlēĵēyla haberleĸme ve yayēn olanaklarēnēn doĵmasē 

¿zerine, daha ºnce bu konuyu hava sahasē bakēmēndan d¿zenleyen Uluslararasē 

Telekom¿nikasyon Birliĵi kurucu antlaĸmalarē ve eklerinin uygulanabilirliĵi uzay iin de 

kabul edilmiĸtir348. Buna paralel olarak ºĵretide, BM ķartē 2/4 maddesinde d¿zenlenen 

kuvvet kullanma yasaĵēnēn yer bakēmēndan (ratione loci) uzayē da kapsadēĵē kabul 

edilmektedir349. Ķnsanlēĵēn ilk kez uzaya gittiĵi 1961 yēlēnda BM Genel Kurulu kararēyla 

ñuzayēn serbestliĵi ilkesiò ilan edilmiĸtir350. Ayrēca BM Genel Kuruluônun 13.12.1963 

g¿n ve 1962 sayēlē kararēyla kabul ettiĵi Uzayēn Araĸtērēlmasē ve Kullanēlmasē Konusunda 

Devletlerin Faaliyetlerini Yºneten Hukuksal Ķlkeler Bildirisi bu alandaki temel 

belgelerdendir351. Bunu, uzay hukukunun siber saldērēlarē ilgilendiren alanlarē dēĸ uzayēn 

ve uydularēn barēĸēl amalarla kullanēmēnē ºngºren 1967 tarihli Dēĸ Uzayēn Kullanēmē 

ve Ķĸletilmesi Faaliyetleri Yºneten Ķlkelere Ķliĸkin Antlaĸma352  ile 1971 tarihli 

                                                 
347 Schmitt, 2017, Tallinn Manual 2.0. s. 268. 

348 Pazarcē, H¿seyin. (2003). Uluslararasē Hukuk Dersleri. 2. Kitap (7. bs.). Ankara: Turhan Kitabevi, s. 

445. 

349 Erkiner, Hakan Hakkē. (2020). Uluslararasē Hukukta Kuvvet Kullanma Yasaĵēnēn Kiĸi bakēmēndan 

(Ratione Personae), yer Bakēmēndan (Ratione Loci) ve Konu Bakēmēndan (Ratione Materiae) 

Uygulanabilirliĵi, Karadeniz 3. Uluslararasē Sosyal Bilimler Kongresi, s. 285. Eriĸim: 11.09.2022 

https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasa

ginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan

_Ratione_Materiae_Uygulanabilirligi  

350 Sur, 2022, s. 435.; Hava sahasēndan farklē olarak, uzay ve gºk cisimlerinin hukuki stat¿s¿ konusunda, 

egemenlik ilkesinden hareket edilmemiĸtir. Bkz.: Toluner, 1996, s. 49. 

351 Pazarcē, 2021, s. 322. 

352 1967 Uzaya Ķliĸkin Ķlkeler Antlaĸmasēolarak da bilinen bu antlaĸmada yer alan bir kēsēm ilkeler ĸimdiden 

genel uluslararasē ºrf ve adet kuralē niteliĵini almēĸtēr. Bkz.; Sur, 2022, s. 435. 

https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasaginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan_Ratione_Materiae_Uygulanabilirligi
https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasaginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan_Ratione_Materiae_Uygulanabilirligi
https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasaginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan_Ratione_Materiae_Uygulanabilirligi
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Telekom¿nikasyon Uydu ¥rg¿t¿ne Ķliĸkin Antlaĸma ve 1979 tarihli Uluslararasē 

Denizcilik Uydu ¥rg¿t¿ Antlaĸmasē izlemiĸtir353. 

 

Tallinn El Kitabēônda uluslararasē uzay hukukunun siber operasyonlarda iki ĸekilde 

uygulama yeri bulabileceĵi belirtilmektedir354. Ķlk olarak, uzay konumlu siber altyapē 

tesisleri haricinde uzayla da az iliĸkili olan uydudan yere veya uyudular arasē iletiĸimlerde 

uzay vasētasēyla siber operasyonlar bu kapsamda deĵerlendirilmektedir. Bu ilk siber 

operasyonlarēn uzayda bulunan uydular ya da uzayda konuĸlu siber altyapē sistemleri 

vasētasēyla gerekleĸtirilen D¿nyaya ait iletiĸimin siber operasyonlarda hedef alēnmasē 

sºz konusudur. Ķkinci olarak ise, siber teknolojinin olanaklē kēldēĵē uzay operasyonlarē 

ifade edilmektedir. Uzayēn olanaklē kēldēĵē siber operasyonlarda, uzay aralarē ile uzay 

¿slerine yºnelik olarak siber aralar kullanēlarak operasyon gerekleĸtirilmektedir. 

 

Uzay boĸluĵunda bulunan uydular vasētasēyla gerekleĸtirilen iletiĸime yºnelen siber 

saldērēlara yºnelik yukarēda belirtilen telekom¿nikasyon hukuku kapsamēnda UTB 

Kurucu Antlaĸmasēônēn 33-38. maddelerinde devletlere gºrevler y¿kleyen hususlarēn 

uygulama yeri bulduĵu anlaĸēlmaktadēr. Mevcut h¿k¿mlerin geliĸen teknolojiye gºre 

yorumlanmasē kaēnēlmaz olduĵundan uzay boĸluĵu ile iliĸkili olmayan 

telekom¿nikasyon yanēnda, uzayda bulunan vasētalar ¿zerinden saĵlanan iletiĸimin de 

belirtilen sºzleĸme ierisinde deĵerlendirilmesi zorunludur. 

 

Uluslararasē telekom¿nikasyon hukukunun uzay hukuku ile kesiĸen d¿zenlemelerinden 

baĸka uzay hukukunun kendi iinde barēndērdēĵē bazē ilkeler, siber aralar ile uzayda 

gerekleĸtirilen operasyonlarda da uygulama yeri bulmaktadēr. Tallinn El Kitabē 58. 

Kuralôda Ayda ya da diĵer uzay cisimlerinde gerekleĸtirilecek siber operasyonlarēn 

                                                 
353 Hathaway ve diĵerleri, 2012, s. 871. Astronotlarēn kurtarēlmasē, uzay cisimlerinin tescili ve bunlardan 

kaynaklē zarar ve gºk cisimlerine iliĸkin devlet faaliyetleri konularēna iliĸkin diĵer antlaĸmalar iin 

bkz.; Sur, 2022, s. 435-436. 

354 Schmitt, 2017, Tallinn Manual 2.0. s. 270.; Genel olarak uzayēn araĸtērēlmasē ve kullanēlmasēna iliĸkin 

faaliyetlerle ilgili kurallar uzaya yºnelik ve uzaydan d¿nyaya yºnelik faaliyetler ĸeklinde 

d¿zenlenmektedir. Bkz.: Pazarcē, 2021, s. 325-326 
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barēĸēl olmasē gerektiĵi belirtilmiĸtir. Bu kuralda belirtilen bir diĵer durum ise, dēĸ 

uzayda gerekleĸtirilen siber operasyonlarēn uluslararasē kuvvet kullanma 

sēnērlandērmalarēna tabi olmasēdēr. Uzayda gerekleĸtirilecek faaliyetlerin barēĸēl olmasē 

gerekliliĵi, ºĵretide her t¿rl¿ askeri amacē dēĸarēda bēraktēĵē ĸeklinde yorumlanmaktadēr. 

Zira 1963 Bildirisi ve 1967 Antlaĸmasēôna bakēldēĵēnda uzayēn askeri amalē araĸtērēlmasē 

ve kullanēlmasēnēn ñb¿t¿n ¿lkelerin yarar ve ēkarlarēnaò uygun olamayacaĵē 

deĵerlendirilmektedir355. 

 

Tallinn El Kitabēônda belirtilen, uzay hukuku kapsamēnda gerekleĸtirilebilecek siber 

operasyonlarē d¿zenleyen diĵer birtakēm kurallar ĸunlardēr; diĵer devletlerin uzaydaki 

siber faaliyetlerine saygē ve diĵer devletlerin barēĸēl siber faaliyetlerine m¿dahale 

etmeme (Kural 59), h¿k¾met dēĸē varlēklarēn uzaydaki siber faaliyetlerinin devletler 

tarafēndan yetkilendirilmesi, denetlenmesi ve devletlerin y¿k¿ml¿l¿kleri ve 

sorumluluklarē taĸēmasēdēr (Kural 60). 

 

1.6.4. ULUSLARARASI DENĶZ HUKUKU  

 

Uluslararasē deniz hukukunun siber savaĸta uygulama yeri bulmasē m¿mk¿nd¿r. Deniz 

Hukukuna Ķliĸkin 1982 tarihli BM Konvansiyonuônun 19., 109. ve 113. maddeleri denizde 

siber saldērēlarla ilgilidir356. Sºzleĸmenin 19. maddesi zararsēz geiĸi357, 109. maddesi 

aēk denizlerde yapēlan yetkisiz yayēnē ve 113. maddesi ise denizaltē kablolarēnē 

d¿zenlemektedir. Tallinn El Kitabēônda uzmanlarēn kabul¿ne gºre uluslararasē deniz 

hukuku, okyanuslar da d©hil olmak ¿zere denizde konumlu siber altyapē tesislerinden ya 

                                                 
355 Pazarcē, 2021, s. 324-325.; Sur, 2022, s. 437-438. 

356 Hathaway ve diĵerleri, 2012, s. 872. 

357 Kēyē devletinin zararsēz geiĸ hakkēnē kullanan gemiler ¿zerindeki hukuki ve cezai yargē yetkisi sēnērlēdēr. 

Aksar, Yusuf. (2021). Teoride ve Uygulamada Uluslararasē Hukuk II. Ankara: Sekin, s. 50.; Bununla 

birlikte bir devletin karasularēndan zararsēz geiĸ hakkēnē kullanērken kēyē devletine yºnelik siber 

casusluk faaliyetinin gerekleĸtirilmesi halinde kēyē devletinin hukuka aykērē faaliyette bulunan bu 

gemiyi karasularēndan ēkarma hakkē g¿ndeme gelmektedir. 
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da bu tesisler vasētasēyla gerekleĸtirilen siber operasyonlara uygulanabilmektedir358. 

Siber altyapē tesislerinin denizin altēnda ya da ¿zerinde konumlanmasē ºnem arz 

etmeksizin denizin ¿zerinde seyreden gemi ya da denizaltē aracēndan gerekleĸtirilen bir 

siber operasyona uluslararasē deniz hukuku kurallarēnēn uygulanmasē her iki durumda da 

sºz konusu olabilecektir. 

 

Tarihten gelen aēk denizlerin serbestliĵi ilkesi359 siber operasyonlarda uluslararasē 

hukukun aksini ºngºrmemesi halinde aēk denizlerde siber operasyonlarēn ancak barēĸēl 

amala gerekleĸtirilmesini zorunlu kēlmaktadēr360. Tallinn El Kitabē Kural 45ôde bu 

husus ¿zerinde durulmuĸtur. Aēk denizlerde veya m¿nhasēr ekonomik bºlgede siber 

aralardan yararlanēlarak korsanlēk, kºle ticareti ve yetkisiz yayēn eylemlerinin 

gerekleĸtirilmesi halinde bayrak devletinin rēzasē olmaksēzēn diĵer devletlerin gemiyi 

sanal ya da fiziki ziyaret haklarēnēn bulunduĵu kabul edilmektedir361. Buna gºre sosyal 

medyada kºle ticareti yapēldēĵēna dair ºnemli kanētlarēn tespiti halinde herhangi bir devlet 

tarafēndan ilgili gemiye fiziki ziyaret yapēlmasē362 ve sanal ortamda gerekli ºnleyici 

ºnlemlerin alēnmasē m¿mk¿nd¿r. 

 

Benzer ĸekilde karasularēnda, takēmadalarda, bitiĸik bºlge deniz alanlarēnda ve 

uluslararasē boĵazlarda gerekleĸtirilen ve bu bºlgelere iliĸkin uluslararasē rejime aykērē 

                                                 
358 Schmitt, 2017, Tallinn Manual 2.0. s. 232. 

359 BMDHS madde 88. Tarihi s¿re iin bkz.; Sur, 2022, s. 401-402.; Bu ilke kapsamēnda 1958 tarihli Aēk 

Deniz Sºzleĸmesiônin 2. maddesi ile seyr¿sefer serbestisi, uuĸ serbestisi, sualtē kablo ve boru hattē 

dºĸeme serbestisi ve balēkēlēk serbestisi tanēnmēĸ; 1982 tarihli Deniz Hukuku Sºzleĸmesiônin 87. 

maddesi ile bunlara bilimsel araĸtērma ve yapay ada ve diĵer tesis serbestisi ilave edilmiĸtir. Bkz.: 

Aksar, 2021, (2. Kitap), s. 91. 

360 Schmitt, 2017, Tallinn Manual 2.0. s. 233.; Aēk deniz serbestisi ilkesi mutlak ve sēnērsēz deĵildir. 

BMDHSônin 88. maddesi gereĵince ñaēk denizin barēĸē faaliyetlere konu olmasēò kuralē yanēnda, aēk 

denizde ulaĸēmēnēn g¿venliĵi, doĵal veya canlē kaynaklar ile evrenin korunmasēna iliĸkin kēsētlayēcē 

kurallar sºz konusudur. Bkz.; Sur, 2022, s. 402-403.  

361 Schmitt, 2017, Tallinn Manual 2.0. s. 235-239.; Uluslararasē hukukta kural olarak aēk denizlerde seyir 

halindeki gemilere iliĸkin yargē yetkisini bayrak devletine tanēmēĸtēr. Aksar, 2021, (2. Kitap), s. 91. 

362 BMDHS madde 110. 
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siber faaliyetlerden dolayē sonularēnēn uzandēĵē kēyē devletinin birtakēm yetkileri 

kullanmasē m¿mk¿nd¿r. Tallinn El Kitabē 54. Kuralôda kabul edilen bir baĸka husus ise 

denizaltē kablolarēna iliĸkin uluslararasē hukuk rejiminin denizaltē telekom¿nikasyon 

kablolarēna uygulanacaĵē yºn¿ndedir. Netice olarak, deniz hukukuna ait yapēlageliĸ 

kurallarē, uygun d¿ĸmesi halinde ilgili deniz alanlarēnda gerekleĸtirilen siber faaliyetlere 

de uygulanabilecektir. 
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2. B¥L¦M: SĶBER UZAYDA DEVLETĶN YETKĶ VE  

SORUMLULUĴU 

 

2.1. SĶBER UZAY VE EGEMENLĶK 

 

Egemenlik ilkesi, tarihi s¿re ierisinde Avrupaôdaki monarĸilerin papalēk ve Roma-

Cermen Ķmparatorluĵu arasēndaki g¿ m¿cadelesi sonucunda ortaya ēkmēĸtēr. Bu ilke, 

Fransa krallarē tarafēndan ¿lke iinde kendi iktidarlarēna rakip olabilecek bir iktidar, ¿lke 

dēĸēnda da kendilerinden ¿st¿n bir kudret tanēnmadēĵēnē ifade etmekteydi363. Jean Jaques 

Rousseauôya gºre, doĵanēn herkese b¿t¿n organlarē ¿zerinde mutlak bir erk vermesi gibi, 

toplumsal sºzleĸme de siyasi gºvdeye kendi organlarē ¿zerinde mutlak bir hak 

saĵlamaktadēr ki genel iradenin yºnettiĵi bu erk egemenlik adēnē alēr364. 

 

Devletin temel ºl¿t¿ olarak kabul edilen365 ve devlete ulusal ve uluslararasē alanda 

birtakēm yetki ve y¿k¿ml¿l¿kler sunan egemenlik ilkesi, g¿n¿m¿zde de devletin 

kendisinden baĸka hibir ºĵeye baĵēmlē olmamasēnē ifade etmektedir366 . Ancak 

k¿reselleĸme, kalkēnma, n¿fus artēĸē, teknolojik ilerleme ve demokratikleĸme hususlarē, 

uluslararasē hukukun karĸēlayabileceĵi k¿resel kamusal mallara olan talebi ve yerel 

h¿k¾metler ¿zerindeki baskēyē artērmēĸtēr367. Soĵuk savaĸ sonrasē, devletlerin egemen 

eĸitliĵi ilkesi b¿y¿k deĵiĸimlere uĵramēĸtēr368. Bu baĵlamda, klasik egemenlik teorisinin 

                                                 
363 Kapani, M¿nci. (1992). Politika Bilimine Giriĸ. Ankara: Bilgi Yayēnevi, s. 55-56. 

364 Rousseau, Jean Jaques. (2008). Toplum Sºzleĸmesi (¢ev. Ali Alper). Ķstanbul: Oda Yayēnlarē, s. 31. 

365 Sur, 2022, s. 120. 

366 Pazarcē, 2003, (2. Kitap), s. 18.; Sur, 2022, s. 121. 

367 Trachtman, Joel P. (2013). The Future of International Law Global Government. New York: Cambridge 

University Press, s. 83-84. Ulus devletin klasik egemenlik hakkēnēn dºn¿ĸ¿m¿ne dair ayrēca bkz.; 

Aybudak, Utku. (2017). Modern Devlet Baĵlamēnda Ortaya ¢ēkan Egemenlik Kavramē ve Egemenliĵin 

Dºn¿ĸ¿m¿. Uluslararasē Sosyal Araĸtērmalar Dergisi, Cilt:10, Sayē:54, s. 226-237. 

368 Aksar, 2021, (1. Kitap), s. 27. 
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g¿n¿m¿zde deĵerini ve geerliliĵini kaybettiĵi kabul edilmekte369  ve bu nedenle 

k¿reselleĸme ve teknolojik dºn¿ĸ¿m¿n devlet egemenliĵinin d¿ĸ¿ĸ¿ne iĸaret etmekte 

olduĵu m¿jdelenirken; gºr¿nen gereklik bunun aksi yºnde gerekleĸmiĸtir370. Egemen 

eĸitlik ilkesinin gerek anlamda eĸitlik olmadēĵē bazē devletlerin ñdaha eĸit olduĵuò 

yºn¿ndeki genel eleĸtiriler bir yana, uygulanan uluslararasē hukukta halen devletin temel 

unsuru kabul edilen egemenlik ilkesinin devletlere isel371 ve dēĸsal alanda saĵladēĵē hak 

ve y¿k¿ml¿l¿kler siber uzayēn hukuki stat¿s¿nde de en belirleyici unsur olmuĸtur. 

 

Uygulanan uluslararasē hukukta halen belirleyici unsur olarak kabul edilen egemenlik 

hakkēna baĵlē bazē ºnemli ilkeler sºz konusudur. Bunlar; egemen eĸitlik ilkesi, iiĸlerine 

karēĸmama ilkesi ve doĵal kaynaklarēn ¿zerinde s¿rekli egemenlik ilkesidir372. Bu 

ilkelerin ilki olan egemen eĸitlik ilkesinin devletlere ºncelikle saĵladēĵē en temel yetki 

ulusal alanda kendini gºsterir. Bu ilke, devlete isel alanda m¿nhasēran iktidar ve yetki 

saĵlar ki bu durum Palmas Adasē Davasēônda teyit edilmiĸtir373. Kēsaca ifade etmek 

gerekirse bu ilke, devletin egemenlik yetkisini kullanērken uluslararasē hukukun 

ºngºrd¿ĵ¿ y¿k¿ml¿l¿kler dēĸēnda baĸka hibir otoriteye baĵēmlē olmamasē ve devletin 

¿lkesi ¿zerinde egemenlik yetkisini m¿nhasēr bir ĸekilde kullanmasēnē saĵlar374. Ķkinci 

sērada belirtilen i iĸlerine karēĸmama ilkesinin bir sonucu ise m¿dahale yasaĵēdēr375. 

Doĵal zenginlikler ¿zerinde daimi egemenlik ilkesi gereĵi, kamu yararē, yabancēlar 

                                                 
369 Kapani, 1992, s. 61. 

370 Betz ve Stevens, 2011, s. 55. 

371 Ķsel egemenlik iki farklē anlam taĸēmaktadēr. Ķlk ve asēl anlamē, devlet iktidarēnēn en ¿st¿n olma, sēnērsēz 

ve mutlak, bºl¿nmez ve devredilemez olmasēnē ifade ederken, ikinci olarak devlet iktidarēnēn niteliĵi 

deĵil fakat doĵrudan doĵruya kendisini, onun ieriĵini ve kapsamēnē ifade eder. Bkz.; Kapani, 1992, s. 

58. 

372 Pazarcē, 2003, (2. Kitap), s. 22. ; Devletlerin egemenliĵi aynē zamanda uluslararasē hukukun bir temel 

ilkesidir. Bkz.: Sur, 2022, s. 120. 

373 Sur, 2022, s. 120.; Jensen, 2015, s. 283. 

374 Pazarcē, 2003, (2. Kitap), s. 20. Yetkinin m¿nhasēr olmasē uygulamada ºzellikle yabancēlarēn durumu 

bakēmēndan kendini gºstermektedir. Yabancēlara vize verilmesi, iltica, sēnēr dēĸē etme, sulularēn iadesi 

¿lke devletinin takdirindedir. Sur, 2022, s. 122.   

375 Sur, 2022, s. 129. 
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arasēnda ayrēm gºzetmeme ve bedel ºdenmesi ĸartēyla yabancēlarēn mallarēnēn 

millileĸtirilmesi m¿mk¿n kabul edilmektedir376.  

 

Buna karĸēn, Rousseuaôya gºre, egemenlik ne kadar mutlak, dokunulmaz olursa olsun 

genel uzlaĸmanēn sēnērlarēnē aĸamaz377. Bu baĵlamda mutlak yetki saĵlayan egemen 

eĸitlik ilkesinin devletlere y¿klediĵi bazē y¿k¿ml¿l¿klerden de bahsetmek gerekir. 

Egemen eĸitlik ilkesinden kaynaklanan y¿k¿ml¿l¿kler, egemenlik hakkēnē kullanēlērken 

diĵer devletlerin egemenlik hakkēna saygē gºsterme ve uyuĸmazlēklarēn barēĸēl yollarla 

ºz¿lmesidir378. Diĵer bir ºnemli y¿k¿ml¿l¿k, UADônēn Korfu Kanalē Davasēônda ortaya 

konulan devletlerin bilerek ¿lkelerini diĵer devletlere zarar verecek ĸekilde 

kullandērmamak zorunda olmasēdēr379. Bundan baĸka, UADônēn Tahran Rehineler 

Davasēônda380 ortaya koyduĵu ¿zere, ¿lkesinde bulunan diĵer devlet vatandaĸlarēnē 

koruma y¿k¿ml¿l¿ĵ¿381, bir diĵer ifade ile diĵer devletlerin haklarēnē koruma konusunda 

gerekli adēmlarē atma y¿k¿ml¿l¿ĵ¿, yine Hakemlik Trail Smelter Hakemlik Kararēônda382 

ortaya konulan baĸka devletlere zarar doĵuracak biimde ¿lke topraklarēnē 

kullandērmama y¿k¿ml¿l¿ĵ¿383 ¿lkesel egemenlikten kaynaklanan y¿k¿ml¿l¿klerdir. 

Zira egemen eĸitlik ilkesi aynē zamanda t¿m devletlere diĵer devletlerin ¿lkesel 

egemenliĵine saygē gºsterme y¿k¿ml¿l¿ĵ¿ getirmektedir ki UAD Nikaragua Davasēônda 

¿lkesel egemenliĵe saygēnēn uluslararasē iliĸkilerin esaslē bir dayanaĵē olduĵu 

                                                 
376 Sur, 2022, s. 125. 

377 Rousseau, 2008, s. 34. 

378 Jensen, 2015, s. 286-287. 

379 Jensen, 2015, s. 293. 

380 UAD, ñCase Concerning United States Diplomatic and Consular Staff in Tehranò, 24 Mayēs 1980, 

Eriĸim: 16.07.2022 https://www.icj-cij.org/public/files/case-related/64/064-19800524-JUD-01-00-

EN.pdf  

381 Devlet, ñdue diligenceò ilkesi gereĵi genel olarak ¿lkesindeki yabancēlarē korumakla y¿k¿ml¿d¿r.  Bkz.: 

Sur, 2022, s. 129. 

382  Hakemlik Kararē, ñTrail Smelter Caseò, 16 Nisan 1938 ve 11 Mart 1941, Eriĸim: 16.07.2022 

https://legal.un.org/riaa/cases/vol_III/1905-1982.pdf  

383 Jensen, 2015, s. 293. 

https://www.icj-cij.org/public/files/case-related/64/064-19800524-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/64/064-19800524-JUD-01-00-EN.pdf
https://legal.un.org/riaa/cases/vol_III/1905-1982.pdf
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vurgulanmēĸtēr384. Birbirini tamamlayēcē olan bu ilkeler, egemen devletlerin eĸitliĵini, 

birbirlerinin iiĸlerine karēĸmamalarēnē ve ¿lke kaynaklarē ¿zerindeki haklarēn 

kullanēlabilmesini teminat altēna almaktadēr. Buna paralel olarak egemenlik ilkesinin, 

kendi kaynak ve arzularēna gºre her devlete siber kapasitesini geliĸtirme hakkēnē da 

saĵladēĵē kabul edilmektedir385. 

 

Tallinn El Kitabēônda 1 ila 3. kurallar arasēnda genel olarak egemenlik ve egemenliĵin 

isel ve dēĸsal yºnleri incelenmiĸ, 4. kural olarak egemenliĵin ihlali baĸlēĵē altēnda 

devletlerin diĵer devletlerin egemenliĵini ihlal edecek siber operasyonlarē 

gerekleĸtirmeme y¿k¿ml¿ĵ¿ ifade edilmiĸtir. Devletlerin siber operasyonlarēnēn diĵer 

devletlerin egemenlik haklarēnēn ihlalini oluĸturmasēnēn istisnasēnē, genel h¿k¿mler 

erevesinde G¿venlik Konseyiônin yetkilendirmesi ve doĵal meĸru m¿dafaa hakkēnēn 

kullanēlmasē olarak ifade etmek m¿mk¿nd¿r. Tallinn El Kitabēônda bu, 71. ve 76. 

kurallarda ifade edilmiĸtir. 

 

Bir devletin kendi ¿lkesinde sahibi olduĵu isel egemenlik yetkisi iki uluslararasē hukuki 

hak saĵlamaktadēr. Bu haklarēn ilki siber altyapē unsurlarē ve aktiviteleri devletin i yasal 

ve d¿zenleyici kontrol¿ne tabi olmasēdēr386. Bunun sonucu olarak bir devlet ¿lkesinde 

konumlanmēĸ siber altyapē tesisleri diĵer devletlerin m¿dahalesine karĸē koruma 

altēndadēr387. ¦lkesel egemenlik olarak da ifade edilebilecek isel egemenliĵin siber uzayē 

kapsayabilmesi iin ºncelikle siber altyapē tesislerinin ilgili devletin kara ¿lkesinde, i 

sularēnda ve kara sularēnda ya da uygulanabildiĵi ºl¿de takēmada sularē ya da ulusal hava 

sahasēnda konumlu olmasē gereklidir388. Siber altyapē tesislerinin, ºzel ya da kamuya ait 

olmasē bu sonucu deĵiĸtirmemektedir. ¥rneĵin, egemen bir devletin ¿lke ¿zerinde 

                                                 
384 Jensen, 2015, s. 293. 

385 Jensen, 2015, s. 287. 

386 Schmitt, 2017, Tallinn Manual 2.0. s. 13. 

387 Heinegg, 2012,  s. 11. 

388 Heinegg, 2012,  s. 11. 
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konumlanmēĸ bir ºzel internet servis saĵlayēcēsē (ISP), yurt dēĸēnda merkezli olsa dahi 

konumlandēĵē egemen devletin hukukuna tabi olacaktēr389. 

 

Siber uzayēn fiziki katmanēnda egemenlik ilkesinin geerli olduĵu dikkate alēndēĵēnda, 

devletin kēta sahanlēĵē ¿zerindeki denizaltē telekom¿nikasyon kablolarē ¿zerinde egemen 

devletin yargē yetkisinin sºz konusu390 olduĵu da kabul edilmelidir. Bunun yanēnda bir 

devletin egemenliĵi altēndaki bir hava ya da deniz aracē ya da diĵer bir platformda 

bulunan siber altyapē unsurlarē da bu devletin egemenliĵi korumasē altēndadēr391. Fiziki 

ortama ilaveten, egemenlik prensibi devlete ¿lkesi ¿zerinde siber uzayēn mantēksal 

katmanē aēsēndan kontrol yetkisi de bahĸetmektedir392. 

 

T¿m devletlerin antlaĸmalara dayalē olarak egemenlik hakkēnē birlikte paylaĸtēklarē, 

m¿nhasēr egemenlik imk©nē tanēmayan Antarktika, derin deniz yataklarē ve Ay gibi 

k¿resel ortak alanlara393 siber uzayēn d©hil edilip edilmeyeceĵi konusunda hen¿z bir 

uzlaĸē bulunmamaktadēr. Siber uzayēn bu t¿rden bir ortak alan olarak kabul¿ halinde siber 

uzayēn yºnetimi ve veri akēĸē ¿zerinde devletlerin egemenlik haklarēnē ne ĸekilde 

kullanacaklarē da belirsizliĵini korumaktadēr. ABDônin bu konudaki yaklaĸēmē ĸirketler, 

teknik uzmanlar, sivil toplum ºrg¿tleri, topluluklar ve h¿k¿metlerin katēlēmēyla 

oluĸturulan ºzel bir yºnetim tarafēndan internetin yºnetileceĵi yºn¿ndedir. ¢in Halk 

Cumhuriyeti tarafēndan 2017 yēlēnda yayēnlanan Siber Uzayda Ķĸ Birliĵi Hakkēnda Strateji 

Belgesiône gºre, siber uzay t¿m insanlēĵēn etkinliklerini gerekleĸtirdiĵi bir alan olarak 

t¿m devletler tarafēndan yºnetilmelidir394. 

 

                                                 
389 Schmitt, 2017, Tallinn Manual 2.0. s. 13-14.; Heinegg, 2012,  s. 12. 

390 Schmitt, 2017, Tallinn Manual 2.0. s. 14. 

391 Heinegg, 2012,  s. 12. 

392 Schmitt, 2017, Tallinn Manual 2.0. s. 14. 

393 Jensen, 2015, s. 284. 

394 Kadēoĵlu Kumtepe, 2021, Siber Uzayda Kuvvet Kullanma Yasaĵē ve Yasaĵēn Ķstisnalarēnēn Geerliliĵi, 

s. 3.  
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Siber uzayēn gerek fiziken ve gerekse de kontrol mekanizmasē olarak tek bir devletin 

egemenlik alanēnda bulunmamasē nedeniyle bir devletin, egemenlik alanēnda bulunan 

siber uzaya baĵlē siber altyapēlar ¿zerindeki egemenlik hakkēndan feragat etmiĸ sayēlēp 

sayēlmayacaĵē konusunda Tallinn El Kitabēônda bunun feragat ĸeklinde 

yorumlanamayacaĵē ifade edilmiĸtir395. Zira egemenlik prensibinin bir uzantēsē olarak, 

devletlerin internet baĵlantēsēnē sonlandērma hakkēnē haiz olduĵu gibi, siber altyapē 

unsurlarē uluslararasē antlaĸma ve yapēlageliĸ hukuku sēnērlamalarēna ve ºzellikle de 

uluslararasē insan haklarē hukukuna tabidir396. Silahlē atēĸmalar hukukunun geerli 

olduĵu bir dºnemde ise, savaĸanlar aēsēndan meĸru hedef oluĸturan siber altyapē 

unsurlarē ¿zerinde isel egemenlik korumasē sºz konusu deĵildir397. 

 

Ķsel egemenlik yetkisinin devlete saĵladēĵē ikinci hak, siber uzayēn sosyal katmanēna 

iliĸkindir. Bu hak devlete, gerek ya da t¿zel kiĸilerin egemen devletin ¿lkesi ¿zerindeki 

siber faaliyetlerini d¿zenleme yetkisi tanēmaktadēr. ¥rneĵin, bir devlet uluslararasē insan 

haklarē hukukuna tabi olmak kaydēyla ¿lkesi ¿zerindeki ocuk pornografisi veya 

evrimii ĸiddeti teĸvik eylemlerini su haline getirebilme hakkēnē taĸēr398. Uygulamada 

buna ºrnek olarak Avustralyaôda Dow Jones ve Kanadaôda Washington Post davalarē 

yanēnda Nazi ¿r¿nlerinin internette satēĸēna iliĸkin olarak Fransēz ulusal mahkemesinin 

yasaklama kararē almasē gºsterilebilir. Bu konuda Amerikan Y¿ksek Mahkemesi 

tarafēndan k¿resel alanda evrimii faaliyet gºsteren Amerikan ĸirketlerinin yerel 

yasalara daha fazla uyum saĵlamasē gerekliliĵi yºn¿nde karar verilmiĸtir399. Daha ºnce 

de ifade edildiĵi ¿zere ķangay Ķĸbirliĵi ¥rg¿t¿ôn¿n ¿ye devletlere tavsiyesi de bu yºnde 

olup ¢in Halk Cumhuriyeti ve Katar, bilgi akēĸē serbestisinin ulusal egemenlik ve her 

                                                 
395 Aynē gºr¿ĸ iin bkz.; Heinegg, 2012,  s. 14. 

396 Schmitt, 2017, Tallinn Manual 2.0. s. 12-13. 

397 Heinegg, 2012,  s. 13. 

398 Schmitt, 2017, Tallinn Manual 2.0. s. 14. 

399 Haber iin bkz.: Wathers, Richard. (13 Ocak 2006). Yahoo loses Nazi memorabilia case. The Financial 

Times. Eriĸim: 04.10.2020 https://www.ft.com/content/81127f12-83cb-11da-9017-0000779e2340 

https://www.ft.com/content/81127f12-83cb-11da-9017-0000779e2340
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devletin siber uzay alanlarēnē i hukukuyla uyumlu ĸekilde yºnetmesi ilkeleri kapsamēnda 

g¿vence altēna almaktadērlar400. 

 

Dēĸsal egemenlik konusuna gelince, bu yetkinin bir devletin dēĸ politikasēnē ĸekillendirme 

ºzg¿rl¿ĵ¿n¿ taĸēmasē ve uluslararasē antlaĸma yapabilmesi anlamēnē taĸēdēĵē 

gºr¿lmektedir401. Dēĸsal egemenliĵin kaynaĵē, BM ķartēônēn 2 (1) maddesinde ifade 

edilen egemen eĸitlik ilkesinden kaynaklanmaktadēr. Siyasal baĵēmsēzlēk olarak ifade 

edebileceĵimiz bu ilke gereĵi devletler siyasal, sosyal, ekonomik ve k¿lt¿rel sistemlerini 

serbeste belirleyebilmektedirler402. Bu baĵlamda siber faaliyetler aēsēndan devletler, 

ºzel siber antlaĸma rejimini benimsemekte veya herhangi bir siber devlet uygulamasēnēn 

uluslararasē yapēlageliĸ hukukunun doĵasēna iliĸkin opinio juris ifadesinde bulunmakta 

serbesttir403. 

 

Tallinn El Kitabē Kural 12ôye gºre, dēĸsal egemenlik devlet baĵēĸēklēĵēnēn da 

kaynaĵēdēr404. Buna gºre, bir devletin ¿lkesi dēĸēnda bulunan siber altyapē unsurlarēnēn 

yargē baĵēĸēklēĵēndan ve dokunulmazlēĵēndan yararlanabilmesi iin sºz konusu siber 

altyapē platformunun m¿nhasēran h¿k¿met faaliyetine adanmēĸ olmasē gereklidir405. Bir 

devletin insansēz hava aracēna yºnelik DOS saldērē gerekleĸtirmek veya aracēn 

kontrol¿n¿ ele geirmek devletin egemen baĵēĸēklēĵēnēn ihlali anlamēna gelir406. Aynē 

ĸekilde devlete ait bir savaĸ gemisinin siber faaliyet gerekleĸtirmesi zararsēz geiĸ 

hakkēnēn ihlali sonucunu doĵurur407. 

                                                 
400 Kanuck, 2010, s. 1575. 

401 Schmitt, 2017, Tallinn Manual 2.0. s. 16. 

402 Position Paper, 2021, s. 3.  

403 Schmitt, 2017, Tallinn Manual 2.0. s. 17. 

404 Schmitt, 2017, Tallinn Manual 2.0. s. 17. 

405 Schmitt, 2017, Tallinn Manual 2.0. s. 28. 

406 Schmitt, 2017, Tallinn Manual 2.0. s. 28. 

407 Schmitt, 2017, Tallinn Manual 2.0. s. 28.; Zararsēz geiĸ hakkēnda daha ayrēntēlē bilgi iin bkz.: ¦nal, 

ķeref. (2005). Uluslararasē Hukuk. Ankara: Yetkin, s, 133. 
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Siber uzaydaki bir veri ºrneĵinde olduĵu ¿zere kºt¿c¿l yazēlēmēn naklinin kontrol 

edilememesi yanēnda, getiĵi devletler tarafēndan da kontrol¿ olanaklē deĵildir. Bu 

demektir ki bir kºt¿c¿l yazēlēm hedef devlete varmadan ºnce pek ok devleti 

geebilmekte ve transit geiĸ yapēlan devlet sorumlu olmak istememektedir408. Bu 

noktada ifade etmek gerekir ki kablosuz sinyallere, hedef devletin ¿lkesi dēĸēndan sērf 

sēzmak suretiyle gerekleĸen siber casusluk faaliyetleri, hedef devlet ¿lkesinde bulunan 

siber altyapē unsurlarē ¿zerinde sonu doĵurmadēĵēndan egemenliĵin ihlali olarak kabul 

edilememektedir409. Zira siber operasyonlarēn devletlerin egemenlik haklarēnē ihlal etmesi 

iin siber altyapē unsurlarēnda ºnemli sayēlabilecek zararlara sebep olmasē 

gerekmektedir410. 

 

Uzaktan gerekleĸtirilen ve hedef devlet ¿lkesi ¿zerindeki siber alt yapē unsurlarē 

¿zerinde etki gºsteren uzaktan siber operasyonlarēn hukuki durumu deĵiĸken olup 

Uluslararasē Uzmanlar Grubu bu eylemlerin iki durumda yasal olacaĵēnē kabul 

etmektedir. Bunlar; hedef devletin ¿lkesel b¿t¿nl¿ĵ¿n¿ bozma derecesi ve ikin yºnetim 

iĸlevlerinin gaspē veya karēĸēlmasēnēn sºz konusu olup olmamasēdēr411. 

 

Uzmanlar ilk durumu, fiziki zarar, iĸlev kaybē ve iĸlev kaybē eĸiĵinin altēnda kalan iĸlev 

bozulmasē seviyeleri olarak analiz etmektedir412. Fiziki zarar, eĸyaya verilen maddi hasar 

ya da yaralanma halinde sºz konusu olabilir. Ķkinci duruma ºrnek olarak, Aramco 

Tesisleriônde meydana gelen binlerce hard disk deĵiĸimi gºsterilebilir. Bºyle bir 

durumda, fiziki zarar ve yaralanmaya yakēn sonularē olan bir ihlale eĸit fiziki siber alt 

yapē iĸlev bileĸenlerinin tamiri veya deĵiĸkenliĵini gerektiren iĸlev kayēplarē sºz 

                                                 
408 Jensen, 2015, s. 280. 

409 Schmitt, 2017, Tallinn Manual 2.0. s. 19-20. 

410 Heinegg, 2012,  s. 11. 

411 Schmitt, 2017, Tallinn Manual 2.0. s. 20. 

412 Schmitt, 2017, Tallinn Manual 2.0. s. 20. 
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konusudur413. Alman devletinin bu konudaki tutumu, siber operasyon fiziki zarar ile 

sonulanmasa da meydana gelen iĸlevsel bozulmanēn ºnemli d¿zeyde olmasē halinde 

¿lkesel egemenliĵin ihlali sºz konusu olabileceĵi, ºnemsiz fiziki zararlarēn ve gerekli 

eĸiĵin altēnda kalan iĸlevsel bozukluklarēn ise ¿lkesel egemenliĵin ihlalini 

oluĸturmayacaĵē yºn¿ndedir414. ¦¿nc¿ olasēlēk ise iĸlev kaybēna sebep olmayan ancak 

DDoS saldērēsē gibi siber altyapēnēn veya programēn farklē ĸekilde alēĸmasēna sebep olan, 

kºt¿c¿l yazēlēm (malware) yerleĸtirmek gibi durumlar olup bu konuda uzmanlar arasēnda 

gºr¿ĸ birliĵi bulunmamaktadēr415.  

 

Bu bahiste ifade edilmesi gereken bir diĵer husus; devletin yargē yetki alanēnēn bir ĸekilde 

egemenlik ile ilgili olmasēdēr416. Siber uzayēn ise doĵasē gereĵi egemenliĵe aykērē 

olduĵu417 iddiasēnēn doĵru olmadēĵē, hatta devletin teknolojik kontrol¿ ve normatif rejimi 

d¿zenlemek suretiyle egemenliĵini savunacak eĸitli yºntemler kullandēĵē 

savunulmaktadēr418. Bu konuda uluslararasē kamu hukukunda iki farklē yaklaĸēm 

bulunmaktadēr419. Ķlk olarak Lotus&Bozkurt Davasēônda420 olduĵu ĸekilde, yasaklayēcē 

bir h¿k¿m bulunmamasē halinde devletin ¿lkesel yargē yetkisini kullanabileceĵi ya da 

g¿n¿m¿zde aĵērlēklē olarak benimsendiĵi biimde, izin verici kural bulunmadēka ¿lkesel 

yargē yetkisinin kullanēlamayacaĵē durumudur. Buna karĸēn bir sonraki baĸlēk altēnda 

aēklanacaĵē ¿zere Lotus&Bozkurt Davasēônda kabul edilen kuralēn etki doktrini 

¿zerinden siber uzay iin yeniden g¿ndeme geldiĵi gºr¿lmektedir.  

                                                 
413 Schmitt, 2017, Tallinn Manual 2.0. s. 20. 

414 Position Paper, 2021, s. 4.  

415 Schmitt, 2017, Tallinn Manual 2.0. s. 21. 

416 Ryngaert, Cedric. (2008). Jurisdiction in International Law. Oxford: Oxford University Press, s. 5.; 

Aksar, 2021, (1. Kitap) s. 297. 

417 Betz ve Stevens, 2011, s. 56. 

418 Betz ve Stevens, 2011, s. 58. 

419 Ryngaert, 2008, s. 21. 

420 Uluslararasē Daimi Adalet Divanē (UDAD), ñThe Case of the S.S. Lotusò, 27 Eyl¿l 1927, Eriĸim: 

04.11.2022 The Case of the S.S. Lotus, France v. Turkey, Judgment, 7 September 1927, Permanent 

Court of International Justice (PCIJ) (worldcourts.com) 

http://www.worldcourts.com/pcij/eng/decisions/1927.09.07_lotus.htm
http://www.worldcourts.com/pcij/eng/decisions/1927.09.07_lotus.htm
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2.2. SĶBER UZAY VE DEVLETĶN YETKĶ ALANI 

 

Siber saldērēlarēn silahlē saldērē d¿zeyine ulaĸmasē halinde meĸru m¿dafaa hakkēnē 

kullanabilen devletlerin, silahlē saldērē eĸiĵine varmayan saldērēlarē gerekleĸtirenlere 

karĸē yargē yetkisini kullanabilip kullanamayacaĵē konusu da uluslararasē hukuk 

kapsamēnda ele alēnmaktadēr. Siber uzayēn t¿m devletlerin yetki alanlarēndan baĵēmsēz 

yapēsēndan dolayē devletin ¿lkesi sēnērlarē dēĸēnda yargē yetkisini kullanabilmesi 

uygulamada karĸēlaĸēlan en ºnemli zorluklardan biridir. 

 

Siber uzayda, d¿nyanēn herhangi bir yerinden bir internet kullanēcēsē tarafēndan 

gerekleĸtirilen bir siber faaliyete yºnelik olarak bu eylemden dolayē zarara uĵradēĵēnē 

iddia eden devletlerin hangi yargē yetkisine baĸvuracaklarē sorununa karĸē ºĵretide yeni 

ºneriler getirilmektedir. Siber saldērganlēk olarak ifade edilen siber faaliyetlere karĸē BM 

Deniz Hukuku Sºzleĸmesiônin (BMDHS) ¿lkesel yargē yetkisi ile evrensel yargē yetkisini 

dengeleyen h¿k¿mlerinin rehber olacaĵē, aēk denizlerde iĸlenen korsanlēk ya da sularēn 

siber saldērganlēk eylemleriyle benzerlik gºsterdiĵi ileri s¿r¿lmektedir421. Buna karĸēn, 

etki doktrinine gºre ¿lke sēnērlarē dēĸēnda da iĸlense, etkilerinin gºr¿ld¿ĵ¿ ¿lke devletinin 

yargē yetkisini taĸēdēĵē savunulmaktadēr422. Lotus&Bozkurt Davasēôna konu olaya benzer 

bir durumun sºz konusu olduĵu bºylesi bir durumda, zarar gºren devletin yargē yetkisini 

kullanmasē hukuka uygun kabul edilmelidir. 1982 tarihli BMDHSônin y¿r¿rl¿ĵe 

girmesiyle deĵiĸikliĵe uĵrayan bu gºr¿ĸ¿n siber uzay yºn¿nden deĵiĸtirilerek 

benimsenmesi, siber uzayda gerekleĸtirilen ve diĵer bir devlet ¿lkesinde etki doĵuran 

eylemlerden dolayē zarar gºren devletin yargē yetkisinin tanēnmasē isabetli olacaktēr. 

 

Kara savaĸēnda deĵerli topraklarēn ele geirilmesi ve elde tutulmasē ana strateji iken, hava 

ve deniz savaĸlarēnda bu hedef hava ve deniz kanallarē ile iletiĸim hatlarēnēn dost g¿ler 

                                                 
421 Stahl, 2011, s. 265. 

422 Heinegg, 2012,  s. 14-15. 
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iin kullanēm g¿venliĵi saĵlamaya ve d¿ĸman g¿lerin kullanēmēnēn ºnlenmesine 

yºneliktir. Siber savaĸta ana strateji ise, sunucular gibi fiziki varlēklar ile yazēlēm ve bilgi 

kaynaklarē gibi fikri varlēklarē korumayē amalar423. 

 

Denizlerde olduĵu ¿zere siber alanēn b¿y¿kl¿ĵ¿nden dolayē tamamen kontrol edilmeye 

elveriĸli olmamasē nedeniyle abalarēn ve beklentilerin k¿resel kamusal mallar d©hilinde 

siber sanal bºlgedeki ve buna karĸē gerekleĸtirilen eylemle sēnērlē olmasē 

gerekmektedir424. Buna karĸēn, evrensel yargē yetkisinin kullanēlabildiĵi aēk deniz 

alanlarēnda gerekleĸen birtakēm sulardan farklē olarak diĵer kaynaĵēnēn tespiti ok zor 

olan ve bir devlet ¿lkesinde gerekleĸen bu t¿r eylemlerde evrensel yargē yetkisinin 

uygulanabilmesi farklēlēk arz etmektedir. Bu halde bir devlet ¿lkesinde gerekleĸen siber 

faaliyetlerden zarar gºren devletin baĸka bir devlet ¿lkesinde bulunan saldērganē ele 

geirmesi, Adolf Eichman Davasēônda ileri s¿r¿len425 ilgili devletin egemenlik hakkēnēn 

ihlal edilmesi anlamēna gelecektir. 

 

Baĸka bir devlet ¿lkesinde bulunan internet kullanēcēlarēnēn zararlē siber faaliyetlerinden 

zarar gºren devletlerin evrensel yargē yetkisini kullanabilmesinin zorluĵu ortadadēr. Bu 

nedenle BM nezdinde Uluslararasē Denizcilik Organizasyonu benzeri bir ºrg¿t¿n siber 

saldērganlēk sularēnda evrensel yargē yetkisinin kullanēlabilmesinde ve siber g¿venliĵin 

saĵlanabilmesinde uluslararasē iĸbirliĵinin saĵlanabilmesi iin kurulmasē ve ileri vadede 

ºrg¿t¿n uluslararasē bir siber sular mahkemesine dºn¿ĸt¿r¿lmesi ºnerilmektedir426. 

 

Mevcut uluslararasē hukuk kurallarēna bakēldēĵēnda yargē yetkisi ilk olarak devlete sivil, 

idari ve cezai konularda otorite olma hakkē tanēyan yetki alanē ve ikinci olarak ¿lkesel ve 

                                                 
423 Straub ve Traylor, 2018, s. 26. 

424 Straub ve Traylor, 2018, s. 27. 

425 Nazi Almanyaôsēnda soykērēmdaki rol¿ nedeniyle Ķsrail devleti tarafēndan sorumlu tutulan Eichman, 

Ķsrail gizli servisi tarafēndan Arjantin ¿lkesinde bulunduĵu halde kaērēlarak Ķsrailôe gºt¿r¿l¿p 

yargēlanmēĸ ve idam edilmiĸtir. Ķsrail devletinin bu kaērma operasyonunun Arjantinôin egemenlik 

hakkēnē ihlal ettiĵi itirazlarē yargēlama ¿zerine gºlge d¿ĸ¿rm¿ĸt¿r. 

426 Stahl, 2011, s. 270-272. 
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¿lke dēĸēndaki yetki alanē ĸeklinde ikiye ayrēlēr. Devletin ¿lkesi d©hilinde gerekleĸen bir 

sua iliĸkin olarak gerekleĸtirdiĵi bu yargēlama faaliyeti devletin ¿lkesel yetkisini 

kullanmasē suretiyle gerekleĸebilir. Devlet bu yetkisini d¿zenleme (prescriptive/ kural 

koyucu), uygulama (enforcement) ve yargēsal (judicial) olarak ¿ farklē ĸekilde 

kullanēr427. Somutlaĸtērmak gerekirse, T¿rk Ceza Kanunuônda (TCK) d¿zenlenen bir 

siber dolandērēcēlēk suunun ceza yasasēnda d¿zenlenmesi iĸlemi devlet iin kural koyma 

yetkisi d©hilinde gerekleĸtirilen bir yetkidir. Bu ceza normuna aykērē davranan bir kiĸinin 

eyleminin suun kanunda tanēmlanan ve cezai m¿eyyide gerektiren bir su oluĸturup 

oluĸturmadēĵēnēn deĵerlendirilmesi ise devletin yargēsal yetkisini ifade eder. Ayrēca su 

konusu oluĸturan eylemi gerekleĸtiren kiĸinin yakalanmasē ve hakkēnda yaptērēm 

uygulanmasē ise devletin uygulama yetkisini kullanmasē anlamēna gelmektedir. 

 

Devletin yetkileri ilke olarak ¿lkesi ile sēnērlē olmakla birlikte, mevcut uluslararasē hukuk 

kurallarē birok konuda bir devlete ¿lkesi dēĸēnda da birtakēm yetkiler kullanma hakkēnē 

tanēmaktadēr428. Bu yetkilerin bir bºl¿m¿ ¿lkesel nitelikli yetkiler olup, bir devletin 

¿lkesel yetkisinin belirli bir s¿reklilik ierisinde ¿lke dēĸēna uzanmasē biiminde ortaya 

ēkmaktadēr429. ¥rneĵin, devletin bayraĵēnē taĸēyan bir deniz aracē ya da devlet adēna 

kayētlē bir hava aracēnda gerekleĸen eylemler yºn¿nden de devletin ¿lkesel egemenlik 

yetkisi sºz konusudur430. Bu ºrnekte belirtilen aralarda gerekleĸen eylemlerde olduĵu 

gibi devletin ¿lkesini oluĸturmayan bitiĸik bºlge, m¿nhasēr ekonomik bºlge, balēkēlēk 

bºlgesi ya da aēk deniz gibi uluslararasē alanlarda da devletin ¿lkesel yetkisinin 

kullanēlabilmesi m¿mk¿nd¿r431. 

 

Bazē durumlarda ise, devlet ¿lkesi dēĸēndaki bir failin gerekleĸtirdiĵi eylemin neticesinin 

¿lke sēnērlarē iinde ortaya ēkmasē halinde ya da ceza politikasē gereĵince yurtdēĸēnda 

                                                 
427 Schmitt, 2017, Tallinn Manual 2.0. s. 51.; Position Paper, 2021, s. 2.; Heinegg, 2012,  s. 13. 

428 Pazarcē, 2021, s. 167. 

429 Pazarcē, 2021, s. 167. 

430 Heinegg, 2012,  s. 13. 

431 Pazarcē, 2021, s. 168. 
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iĸlenen sulara karĸē korunmasē gerekli gºr¿len ¿st¿n bir hakka yºnelik sularēn 

yargēlanmasē gerekli olabilmektedir. Devletin ¿lkesi dēĸēnda d¿zenleme yetkisini 

saĵlamaya yºnelik olarak uluslararasē hukukun tanēdēĵē diĵer bazē yetkiler, istisnai olarak 

aktif kiĸisellik prensibi, pasif kiĸisellik prensibi, koruma prensibi veya evrensellik 

prensibine dayanabilmektedir432.  

 

Belirtilen ĸekillerde ¿lkesel nitelikli yetkilerin ¿lke dēĸēna uzanmasē halinde birden ok 

devletin yetki alanlarēnēn atēĸmasē olasēdēr. Uluslararasē hukuk erevesinde ºzellikle 

uluslararasē alanlarda aynē t¿rden yetkilerin b¿t¿n devletlere eĸit olarak tanēndēĵē 

durumlarla giderek artan bir biimde karĸēlaĸēlmaktadēr433. ¥zellikle aynē siber faaliyetten 

dolayē birden ok devletin ortak ve yarēĸan yetkiler taĸēmasē sºz konusudur. ¥rneĵin, bir 

devletin vatandaĸēnēn baĸka bir ¿lke topraklarēnda gerekleĸtirdiĵi siber saldērē 

eyleminden dolayē saldērēyē gerekleĸtirenin vatandaĸē olduĵu devlet, aktif kiĸisellik 

prensibi temelinde ¿lke dēĸē d¿zenleme yetkisini kullanērken, saldērēnēn gerekleĸtiĵi ¿lke 

devleti ise ¿lkesel nitelikli yetki kullanma hakkēnē taĸēmaktadēr434. 

 

Yargēsal yetkinin uygulanmasē aēsēndan, uluslararasē hukukta, i hukuktan farklē olarak, 

siber su faillerinin cezai kovuĸturma ºncesinde yargē makamlarē ºn¿nde fiziken hazēr 

bulundurulmasēnēn gerekip gerekmediĵi hen¿z ºz¿me kavuĸmamēĸtēr435. Buna iliĸkin 

olarak T¿rk hukukunda Ceza Muhakemeleri Kanunuônun (CMK) 247. maddesinde436 

yoklukta yargēlama yapēlabilmesi usul¿ d¿zenlenmiĸtir. 

 

 

                                                 
432 Ryngaert, 2008, s. 85.  

433 Pazarcē, 2021, s. 181. 

434 Schmitt, 2017, Tallinn Manual 2.0. s. 28. 

435 Schmitt, 2017, Tallinn Manual 2.0. s. 53. 

436 Yasa metni iin bkz.: CMK 247/3 ñKaak sanēk hakkēnda kovuĸturma yapēlabilir. Ancak, daha ºnce 

sorgusu yapēlmamēĸ ise, mahk¾miyet kararē verilemezò Eriĸim: 01.10.2022 

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf  

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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2.2.1. ¦LKESEL YETKĶ 

 

¦lkesel yargē yetkisi prensibi uluslararasē hukukta en temel yetki prensibi olup ºzellikle 

Kēta Avrupasēônda ¿lkesellik prensibi temel yetki prensibiyken, Anglo-Sakson yapēlageliĸ 

hukukunda olduĵu ĸekilde kiĸisel ve evrensel yargē yetkisi genel kabul gºrm¿ĸt¿r437. 

Devletin ¿lkesel yetkileri her t¿rl¿ yasama, y¿r¿tme ve yargē iĸlemlerini 

kapsamaktadēr438. Devletin yetki alanē ¿lkesiyle yakēn bir iliĸki iinde bulunduĵundan 

uluslararasē hukukta ¿lkesellik prensibi aĵēr basmaktadēr439 . Devletin egemenlik 

emarelerinin en ºnemlilerinden bir tanesi cezai yargēlama yetkisi olup devlet ¿lkesi 

¿zerinde iĸlenen sulardan dolayē cezai yargēlama yetkisini kullanmaktadēr440 . Bu 

prensibe gºre, devletin egemenlik hakkēnēn uzantēsē olarak bir devlet ¿lkesi ¿zerinde 

bulunan kiĸiler, nesneler ve gerekleĸen eylemlere iliĸkin yetki kullanēmē sºz konusudur. 

T¿rkiye aēsēndan bakēldēĵēnda yine ¿lkesellik prensibinin benimsendiĵi gºr¿lmektedir. 

TCKônēn 8. maddesinde441 d¿zenlenen yer bakēmēndan yetki ilkesine gºre, T¿rkiyeôde 

iĸlenen sular bakēmēndan T¿rk kanunlarē uygulanmaktadēr. 

 

Suu oluĸturan eylemin bir devlette baĸlayēp baĸka bir devlette sonulanmasē halinde, bir 

diĵer ifade ile sēnēraĸan sularda, uluslararasē hukukta iki yaklaĸēm sºz konusudur. 

Subjektif ¿lkesellik ilkesi, suun iĸlenmeye baĸladēĵē yeri esas alērken objektif ¿lkesellik 

ilkesi suun tamamlandēĵē, zararēn ve maĵduriyetin ortaya ēktēĵē yeri yetkili kabul 

                                                 
437 Ryngaert, 2008, s. 42-43. 

438 Pazarcē, 2021, s. 157. 

439 Ryngaert, 2008, s. 49. 

440 Aksar, 2021, (1. Kitap) s. 300. 

441 Yasa metni iin bkz.: ñT¿rkiye'de iĸlenen sular hakkēnda T¿rk kanunlarē uygulanēr. Fiilin kēsmen veya 

tamamen T¿rkiye'de iĸlenmesi veya neticenin T¿rkiye'de gerekleĸmesi halinde su, T¿rkiye'de 

iĸlenmiĸ sayēlēr.ò Eriĸim: 01.10.2022 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf  

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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etmektedir442. Uluslararasē hukukta objektif ¿lkesellik ilkesinin uygulandēĵē en ºnemli 

yargē kararē Lotus&Bozkurt Davasēôdēr443.    

 

Tallinn El Kitabē Kural 9ôda belirtilen bu ilke, devletin ¿lkesinde gerekleĸen siber 

faaliyetler ile kiĸi ve siber altyapē unsurlarē ¿zerinde; devletin ¿lkesinden kaynaklanan 

veya burada tamamlanan; yine ¿lkesi ¿zerinde ºnemli etkilerini taĸēyan siber faaliyetlere 

iliĸkin olarak kullanēlabilir444. ¦lkesellik temellinde bir yetkinin bir devletin ¿lkesinde 

bulunan siber altyapē unsuruyla en d¿ĸ¿k d¿zeyde baĵlantēsē durumunda, ºrneĵin sadece 

verinin transit aktarēmē halinde, kullanēlēp kullanēlamayacaĵē konusunda Uluslararasē 

Uzmanlar Grubuônda fikir ayrēlēĵē oluĸmuĸtur445. Siber uzayēn t¿m devletlerin ¿lke 

sēnērlarēnē da kapsayan bir alan ¿zerinde inĸa edildiĵi aēktēr. Buna gºre siber uzayda 

gerekleĸen eylemler yºn¿nden zararēn meydana geldiĵi devletlerin ¿lkesel yetkiyi haiz 

olduĵu gºr¿ĸ¿n¿n aĵēr bastēĵē gºr¿lmektedir. ¥rneĵin, Tallinn El Kitabēônda bir devletin 

¿lkesinde bulunan bir terºrist grup tarafēndan diĵer bir devletin ¿lkesindeki elektrik 

daĵētēm tesisine karĸē gerekleĸtirilen siber bir saldērē halinde her iki devletin de eĸit 

d¿zeyde yetkili olduĵu kabul edilmiĸtir. Bu durumda eylemin baĸladēĵē ilk devletin 

yetkisinin s¿bjektif ¿lkesel yetki, saldērēnēn gerekleĸtiĵi siber alt yapē tesisinin 

bulunduĵu ikinci devletin yetkisinin ise objektif ¿lkesel yetki olduĵu kabul 

edilmektedir446. 

 

Yine Tallinn El Kitabēôna gºre, yabancē devlet vatandaĸēnēn bir devletin ¿lkesini etkileyen 

siber faaliyetlerine iliĸkin olarak, baĸka bir devlet vatandaĸēnēn siber faaliyetleri, ¿lke 

devleti iin ºnemli d¿zeyde etki gºstermedike ¿lke devletinin diĵer ¿lke vatandaĸē 

¿zerinde ¿lkesel yetkisi sºz konusu olmayacaktēr447. Bu durumda, ºnemli etkiler sºz 

                                                 
442 Aksar, 2021, (1. Kitap) s. 300.; Eylemi veya durumu oluĸturan bir unsurun neticelendiĵi ¿lkenin yetkili 

kabul eden gºr¿ĸ iin bkz.; Ryngaert, 2008, s. 75. 

443 Aksar, 2021, (1. Kitap) s. 301. 

444 Schmitt, 2017, Tallinn Manual 2.0. s. 55. 

445 Schmitt, 2017, Tallinn Manual 2.0. s. 56. 

446 Schmitt, 2017, Tallinn Manual 2.0. s. 56. 

447 Schmitt, 2017, Tallinn Manual 2.0. s. 59. 
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konusu olduĵunda ¿lke dēĸēnda gerekleĸtiĵi halde siber faaliyetin etkilerinin ¿lke 

ierisinde ortaya ēkmasēndan kaynaklē olarak ¿lkesel nitelikli yetki kabul edilmektedir. 

Siber uzayēn aēk deniz gibi ortak bir uluslararasē alan olarak kabul¿ ile ¿lkesinde ºnemli 

zararlar doĵan devletlerin ¿lkesel yetkisinin kabul edilmesinde uluslararasē hukuka aykērē 

yºn¿n bulunmadēĵē kanaatindeyiz. Buna karĸēn Tallinn El Kitabēônda belirtilen ºnemlilik 

kēstasēnēn ise ¿lkeden ¿lkeye deĵiĸebilmesi nedeniyle muĵlak olduĵu 

deĵerlendirilmektedir.  

 

2.2.2. ¦LKE DIķI D¦ZENLEME YETKĶSĶ 

 

Devletin egemenlik hakkē ya da yargēsal yetkisi sadece ¿lkesiyle sēnērlē deĵildir448. Devlet 

her t¿rl¿ konuyu veya meseleyi, ulusal hukuk d¿zeni erevesinde ele alarak d¿zenleme 

yetkisine sahiptir449. Bir devletin ¿lkesi ¿zerinde bulunan kiĸiler, nesneler ve eylemlere 

iliĸkin olan ¿lkesel yetkisinin bazē durumlarda ¿lke sēnērlarēnēn dēĸēna uzanmasē m¿mk¿n 

olabilmektedir. ¥rneĵin, TCKônun 8. maddesi uyarēnca su oluĸturan bir eylemin ¿lke 

sēnērlarē dēĸēnda iĸlenmesine karĸēn bazē durumlarda T¿rk devletinin yargē yetkisinin 

geerli olduĵu kabul edilmiĸtir450. Buna gºre, yasada belirtilen ĸekilde gerekleĸen siber 

sulara iliĸkin olarak ulusal yargē yetkisi uygulanacaktēr. T¿rkiyeônin Somali aēklarēnda 

deniz haydutlarēyla m¿cadele iin T¿rk Silahlē Kuvvetleriône yetki veren hukuki 

d¿zenleme ¿lke sēnērlarē dēĸēna yºnelik d¿zenle ve hatta uygulama yetkisi ºrneĵidir451.  

 

                                                 
448 Heinegg, 2012,  s. 13. 

449 Aksar, 2021, (1. Kitap) s. 298. 

450 Belirtilen husus TCKônun 8. maddesinde ĸu ĸekilde d¿zenlenmiĸtir: ñSu; a) T¿rk kara ve hava sahalarē 

ile T¿rk karasularēnda, b) Aēk denizde ve bunun ¿zerindeki hava sahasēnda, T¿rk deniz ve hava 

aralarēnda veya bu aralarla, c) T¿rk deniz ve hava savaĸ aralarēnda veya bu aralarla, d) T¿rkiye'nin 

kēt'a sahanlēĵēnda veya m¿nhasēr ekonomik bºlgesinde tesis edilmiĸ sabit platformlarda veya bunlara 

karĸē, iĸlendiĵinde T¿rkiye'de iĸlenmiĸ sayēlērò Yasa metni iin bkz.: 

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf (Eriĸim: 01.10.2022) 

451 Aksar, 2021, (1. Kitap) s. 298. 

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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K¿reselleĸme nedeniyle ¿lke dēĸē d¿zenleme yetkisi kullanēmē yaygēnlaĸērken internet 

gibi teknolojilerin geliĸmesiyle bu konudaki tartēĸmalar da artmēĸtēr452. Siber uzayēn ¿lke 

sēnērlarēnēn ºtesine gemesine ve verilerin ēĸēk hēzēyla d¿nyayē dolaĸmak suretiyle 

aktarēmēna karĸēn siber altyapē tesislerinin ¿lke sēnērlarēnda bulunmasēndan dolayē 

devletlerin siber uzay ¿zerindeki egemenlik hak ve yetkileri konusunda belirsizlikler sºz 

konusudur. Siber uzaya iliĸkin devlet egemenliĵi ile birey hak ve ºzg¿rl¿klerinin 

atēĸmasē da bu sorunu daha karmaĸēk bir hale sokmaktadēr. 

 

Bir devletin ¿lkesel yetkisi, ¿lkesi ierisinde siber altyapē unsurlarē, siber faaliyetler ve 

bu t¿r faaliyetlerle meĸgul olan kiĸiler bakēmēndan uygulanērken, bu yetki kuralē ¿lke 

dēĸēnda belirtilenler yºn¿nden d¿zenleyici devlet yetkisini ifade eder453. Bu durumda 

devletler, diĵer sēnēraĸan hukuki meselelerde olduĵu gibi yurt dēĸēnda bulunan siber 

altyapē tesisleri hakkēnda ulusal ēkarlara iliĸkin m¿lkiyet hakkēnēn korunmasē amacēyla 

¿lke dēĸē yetki kullanma yoluna baĸvurabilecektir454. Devletler ayrēca, kiĸiler ¿zerinde 

egemenlik yetkisini kullanmak iin yºntem yaratan uluslararasē antlaĸmalar da 

oluĸturabilirler ki bunlar Avrupa Siber Su Sºzleĸmesi gibi ok taraflē antlaĸmalar 

olabileceĵi gibi sulularēn iadesi gibi iki taraflē antlaĸmalar da olabilir455. 

 

¦lke dēĸē d¿zenleme yetkisi, Tallinn El Kitabēônda 10 nolu Kural olarak d¿zenlenmiĸtir.  

Buna gºre, bir devletin vatandaĸē tarafēndan; devlete ait gemi veya hava aracēnda iĸlenen; 

yabancē bir devlet vatandaĸē tarafēndan iĸlenen, devletin temel ēkarlarēnē ciddi ĸekilde 

baltalamak iin planlanmēĸ; yabancē bir devlet vatandaĸē tarafēndan bahse konu devlet 

vatandaĸēna karĸē belirli sēnērlar d©hilinde iĸlenen veya evrensellik prensibine baĵlē olarak 

uluslararasē sularēn oluĸturduĵu siber sular bakēmēndan sºz konusu olabilir456. Kural 

                                                 
452  Kadēoĵlu Kumtepe, Cemre. (2021). Uluslararasē Veri Aktarēmēnēn Kēsētlanmasēna Ķliĸkin Veri 

Uygunluĵu Ķlkesinin Devletlerin Egemenliĵine Etkisi, s. 5. Eriĸim: 11.09.2022 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4083162   

453 Schmitt, 2017, Tallinn Manual 2.0. s. 61. 

454 Kanuck, 2010, s. 1574. 

455 Jensen, 2015, s. 295. 

456 Schmitt, 2017, Tallinn Manual 2.0. s. 60. 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4083162
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10ôda d¿zenlenen bir gemi veya hava aracēnēn tabiiyeti, kayētlē olduĵu devlet temeline 

dayanēr. Bayrak devleti olarak da adlandērēlan kayētlē olunan devlet, gemi veya hava 

aracēnda gerekleĸen siber faaliyetler veya siber faaliyetlerle meĸgul olan kiĸiler ¿zerinde 

yetki sahibi olacaktēr457. 

 

Kural 10ôun son kēsmēnē oluĸturan ulusal g¿venlik temelli yetki, diĵer bir ifade ile koruma 

prensibi, bir devletin ulusal g¿venliĵi ile ilgili hayati devlet ēkarlarēna dair devlete 

sēnērlarē dēĸēnda yetki kullanma imk©nē saĵlar. Kritik devlet gºrevlilerinin can g¿venliĵi 

veya fiziki g¿venliĵi, h¿k¿metin zorla devrilmesi veya terºrizm gibi ulusal g¿venliĵin ve 

devletin ana fonksiyonlarēna ciddi m¿dahale, para sahteciliĵi veya banka sisteminin ciddi 

ĸekilde gizliliĵinin bozulmasē gibi devletin finansal ºdeme g¿c¿ veya istikrarēnē tehdit 

eden eylemler genellikle bu kategoride deĵerlendirilir458. Mevcut uluslararasē hukuk 

kurallarēna bakēldēĵēnda, baĸka bir devletin vatandaĸē tarafēndan devlet g¿venliĵine karĸē 

¿lke dēĸēnda iĸlenen sular ile uzay aralarēna karĸē iĸlenen sular bakēmēndan devletin 

¿lke dēĸē yetkisinin bulunduĵu kabul edilmektedir459. Zira devletlerin, ¿lkesi dēĸēnda 

bulunan vatandaĸlarē ¿zerinde yetkisinin bulunduĵu; soykērēm, savaĸ sularē ve insanlēĵa 

karĸē sular gibi bazē sular bakēmēndan evrensel yetkiye sahip olduĵu kabul 

edilmektedir460. Bir devletin vatandaĸē tarafēndan yurt dēĸēnda iĸlenen sularē vatandaĸē 

olduĵu devletin yargēlamasē halinde aktif vatandaĸlēk prensibi sºz konudur. Bu prensibe 

uygun d¿zenleme TCKônun 11. maddesinde461 d¿zenlenmiĸtir. Koruma prensibinin 

                                                 
457 Schmitt, 2017, Tallinn Manual 2.0. s. 63. 

458 Schmitt, 2017, Tallinn Manual 2.0. s. 64. 

459 Pazarcē, 2021, s. 178. 

460  Kadēoĵlu Kumtepe, 2021, Uluslararasē Veri Aktarēmēnēn Kēsētlanmasēna Ķliĸkin Veri Uygunluĵu 

Ķlkesinin Devletlerin Egemenliĵine Etkisi, s. 4.   

461 Yasa metni iin bkz.:  TCK 11 ñ(1) Bir T¿rk vatandaĸē, 13 ¿nc¿ maddede yazēlē sular dēĸēnda, T¿rk 

kanunlarēna gºre aĸaĵē sēnērē bir yēldan az olmayan hapis cezasēnē gerektiren bir suu yabancē ¿lkede 

iĸlediĵi ve kendisi T¿rkiye'de bulunduĵu takdirde, bu sutan dolayē yabancē ¿lkede h¿k¿m verilmemiĸ 

olmasē ve T¿rkiye'de kovuĸturulabilirliĵin bulunmasē koĸulu ile T¿rk kanunlarēna gºre 

cezalandērēlēr.103 (2) Su, aĸaĵē sēnērē bir yēldan az hapis cezasēnē gerektirdiĵinde yargēlama yapēlmasē 

zarar gºrenin veya yabancē h¿k¾metin ĸik©yetine baĵlēdēr. Bu durumda ĸik©yet, vatandaĸēn T¿rkiye'ye 

girdiĵi tarihten itibaren altē ay iinde yapēlmalēdērò Eriĸim: 01.10.2022  
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karĸēlēĵēnē bulduĵu TCKônun 12/1. fēkrasēnda462 ise T¿rkiye zararēna karĸē yabancē ¿lkede 

iĸlenen sulara iliĸkin ulusal yargē yetkisi kabul edilirken, anēlan yasanēn 13. maddesinde 

ise ºnemli gºr¿len sular ile ilgili olarak evrensel yargē yetkisi ºngºr¿lm¿ĸt¿r. 

 

¦lke dēĸē d¿zenleme yetkisi d©hilinde incelenen bir diĵer konu pasif vatandaĸlēk veya 

pasif kiĸilik prensibidir. Bu prensip bir devletin cezai yasama yetkisinin, kendi devleti 

vatandaĸēna karĸē yurtdēĸēnda uak kaērma veya terºrist saldērē gerekleĸtirme gibi 

sularē iĸleyen yabancē devlet vatandaĸēna uzanmasē anlamēna gelir463. TCKônun 12/2. 

fēkrasē464 uyarēnca T¿rk vatandaĸēnēn aleyhine yabancē ¿lkede iĸlenen bir sua iliĸkin 

yargēlama yetkisi kabul edilmiĸtir. 

 

Yurt dēĸēnda bulunan silahlē g¿c¿n diĵer bir devlet vatandaĸē bireylerini iermesi m¿mk¿n 

olup devletin silahlē g¿leri, bu g¿ce d©hil olan bireylerin uyruĵuna bakēlmaksēzēn, ipso 

facto bu devlete ait olarak deĵerlendirilir465. Bu kiĸilerin iĸlediĵi siber sular bakēmēndan 

silahlē g¿lerin baĵlē olduĵu devletin cezai kural koyucu yetkisi sºz konusu olmaktadēr. 

Baĸka bir devletin ¿lkesi ierisinde bulunan bir devletin vatandaĸlarē ¿zerinde ikinci 

devlet d¿zenleme yetkisi taĸēmakta ise, bu vatandaĸēn ¿rettiĵi veri ¿zerinde aynē ĸekilde 

                                                 
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf  

462 Yasa metni iin bkz.: TCK 12/1 ñBir yabancē, 13 ¿nc¿ maddede yazēlē sular dēĸēnda, T¿rk kanunlarēna 

gºre aĸaĵē sēnērē en az bir yēl hapis cezasēnē gerektiren bir suu yabancē ¿lkede T¿rkiye'nin zararēna 

iĸlediĵi ve kendisi T¿rkiye'de bulunduĵu takdirde, T¿rk kanunlarēna gºre cezalandērēlēr. Yargēlama 

yapēlmasē Adalet Bakanēnēn istemine baĵlēdērò Eriĸim: 01.10.2022  

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf  

463 Schmitt, 2017, Tallinn Manual 2.0. s. 64. 

464 Yasa metni iin bkz.: TCK 12/2 ñYukarēdaki fēkrada belirtilen suun bir T¿rk vatandaĸēnēn veya T¿rk 

kanunlarēna gºre kurulmuĸ ºzel hukuk t¿zel kiĸisinin zararēna iĸlenmesi ve failin T¿rkiye'de bulunmasē 

halinde, bu sutan dolayē yabancē ¿lkede h¿k¿m verilmemiĸ olmasē koĸulu ile sutan zarar gºrenin 

ĸikayeti ¿zerine fail, T¿rk kanunlarēna gºre cezalandērēlērò Eriĸim: 01.10.2022  

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf  

465 Schmitt, 2017, Tallinn Manual 2.0. s. 63. 

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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bir yetkiyi haiz olup olmadēĵē konusunda uzmanlar, veri ¿zerinde ilk devletin ¿lkesel 

yetki taĸēdēĵēnē kabul etmiĸtir466.  

 

Son olarak evrensel yetki prensibi gereĵince uluslararasē yapēlageliĸ ve antlaĸmalar 

hukukuna gºre tanēnan deniz haydutluĵu, kºle ticareti, soykērēm, insanlēĵa karĸē sular, 

savaĸ suu ve iĸkence sularē hakkēnda devletin d¿zenleme yetkisi sºz konusu 

olmaktadēr467. Belirtilen bu sular ile uak kaērma, deniz ve sivil havacēlēk g¿venliĵini 

ihlal, uluslararasē koruma altēndaki kiĸilere saldērē, terºr amalē rehin alma, terºr 

finansmanē ve terºrist bombalama gibi birok yetkiye temel saĵlayan ok taraflē 

uluslararasē antlaĸma tarafēndan d¿zenlenen sularē ayrē tutmak gerekir468.   

  

2.2.3. ¦LKE DIķI UYGULAMA YETKĶSĶ 

 

Uluslararasē hukuka gºre devletlerin d¿zenleme yetkisinin kullanēlacaĵē yer kural olarak 

kendi ¿lkesidir ve aksine herhangi bir y¿k¿ml¿l¿k altēna girilmediĵi m¿ddete, hibir 

devletin, askeri veya polis g¿c¿ veya mahkemesi, baĸka bir devletin ¿lkesi ¿zerinde yetki 

kullanamaz469. Devletin ¿lkesel egemenlik yetkisi gereĵince koruma altēnda bulunan 

verinin ¿lke sēnērlarēna tabi olmayan siber uzayda aktarēmē nedeniyle ¿lke kurallarēnēn 

yurtdēĸēnda uygulanmasē meselesinde olduĵu ¿zere kurallarēn yurt dēĸēnda uygulanmasē 

da sorunlu alanlardan biridir. Bu konuda bir devletin yurt dēĸēnda d¿zenleme yetkisine 

sahip olduĵu kabul edilse de uygulama yetkisini ancak ¿lkesel yetkiyi haiz devletin rēzasē 

gereĵince kullanabileceĵi savunulmaktadēr470. Bu gºr¿ĸ Tallinn El Kitabēônda 

benimsenmiĸ ve silahlē atēĸmalar hukuku iinde askeri iĸgal boyunca iĸgal g¿c¿ 

tarafēndan yargēsal yetkinin kullanēlmasē istisna olmak ¿zere, siber saldērē faaliyeti 

                                                 
466 Schmitt, 2017, Tallinn Manual 2.0. s. 63. 

467 Schmitt, 2017, Tallinn Manual 2.0. s. 66. 

468 Schmitt, 2017, Tallinn Manual 2.0. s. 66. 

469 Aksar, 2021, (1. Kitap) s. 298-299. 

470  Kadēoĵlu Kumtepe, 2021, Uluslararasē Veri Aktarēmēnēn Kēsētlanmasēna Ķliĸkin Veri Uygunluĵu 

Ķlkesinin Devletlerin Egemenliĵine Etkisi, s. 7.   
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gerekleĸtiren kiĸi ¿zerinde uygulanan yargēsal yetkinin diĵer bir devletin ¿lkesinde 

fiziksel olarak gerekleĸtirilmesi ¿lke devletinin iznine baĵlē olduĵu belirtilmiĸtir471. 

 

Ayrēca Tallinn El Kitabēônēn 11. Kuralē uyarēnca; bir devlet sadece uluslararasē hukukta 

ºzel bir yetkinin tahsisi veya yabancē bir devletin bºlgesinde yetki uygulanmasēna rēza 

gºstermesi halinde kiĸi, obje ve siber faaliyet ile ilgili ¿lke dēĸēnda uygulama yetkisi 

kullanabilir472.  Uluslararasē yapēlageliĸ veya antlaĸmalar hukuku altēnda ºzel bir yetki 

tahsisinin aēk olmasē gerekli olup genel uluslararasē hukukun diĵer kurallarē temelinde 

ima edilmiĸ olamaz473. Anēlan kural uyarēnca yabancē bir devlet ¿lkesinde uygulama 

yetkisi bulunduĵunu ileri s¿ren devletin, bu yetkinin aēka tanēndēĵēnē ortaya koymasē 

gerekir. ¥rneĵin bir devlete yºnelen terºr tehdidinden kaynaklē sēnērlē operasyon yetkisi 

tanēnmasē, ilgili devlete ¿lke dēĸēnda kendi yasalarēnē uygulama ve yargē yetkisini 

taĸēdēĵēnē gºstermez.  

  

2.3. SĶBER UZAY VE ULUSLARARASI SORUMLULUK 

 

Uluslararasē hukuk kiĸilerinin fiilleri ve diĵer faaliyetleri sonucunda diĵer hukuk 

kiĸilerinin menfaatlerinin ihlal edilmesi durumunda ortaya ēkan zararēn tazmin 

edilebilmesi iin eylemi gerekleĸtiren hukuk kiĸisi ile sonu arasēndaki baĵēn ortaya 

konulmasē gerekir. Bununla birlikte uluslararasē hukuk kiĸilerinin fiil ve faaliyetlerinin 

diĵer hukuk kiĸilerinin menfaatlerini ihlal etmesi de bu kiĸilerin tek baĸēna sorumlu 

tutulmasēnē gerektirmez. Zira devletlerin bazē fiil ve faaliyetleri uluslararasē hukuka 

uygun ĸekilde gerekleĸtirmesine karĸēn diĵer bazē devletlerin bundan zarar gºrd¿ĵ¿n¿ 

iddia etmesi halinde sorumluluk kurumunun iĸletilip iĸletilemeyeceĵi ortaya 

konulmalēdēr. 
 

 

                                                 
471 Schmitt, 2017, Tallinn Manual 2.0. s. 53. 

472 Schmitt, 2017, Tallinn Manual 2.0. s. 66. 

473 Schmitt, 2017, Tallinn Manual 2.0. s. 67. 
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Bunun yanēnda bir devlet ya da uluslararasē ºrg¿t474 tarafēndan gerekleĸtirilen fiil ya da 

faaliyetin uluslararasē hukuka aykērē kabul edilmesi halinde dahi ortaya ēkan sonucun 

zarar tanēmē ¿zerinden ne ĸekilde nitelendirileceĵi sorun oluĸturabilmektedir. Ayrēca 

uluslararasē bir y¿k¿ml¿l¿ĵ¿n ihlalini oluĸturan bir fiil ve faaliyetin icrai bir eylem ikasē 

suretiyle gerekleĸtirilmesinin zorunlu olup olmadēĵē, ihmalin sºz konusu olmasē halinde 

sorumluluĵa sebebiyet verip vermeyeceĵi bu konu d©hilinde tartēĸēp aēĵa 

ēkarēlmalēdēr475.  

 

Geleneksel anlamda bakēldēĵēnda fiziki kuvvet kullanēmēnēn sºz konusu olduĵu 

durumlarda kuvvet kullanan devletin sorumluluĵuna baĸvurmakta b¿y¿k bir zorluk 

yaĸanmamaktadēr. Buna karĸēn, siber saldērē gibi eylemin nereden kaynaklandēĵēnēn 

belirsiz olmasē halinde ya da hukuka aykērē eylemin kuvvet kullanēmēnē iermemesi 

durumunda eylemi gerekleĸtiren devletin uluslararasē sorumluluĵuna ne ĸekilde 

baĸvurulacaĵē konusunda aēk bir uluslararasē kaynak da bulunmadēĵēndan bu konuda 

yapēlageliĸ hukuku kurallarēnēn yazēlē hale getirilmesi bir gereklilik olarak kendini 

gºstermiĸtir. 

 

Bu konuda ºnemli bir yer tutan Uluslararasē Hukuka Aykērē Fiiller iin Devletin 

Sorumluluĵuna Dair Taslak ¢alēĸma476, 2001 yēlēnda BM Uluslararasē Hukuk Komisyonu 

tarafēndan yaklaĸēk 40 yēllēk bir alēĸmasē sonunda, 53. oturumda kabul edilmiĸtir. Bu 

alēĸma bir antlaĸma olmasa ve baĵlayēcē bir yºn¿ bulunmasa da BM Genel Kuruluônun 

12 Aralēk 2001 tarihli 56/83 nolu kararēyla h¿k¿metlere tavsiye edilmesi ve 2012 tarihi 

itibariyle uluslararasē mahkemeler tarafēndan 154 kez atēf yapēlmasē nedeniyle Tallinn El 

                                                 
474 UADônēn BM Hizmetinde Uĵranēlan Zararlarēn Giderilmesi konusundaki 11.04.1949 tarihli danēĸma 

gºr¿ĸ¿ ile uluslararasē ºrg¿tlerin uluslararasē kiĸiliĵi onun amalarēyla ve kurucu devletlerin kendisine 

tanēdēĵē yetkiyle sēnērlē olduĵu ifade edilmekle bunlarēn uluslararasē hukuk kiĸiliĵine sahip olduklarē 

kabul edilmiĸtir. Pazarcē, 2021, s. 143. 

475 ¥rneĵin, devlet bakēmēndan yasama organē aēsēndan uluslararasē y¿k¿ml¿l¿klerine aykērē bir yasa 

ēkarēlmasē nedeniyle, yargē organē aēsēndan ise adaletten kaēnma (denial of justice) durumunda 

uluslararasē sorumluluk sºz konusu olabilmektedir. Ayrēntēlē bilgi iin bkz.: Pazarcē, 2021, s. 449-451. 

476 Bundan sonra ñTaslak ¢alēĸmaò olarak ifade edilecektir. 
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Kitabēôna esas alēnmēĸtēr477. Ayrēca Taslak ¢alēĸmaônēn uluslararasē sorumluluk 

mekanizmalarēndaki uluslararasē yapēlageliĸ hukuku kurallarēnē yansētmasēndan dolayē 

Soykērēm Suunun ¥nlenmesi ve Cezalandērēlmasē Sºzleĸmesiônin Uygulanmasēna Ķliĸkin 

Davaôda478 (Bosna-Hersek v. Sērbistan ve Karadaĵ) olduĵu ĸekilde uyuĸmazlēklarēn 

ºz¿m¿nde bu alēĸmaya atēf yapēlmēĸtēr479. 

 

Uluslararasē sorumluluk konusunda zihinlerde oluĸabilecek soru iĸaretlerine genel 

izgileriyle yukarēda deĵindikten sonra uluslararasē sorumluluk konusunda temel bir 

alēĸma olan Taslak ¢alēĸma ve Tallinn El Kitabē temelinde uluslararasē sorumluluk 

konusunun ºncelikle geleneksel anlamda ve akabinde siber uzay zemininde gerekleĸen 

fiil ve faaliyetler yºn¿nden incelenmesi gereklidir. Bu amala genel anlamda sorumluluk 

koĸullarēnēn ortaya konulmasē ve sonrasēnda uluslararasē hukuk kiĸilerinin hangi siber 

faaliyetlerden dolayē uluslararasē sorumluluĵunun doĵabileceĵi konusunun daha ayrēntēlē 

ĸekilde ele alēnmasē uygun gºr¿lmektedir. 

 

 2.3.1. Uluslararasē Sorumluluĵun Doĵmasē Koĸullarē 

 

Devletler tarafēndan az sayēda esaslē itirazēn sºz konusu olduĵu480 ve yukarēda bahsedilen 

Taslak ¢alēĸmaônēn 1. maddesinde her uluslararasē hukuka aykērē fiilin sorumluluk 

                                                 
477 Schmitt, 2017, Tallinn Manual 2.0. s. 79. 

478 UAD, ñCase Concerning Application of The Convention on the Prevention and Punishment of the Crime 

of Genocideò, 26 ķubat 2007, Eriĸim: 16.07.2022 https://www.icj-cij.org/public/files/case-

related/91/091-20070226-JUD-01-00-EN.pdf    

479 Erkiner, Hakkē Hakan. (2010). Uluslararasē Hukukta Uluslararasē Topluluk Kavramēnēn Baĸlēca 

Gºr¿n¿mleri, s. 20. Eriĸim: 07.04.2020.  

https://www.academia.edu/33296812/HAKKI_HAKAN_ERK%C4%B0NER_MAKALE_ULUSLA

RARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BA%C5%9ELICA_G%C

3%96R%C3%9CN%C3%9CMLER%C4%B0  

480 Jensen, Eric Talbot / Watts, Sean. (2017). A Cyber Duty of Due Dilience: Gentle Civilizer or Crude 

Destabilizer? Texas Law Review, Cilt:95:1555, s. 1560. 

https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.academia.edu/33296812/HAKKI_HAKAN_ERKİNER_MAKALE_ULUSLARARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BAŞLICA_GÖRÜNÜMLERİ
https://www.academia.edu/33296812/HAKKI_HAKAN_ERKİNER_MAKALE_ULUSLARARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BAŞLICA_GÖRÜNÜMLERİ
https://www.academia.edu/33296812/HAKKI_HAKAN_ERKİNER_MAKALE_ULUSLARARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BAŞLICA_GÖRÜNÜMLERİ
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gerektirdiĵi belirtilerek481 , 2. maddesinde bir devletin icra veya ihmal suretiyle 

gerekleĸtirilen uluslararasē hukuka aykērē fiilinden sorumluĵu iin iki unsur 

ºngºr¿lm¿ĸt¿r. Bunlar; ilk olarak belirtilen eylemin bir devletin uluslararasē 

y¿k¿ml¿l¿ĵ¿n¿n ihlalini oluĸturmasē, ikinci olarak bu eylemin uluslararasē hukuka gºre 

bir devlete atfedilebilir olmasē hususlarēdēr482. Bu sayēlanlar dēĸēnda eylemin zarara sebep 

olmasē ya da uluslararasē sorumluluĵu ortadan kaldērēcē ya da etkilerini silici bir nedenin 

bulunmamasē hususlarē da ºĵretide ĸart olarak ifade edilebilmekte483 ise de biraz ileride 

aēklanacaĵē ¿zere zarar hususu bazē durumlarda bir ºn ĸart olarak kabul edilmemektedir. 

 

Buna gºre, uluslararasē hukuka aykērē bir fiilin ya da sorumluluk ºngºr¿len belirli bir 

faaliyetin uluslararasē sorumluluk doĵurabilmesi iin bu fiilin ya da faaliyetin bir 

uluslararasē hukuk kiĸisine ait olmasē gerekmektedir484. Uluslararasē hukuk kiĸisinin 

sorumluluĵu, uluslararasē hukuk kurallarēna aykērē bir fiilden kaynaklanabileceĵi gibi 

hukuka aykērē olmayan ancak sorumluluk gerektiren diĵer bir faaliyetten de 

kaynaklanabilir. Ancak uluslararasē hukuka aykērēlēk oluĸturmayan diĵer bir faaliyetten 

dolayē bir uluslararasē hukuk kiĸisinin sorumluluĵunun kabul¿, uluslararasē hukukta 

kusursuz sorumluluĵun kabul edildiĵi anlamēna gelmemektedir485. Bir diĵer ifade ile 

uluslararasē hukukta sorumluluk iin kusur ĸartē aranmamaktadēr486. 

 

                                                 
481 International Law Commission, Draft articles on Responsibility of States for Internationally Wrongful 

Acts, with commentaries, (12 Aralēk 2001), Yearbook of the International Law Commission, 2001, 

Cilt:2. s. 32. 

482 International Law Commission, 2001, s. 34. 

483 Pazarcē, 2021, s. 444.; Bozkurt ve Erdal ve Poyraz, 2017, s. 306. 

484 Pazarcē, 2021, s. 449. 

485 Uluslararasē hukukta devlet sorumluluĵunun doĵmasē iin kusurun gerekli olup olmadēĵē konusunda 

fikirbirliĵi bulunmamaktadēr. ¥ĵreti, devlet gºrevlilerinin kusurlu davranēĸēnēn gerektiĵini savunanlar 

(s¿bjektif gºr¿ĸ) ile bºyle bir duruma gerek bulunmadēĵēnē savunanlar (objektif gºr¿ĸ) olarak ikiye 

ayrēlmaktadēr. Aksar, 2021, (2. Kitap), s. 301.; Bu konuda kusursuz sorumluluĵu savunan gºr¿ĸ iin 

bkz.: Doĵan, 2016, s, 482. 

486 Uzun, 2007, s. 33.  
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Uluslararasē hukuka aykērē fiile en uygun ºrnek olarak ºĵretide iĸaret edilen Korfu Kanalē 

Davasēônda yaĸandēĵē ¿zere kara sularēna mayēn dºĸediĵi halde bunu ºteki devletlere 

bildirmeyen Arnavutlukôun bildirmeme eylemi, UAD tarafēndan pasif nitelikli bir fiil 

olarak deĵerlendirilmiĸtir487. Bu olayda Arnavutluk devletinin sorumluluĵu, uluslararasē 

hukukun bir gereĵi olarak mayēn tehlikesinden diĵer devletleri haberdar etmemesi ve bu 

suretle diĵer devletlerin zararēna olmayacak bir biimde davranma y¿k¿ml¿l¿ĵ¿n¿ ihlal 

etmesinden kaynaklanmaktadēr. Uluslararasē hukuka aykērē bir fiil oluĸturmamakla 

birlikte bir uluslararasē hukuk kiĸisinin sorumluluĵunu doĵuran diĵer hal ise, diĵer 

devletlerin uĵradēĵē zarara sebep olan bir faaliyetten dolayē bir uluslararasē hukuk 

kiĸisinin sorumlu tutulabilmesidir. ¥rneĵin, sēnēraĸan evre kirliliĵi doĵuran eylemler 

yºn¿nden bir devletin uluslararasē hukuka aykērē bir eylemi bulunmasa dahi 

sorumluluĵuna gidilebilmektedir488. 

 

Buna paralel olarak diĵer devletler aēsēndan zarar doĵuran bir faaliyetin uluslararasē 

hukuka aykērēlēk oluĸturmamasē ve eylemi gerekleĸtiren uluslararasē hukuk kiĸisine 

atfedilebilir bir kusur bulunmamasēna raĵmen n¿kleer enerjinin barēĸēl kullanēmē, uzay 

faaliyetleri ya da denizlerin hidrokarb¿rle kirletilmesi gibi tehlikeli faaliyet alanlarēnda 

ortaya ēkan bir zarardan dolayē sorumlu tutulabileceĵi kabul edilmektedir489. Bu 

baĵlamda uluslararasē hukuk kiĸisine ait olduĵu kabul edilen bir fiil ya da faaliyet 

nedeniyle ortaya ēkan zarardan fiili gerekleĸtiren hukuk kiĸisinin sorumlu tutulabilmesi 

iin kusurlu olmasē gerekli ise de bir ºnceki c¿mlede belirtilenler gibi bazē durumlarda 

kusur atfedilemese dahi uluslararasē hukuk kiĸisinin sorumluluĵu sºz konusu 

olabilecektir. Uluslararasē hukukun geliĸen bir hukuk dalē olmasēnēn da etkisiyle gelinen 

son aĸamada zararēn aranmamasē490 ya da nimet k¿lfet dengesi baĵlamēnda bu ĸekilde 

sorumluluk halinin kabul gºrmesi m¿mk¿n olmuĸtur. 

 

                                                 
487 Pazarcē, 2021, s. 445. 

488 Uzun, 2007, s. 15.  

489 Pazarcē, 2021, s. 446. 

490 Gelinen noktada zararēn aranmadēĵē konusunda bkz.; Uzun, 2007, s. 35-36. Zararēn bulunmasē gerektiĵi 

gºr¿ĸ¿ de manevi hukuksal ēkarlarēn ihlali ĸeklinde kabul edilmektedir. Bkz: Doĵan, 2016, s, 484. 
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Uluslararasē hukuk kiĸisi kavramēnēn ise, g¿n¿m¿zde sadece devlet ve uluslararasē ºrg¿t 

ile sēnērlē olacak biimde dar ĸekliyle ele alēnmamakta, kavramēn uluslararasē toplum 

erevesinde faaliyet gºsteren deĵiĸik nitelikteki ve g¿teki birimlerin de d©hil edildiĵi, 

uluslararasē hukuk kurallarēnēn yºneltildiĵi b¿t¿n birimleri kapsadēĵē kabul 

edilmektedir491. Uluslararasē sorumluluk doĵuran bir fiil ya da faaliyeti gerekleĸtiren 

uluslararasē hukuk kiĸisinin tespit edilmesi halinde zarar gºren devletin diĵer bir hukuk 

kiĸisinin uluslararasē sorumluluĵuna baĸvurabilmesi iin ºncelikle hukuka aykērē 

eylemden sorumlu olan tarafē bilgilendirmesi, ihlalin sona erdirilmesini istemesi ve 

barēĸēl ºz¿m yollarēna baĸvurmasē gerekir. Ķhlalin durdurulmasē halinde uzlaĸma ya da 

dava yoluyla zararēn giderilmesi beklenirken, ihlalin durdurulmamasē durumunda maĵdur 

devletin kuvvet kullanma iermeyen karĸē ºnlemlere baĸvurma hakkē g¿ndeme 

gelebilmektedir. 492
 

 

Devletin sorumluluĵu iin bir eylemin yalnēzca zararlē olmasē da yeterli olmayēp ayrēca 

eylemi gerekleĸtiren devletin uluslararasē yasal y¿k¿ml¿l¿klerinin ihlali seviyesine 

eriĸmesi gereklidir493. Ķcra ya da ihmal suretiyle ihlal edilebilen bu y¿k¿ml¿l¿k, 

antlaĸmalar hukuku ya da yapēlageliĸ hukukundan kaynaklanabileceĵi gibi her ikisinden 

de kaynaklanabilir494. Uluslararasē hukukun devletlere olumlu bir eylem y¿k¿ml¿l¿ĵ¿ 

getirdiĵi durumlarda bu y¿k¿ml¿l¿ĵe uymamak ihmal oluĸturur ve ºzen 

y¿k¿ml¿l¿ĵ¿n¿n ihlali buna ºrnek gºsterilebilir495. Bºylesi bir durumda uluslararasē 

yasal bir y¿k¿ml¿l¿kten kaynaklē bir zarar bulunmasa dahi devletin sorumluluĵuna 

baĸvurmak m¿mk¿n gºr¿nmektedir496. 

                                                 
491 Pazarcē, 2021, s. 143. 

492 Doĵan, 2016, s, 440. 

493 Jensen ve Watts, 2017, s. 1560. 

494 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

256.;  Hukuka aykērē olarak kabul edilen fiilerin yapmama ĸeklinde gerekleĸtirilebileceĵine dair 

Meksika ile ABD arasēnda gºr¿len Janes ve Massey Davalarē ile Korfu Boĵazē Davasē ºrnek 

gºsterilebilir. Bkz.; Uzun, 2007, s. 38. 

495 Schmitt, 2017, Tallinn Manual 2.0. s. 85. 

496 Aksar, 2021, (2. Kitap), s. 302. 
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Devletin uluslararasē y¿k¿ml¿l¿ĵ¿n¿n ihlali konusu, Taslak ¢alēĸmaônēn 12. maddesinde 

belirtilmiĸtir. Buna gºre uluslararasē y¿k¿ml¿l¿ĵ¿n ihlali, kaynaĵēna ve karakterine 

bakēlmaksēzēn bir devletin antlaĸma y¿k¿ml¿l¿ĵ¿n¿, uluslararasē yapēlageliĸ hukukunu 

veya hukukun genel prensibini iĵnemek suretiyle gerekleĸebilir497. Buna ºrnek olarak, 

tek baĸēna hukuka aykērē olmayan siber casusluk eyleminin bir baĸka devletin 

karasularēndan zararsēz geiĸi sērasēnda gemide bir devlet tarafēndan gerekleĸtirilmesi 

halinde zararsēz geiĸ ile uyumlu olmayan bu eylem nedeniyle deniz hukukuna aykērē 

davranēĸēn g¿ndeme gelmesi gºsterilebilir498. 

 

BM ķartē 2/4 maddesinde ifade edilen ñdevletlerin uluslararasē iliĸkilerindeò g¿ 

kullanēmēnēn yasaklanmasē kuralē, kullanēlan kuvvetin veya tehdidin esas olarak bir veya 

diĵer birka devlete yºnlendirilmiĸ olmasēnē ve ayrēca bu eylemin hukuken bir devlete 

atfedilebilir olmasēnē gerektirmektedir499. Uluslararasē hukuka aykērē fiilin atfedilebilirlik 

unsuru Taslak ¢alēĸmaônēn 4. maddesinde d¿zenlenmiĸ olup devletin bir organēnēn eylemi 

tek baĸēna devlete atfedilebilir bir eylem olarak kabul edilmektedir500. Aynē maddede 

devletin yasama, y¿r¿tme ve yargē veya diĵer herhangi bir iĸlevini yerine getiren organ 

tanēmlanmēĸtēr. Maddenin ikinci bendinde organ, i hukukla uyumlu bir durum taĸēyan 

kiĸi veya varlēk olarak ifade edilmiĸtir. 4. maddenin ikinci bendinde kullanēlan bu 

ifadeden, kiĸi veya varlēĵēn i hukukta aēka organ olarak tanēmlanmasēnēn 

gerekmediĵi501, i hukuka gºre organ kavramēyla uyumlu bir durum sergilemesinin 

yeterli olacaĵē anlaĸēlmaktadēr. Zira Taslak ¢alēĸmaônēn 4/2. paragraf ĸerhinde devlet 

organē durumunda olmayan kiĸi veya varlēklarēn eyleminin uluslararasē hukuka gºre 

devlete atfedilebileceĵi aēklanmaktadēr. Devletin i hukukuna gºre organ olarak kabul 

                                                 
497 Schmitt, 2017, Tallinn Manual 2.0. s. 84. 

498  Tallinn El Kitabēônēn 48. Kuralēôna gºre karasularēnda siber operasyonlar hukuka aykērē kabul 

edilmektedir. Bkz.: Schmitt, 2017, s. 79.; Schmitt, 2017, Peacetime Cyber Responses and Wartime 

Cyber Operations Under International Law. s. 256. 

499 Melzer, 2011, s. 10. 

500 International Law Commission, 2001, Art. 4/1, s. 40. 

501 Schmitt, 2017, Tallinn Manual 2.0. s. 88. 
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edilmeyen kiĸi veya varlēklarēn eyleminin devlete atfedilebilir kabul edilmesine ºrnek 

olarak UADônēn ºnemli derecede kontrol¿n bulunmasē gerektiĵine karar verdiĵi 2007 

tarihli Bosna-Hersek v. Sērbistan-Karadaĵ Kararē502 ºrnek gºsterilmektedir503. 

 

Kural olarak, uluslararasē hukukta eylemlerin devlete atfedilebilmesi ve kiĸilerin 

davranēĸlarēna devlet adēna uluslararasē hukuki sonu baĵlanabilmesi iin bir devletin 

onayē, yetkilendirmesi veya devlet adēna hareket eden varlēk veya kiĸiler tarafēndan 

gerekleĸtirilmesi gereklidir504. Devletin uluslararasē sorumluluĵu kapsamēnda yerini 

bulan bu atfedilebilirlik ĸekli505, Tallinn El Kitabēônda yasal atfedilebilirlik (legal 

attribution) olarak nitelendirilmekte, siber eylemler sºz konusu olduĵunda ise ana kurala 

gºre devlete atfedilebilirlik imk©nē her zaman m¿mk¿n olamayacaĵēndan ayrēca olgusal 

atfedilebilirlik (factual attribution) kavramē kullanēlmaktadēr506. Bunun sebebi, siber 

uzayēn dinamik ve karmaĸēk yapēsēndan dolayē mevcut normlarēn uygulanabilir olmamasē 

yanēnda atfedilebilirliĵi kesin ĸekilde saĵlayan bir ñsiber DNAònēn sºz konusu 

olmamasēdēr507. Bir devletin, organlarē tarafēndan gerekleĸtirilen hukuka aykērē 

                                                 
502 UAD, ñCase Concerning Application of the Convention on the Prevention and Punishment of the Crime 

of Genocideò, 27 ķubat 2007, Eriĸim: 05.11.2022 https://www.icj-cij.org/public/files/case-

related/91/091-20070226-JUD-01-00-EN.pdf  

503 Schmitt, 2017, Tallinn Manual 2.0. s. 88.; Soykērēm davasē olarak da adlandērēlan 2007 tarihli Bosna-

Hersek v. Sērbistan-Karadaĵ kararēna iliĸkin ayrēntēlē bilgi iin bkz.; Deĵer, Ozan. (Yaz 2009). Soykērēm 

Suu ve Devletin Uluslararasē Sorumluluĵu: Uluslararasē Adalet Divanēônēn Bosna-Hersek v. 

Sērbistan-Karadaĵ Kararē, Uluslararasē Ķliĸkiler, Cilt:6, Sayē:22, s. 61-95. 

504 Melzer, 2011, s. 10. 

505 Atfedilebilirlik konusunda bazē kaynaklarda ¿ ana test bulunduĵu kabul edilmektedir. Bunlar kurumsal 

test, iĸlevsel test ve kontrol temelli testtir. Stokes, Paul. (2014). State Responsibility for Cyber 

Operations: International Law Issues, Event Report,  British Institute of International and Comperative 

Law, s. 2. Eriĸim: 29.08.2022, 

 https://www.biicl.org/documents/380_biicl_report_-_state_responsibility_for_cyber_operations_-

_9_october_2014.pdf  

506 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

254.  

507 Garrie ve Simonova, 2020, s. 525. 

https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.biicl.org/documents/380_biicl_report_-_state_responsibility_for_cyber_operations_-_9_october_2014.pdf
https://www.biicl.org/documents/380_biicl_report_-_state_responsibility_for_cyber_operations_-_9_october_2014.pdf
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eylemlerden yasal olarak sorumlu olmasēna karĸēlēk, belirlilik derecesini ifade eden 

olgusal atfedilebilirlikte, eylemi gerekleĸtiren devletin belirlenmesi konusunda 

ñmakuliyetò ºl¿t¿ uygulanmaktadēr508. 

 

Bir devlet organēnēn eylemi olmakla birlikte yetki aĸēmē (ultra vires) durumunda dahi 

devlete atfedilebilirlik sºz konusu olabilmektedir. Yetki aĸēmēna iliĸkin olarak 1927 

tarihinde Meksika ve ABD arasēnda gºr¿len Mall®n Davasēônda509 devlet gºrevlisinin 

resmi gºrevi adēna gerekleĸtirdiĵi yetkisini aĸan eylem devlete atfedilebilir kabul edilmiĸ 

ancak kendi adēna gerekleĸtirdiĵi eylem egemen devlete atfedilebilir bulunmamēĸtēr510. 

Bu konuda ºĵretideki son zamanlardaki eĵilime bakēldēĵēnda, yetkilerini aĸan devlet 

gºrevlileri yºn¿nden, yetkisini aĸan gºrevlinin fiilinin de eĵer durum i hukuk 

erevesinde d¿zeltilmemiĸse, ilgili devletin bu kez ihmali nedeniyle uluslararasē 

sorumluluĵunun gerekeceĵi gºr¿lmektedir511. 

 

Devlet adēna hareket etmeyen veya ilgili devletin uluslararasē sorumluluĵunun doĵmasē 

iin yeterli baĵ bulunmayan kiĸi veya varlēklar ise devlet ajanē olarak deĵerlendirilmeyip 

devlet dēĸē aktºrler olarak kabul edilir512. Ayrēca devlet organēnēn bir parasē olmamakla 

birlikte devlete ait yºnetimsel otorite unsurlarēnē kullanmakla yetkilendirilmiĸ bir kiĸi 

veya varlēĵēn eylemi, Taslak ¢alēĸmaônēn 5. maddesinde uluslararasē hukuk tarafēndan 

devlete atfedilebilir kabul edilmiĸtir513. B¿t¿n bu ihtimallerin ºtesinde devlet adēna 

hareket etmeyen bir grubun eyleminin devlet tarafēndan kabullenilmesi veya 

                                                 
508 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

254. 

509 Mallen Davasē iin bkz.: Francisco Mall®n (United Mexican States) v. U.S.A., Reports of International 

Arbitral Awards, UN General Claims Commission, Cilt:5, 1927, s. 170-190. Eriĸim: 27.02.2021, 

https://legal.un.org/riaa/cases/vol_IV/173-190.pdf  

510 International Law Commission, 2001, Art. 4/13, s. 42. 

511 Pazarcē, 2021, s. 450. 

512 Melzer, 2011, s. 10. 

513 International Law Commission, 2001, Art. 5, s. 42. 

https://legal.un.org/riaa/cases/vol_IV/173-190.pdf
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benimsenmesi halinde Tahran Rehineler Davasēônda UADônēn kabul ettiĵi ¿zere 

atfedilebilirlik unsuru gerekleĸebilmektedir514. 

 

Devlet dēĸē bir aktºr tarafēndan gerekleĸtirilen bir eylemin devlete atfedilebilmesi iin 

devletin yºnlendirme ve kontrol¿ altēnda gerekleĸtirildiĵinin belirlenmesi hayati bir 

ºneme sahiptir 515. Taslak ¢alēĸmaôda belirtildiĵi ¿zere yºnlendirme ve kontrol 

kavramlarēnēn sēnērlarēnēn belirlenmesi karēĸēk bir durumdur. Bu nedenle bu kavramlarēn 

tanēmēna dair deĵerlendirme iĸi mahkemelere bērakēlmēĸtēr516 . UAD, Nikaragua 

Davasēônda kontrol kavramē ¿zerinden yaptēĵē deĵerlendirmede ABDônin kontralar 

¿zerinde ñetkin kontrol¿n¿nò (effective control) bulunmamasē nedeniyle kontralarēn 

gerekleĸtirdiĵi uluslararasē silahlē atēĸmalar hukukuna aykērē eylemlerin ABDôye 

atfedilebilir olmadēĵēna karar vermiĸ, ayrēca eylemin atfedilebilir olabilmesi iin devletin 

fiili katēlēmēnēn ve devlet tarafēndan verilmiĸ bir talimatēn bulunmasēnēn gerektiĵi 

belirtilmiĸtir517. Diĵer bir ifadeyle devlete ñtam baĵlēlēkò (complete dependence) koĸulu 

aranmaktadēr518. Divan, de jure nitelikte olmayan kiĸileri ve oluĸumlarē; tamamen yabancē 

devlete baĵēmlē olan kiĸiler ve oluĸumlar (ekonomik, lojistik ve plan/yºnlendirme 

konularēnda: Unilaterally Controlled Latino Assets/UCLA) ile gºrece baĵēmlē, baĵēmsēz 

hareket edebilme yetisine sahip kiĸiler ve oluĸumlar (kontralar) olarak ele almēĸtēr. Ķlk 

kategori kapsamēnda deĵerlendirilen gruplarēn devletin sorumluluĵuna sebep 

olabilecekken, ikinci kategorideki gruplarēn doĵrudan devletin sorumluluĵuna yol 

aabilmesinin g¿ olduĵu dile getirilmiĸtir519.   

 

                                                 
514 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

255. 

515 Weglinski, 2016, s. 82.; Bu yºntem kontrol temelli test olarak da adlandērēlmaktadēr. Bkz.; Stokes, 2014, 

s. 2.  

516 Shackelford, Scott J. (2010). State Responsibility for Cyber Attacks: Competing Standards for a Growing 

Problem, Conference on Cyber Conflict, CCD COE Publications, Tallinn,  s. 201. 

517 International Law Commission, 2001, Art. 8, s. 47. 

518 Shackelford, 2010,  s. 201. 

519 Deĵer, 2009, s. 87. 
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Bu kararēn 15 yēl sonrasēnda, devlet dēĸē aktºrlerin eylemlerinden kaynaklanan devletin 

sorumluluĵu konusunda uygulanacak etkin kontrol testinde esaslē deĵiĸiklikler meydana 

gelmiĸtir. Eski Yugoslavya Uluslararasē Ceza Mahkemesiônde (EYUCM) gºr¿len TadiËc 

Davasēônda, yºnlendirme ve kontrol nedeniyle devlete atfedilebilme konusunda kabul 

edilen yaklaĸēm, askeri operasyonlarēn denetim ve planlanmasēnda sērf finansal ve 

donanēm desteĵinin ºtesinde ñgenel kontrolò (overall control) kavramē ¿zerinde 

ĸekillenmiĸtir520. Bu teste gºre bir grubun devlet tarafēndan desteklenmesine ilaveten 

organizasyon ve koordinasyon faaliyetlerinde devletin rol¿ bulunmalēdēr521. Grubun 

askeri faaliyetlerinin genel planlamasēna devlet tarafēndan yardēm edilmesi ve koordine 

edilmesi halinde askeri grubun eyleminden devletin sorumlu olabileceĵinin kabul edilmiĸ 

olmasēnēn farz edilen sorumluluk anlamēna geldiĵi ileri s¿r¿lm¿ĸt¿r522. 

 

Belirtilen iki karar arasēndaki fark UADônēn devletin bir eylemden doĵan sorumluluĵunu 

belirlemek iin etkin kontrol ĸartēnē benimsemesi, EYUCMônin ise sadece atēĸmanēn 

t¿r¿n¿n belirlenmesi adēna bundan daha d¿ĸ¿k bir eĸiĵi temsil eden genel kontrol 

testinden yararlanmasēdēr523. Etkin kontrol testi, bir grup ile devlet arasēnda baĵlēlēk ve 

sadakat iliĸkisini gerektirmekte olup524 daha y¿ksek bir seviyede eĸik oluĸturmaktadēr. 

2007 yēlēnda gºr¿len Bosna Soykērēmē Davasēônda UADôye gºre, bir atēĸma t¿r¿n¿n 

belirlenmesinde genel kontrol standardēnēn kullanēlmasē uygun olabilirken, bir devletin 

bir silahlē atēĸma esnasēnda belirli bir eylemden kaynaklanan sorumluluĵunun 

belirlenmesinde yapēlacak incelemede kullanēlamayacaktēr525. Genel (overall) kontrol 

                                                 
520 International Law Commission, 2001, Art. 8, s. 48.; Weglinski, 2016, s. 83. Ayrēca dava iin bkz.; 

EYUCM, ñTadiËc Caseò, 07 Mayēs 1997, Eriĸim: 16.07.2022 https://www.icty.org/en/press/tadic-case-

verdict 

521 Shackelford, 2010,  s. 201. 

522 Graham, 2010, s. 95. 

523 G¿l, 2021, s. 54. 

524 Padmanabhan, Vijay M. (2013). Cyber Warriors and the Jus in Bello, Intôl L. Stud., Cilt:89, s. 294. 

525 G¿l, 2021, s. 54-55. 

https://www.icty.org/en/press/tadic-case-verdict
https://www.icty.org/en/press/tadic-case-verdict
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standardē yerine etkin kontrol standardēnē benimseyen UAD, belirtilen davada soykērēm 

suu iin gereken ºzel kastēn bulunmadēĵē sonucuna varmēĸtēr526. 

  

2.3.2. Siber Faaliyetlerden Kaynaklē Uluslararasē Sorumluluk 

 

Bir ºnceki alt baĸlēkta genel olarak bahsolunan sorumluluĵun oluĸabilmesi iin aranan 

koĸullarēn siber faaliyetlere uygulanmasēnda ne t¿r bir yaklaĸēmēn benimseneceĵi hususu 

ºnem arz etmektedir. Taslak ¢alēĸma metinlerinin, yapēlageliĸ kurallarēnēn ve emsal yargē 

kararlarēnēn siber uzayēn yapēsēna uygun ĸekilde deĵerlendirilmemesi halinde istenilen 

sonuca varēlamayacaĵē gºzetilmelidir. Bu noktada karĸēlaĸēlabilecek en ºnemli 

zorluklardan ilkinin atfedilebilme unsuru olduĵu sºylenebilir. Siber faaliyetlerin 

kaynaĵēnē doĵru ĸekilde tespit etmenin zorluĵu dikkate alēnērsa bunun sebebi kolaylēkla 

anlaĸēlabilecektir. Atfedilebilirlik konusunun kapsamlē olmasē nedeniyle ºncelikle fiil ve 

zarar konusundan bahsedilecektir. 

 

Daha ºnce de bahsedildiĵi ¿zere bir devletin ya da uluslararasē ºrg¿t¿n uluslararasē 

sorumluluĵunun doĵabilmesi iin fiil veya faaliyetin uluslararasē hukuk kurallarēna 

aykērēlēk oluĸturmasē gerekir. Devlet ya da uluslararasē ºrg¿t¿n fiilinin hukuka aykērēlēk 

oluĸturabilmesi ise uluslararasē y¿k¿ml¿l¿klerin ihlali ĸeklinde gerekleĸmektedir. Siber 

uzayda gerekleĸtirilen barēĸ zamanē kurallarēna ve silahlē bir atēĸmada uygulanabilir 

olanlarē ihlal mahiyetindeki eylemlere ºrnek olarak, barēĸ zamanē karasularēndan geen 

gemiden zararsēz geiĸ hakkēnēn ihlali suretiyle gerekleĸtirilen siber saldērē eylemleri ve 

silahlē atēĸma esnasēnda sivil hedeflere yºnelik gerekleĸtirilen siber saldērē eylemleri 

gºsterilmektedir527. Bu baĵlamda uluslararasē y¿k¿ml¿l¿klere aykērēlēk; uluslararasē 

antlaĸmalara aykērē davranmanēn yanē sēra egemenliĵe saygē, karēĸmama y¿k¿ml¿l¿ĵ¿ 

veya kuvvet kullanma yasaĵē gibi yapēlageliĸ kurallarēna aykērē davranēĸ suretiyle de 

gerekleĸebilir528. 

                                                 
526 Shackelford, 2010,  s. 201. 

527 Schmitt, 2017, Tallinn Manual 2.0. s. 85. 

528 Schmitt, 2017, Tallinn Manual 2.0. s. 84. 
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Ķfade edilmesi gereken bir diĵer unsur olan zararēn varlēĵē konusunda da genel 

uygulamalardan ayrēk durumlar hemen kendini gºstermektedir. ¥rneĵin, devletin 

sorumluluĵu kapsamēnda uluslararasē hukuka aykērē bir fiil olarak siber saldērēnēn 

nitelendirilmesinde fiziki zarar veya yaralanma, zararēn ana kuralēn ihlalinin unsuru 

olmadēka, bir ºn ĸart deĵildir529. Tallinn El Kitabēônda buna ºrnek olarak; taraflardan 

birinin Avrupa Konseyi Siber Su Sºzleĸmesiônin 20. maddesine uygun ĸekilde gerek 

zamanlē (real-time data530) trafik verisi toplama konusunda yasal ve diĵer gerekli 

ºnlemleri almasēnda baĸarēsēz olmasē halinde zarar doĵmasa dahi uluslararasē sorumluluk 

doĵmasē gºsterilmektedir. Bununla birlikte bir devlet tarafēndan diĵer bir devlete karĸē 

gerekleĸtirilen siber eylem zararlē, itiraz edilebilir veya dosta olsa dahi uluslararasē bir 

y¿k¿ml¿l¿ĵe aykērē olmadēĵē takdirde devletin sorumluluĵuna sebep olmaz531. Aynē 

ĸekilde zarar verme niyeti de uluslararasē hukuka aykērē bir fiilden bahsetmek iin bir 

gereklilik deĵildir. Ancak Soykērēmēn ¥nlenmesi ve Cezalandērēlmasē Sºzleĸmesiônde 

olduĵu ĸekilde belirli bir gurubu kēsmen veya tamamen yok etme niyeti gerektiĵinden 

olay bazēnda deĵerlendirme yapēlmalēdēr 532. 

 

Siber faaliyetlere ºzg¿ ayrēk durumlardan ilk olarak deĵinilen atfedilebilirlik konusuna 

dºn¿ld¿ĵ¿nde gºr¿lmektedir ki siber saldērēlar aēsēndan uluslararasē hukuka aykērē bir 

fiilin devlete atfedilebilirliĵi konusunda geleneksel uygulamadan bariz farklēlēk arz eden 

durumlar bulunmaktadēr. ¥rneĵin, geleneksel olarak tank ve savaĸ gemisi gibi devlete ait 

varlēklarēn devlet organē dēĸēnda bir alēĸan tarafēndan kullanēlmasē olanak d©hilinde 

                                                 
529 Schmitt, 2017, Tallinn Manual 2.0. s. 86.;  International Law Commission, 2001, Art. 2, para. 9,  s. 36. 

530 Seyr¿sefer ya da izleme faaliyetlerinde sēklēkla kullanēlan gerek zamanlē veri, elde edildiĵinde anēnda 

paylaĸēlmasē gereken bilgi anlamēna gelmektedir. Daha ayrēntēlē bilgi iin bkz.: Wikipedia The Free 

Encyclopedia. Eriĸim: 05.11.2022. https://en.wikipedia.org/wiki/Real-time_data  

531  Schmitt, 2017, Tallinn Manual 2.0. s. 85-86.; International Law Commission, 2001, General 

Commentary, para. 4, s. 32. 

532 ¥zarslan, Bahadēr Bumin. (2014). Soykērēm Suunun ¥nlenmesi ve Cezalandērēlmasē Sºzleĸmesi 

Aēsēndan Hocalē Katliamē, Hacettepe HFD, Cilt:4, Sayē:1,  s. 196.; Schmitt, 2017, Tallinn Manual 2.0. 

s. 86.; International Law Commission, 2001, Art. 2, para. 10,  s. 36. 

https://en.wikipedia.org/wiki/Real-time_data
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bulunmadēĵēndan, bu aralar ile gerekleĸen eylemlerin devlete atfedilebilirliĵinin aksi 

ispatlanamaz kabul edilirken, bu yaklaĸēmēn siber baĵlama kolaylēkla aktarēlamayacaĵē 

sºylenebilir533. Zira siber faaliyetlerin bir devlet ya da devlet dēĸē unsurlar tarafēndan 

baĸka bir devletin siber altyapē unsurlarē kullanēlarak gerekleĸtirilebilmesi nedeniyle 

gºr¿nen baĵlantē atfedilebilirlik yºn¿nden tek baĸēna yeterli olamamaktadēr. 

 

Ayrēca bir devletin ¿lkesi ¿zerinden gerekleĸtirilen her siber faaliyet, zorunlu olarak ¿lke 

devletinin sorumluluĵuna sebep olmamakta, bunun iin ayrēca siber faaliyetin ¿lke 

devletine atfedilebilir olmasē aranmaktadēr534. Atfedilebilirlik koĸulu saĵlanmadēka karĸē 

ºnlemlere ya baĸvurulamamakta ya da en azēndan olaĵan¿st¿ d¿zeyde risk sºz konusu 

olmaktadēr535. Atfedilebilirlik unsurunun varlēĵēnēn kabul edilmesi iin gereken saldēranēn 

kimliĵinin hangi d¿zeyde ya da netlikte tespiti konusu ºnemli olduĵu kadar da tartēĸmaya 

aēktēr. Zira masum bir ¿lkeye karĸē gerekleĸtirilecek bir karĸē saldērē meĸru m¿dafaa 

kapsamēnda deĵerlendirilemeyecek, aksine saldērē eylemi (act of aggression) 

oluĸturacaktēr536. 

 

Bir devlete uluslararasē sorumluluk atfedilebilmesi konusunda siber saldērēlarēn 

kaynaĵēnēn tespiti ok ºnemli olsa da kaynaĵēn tespiti bir o kadar sorunludur. ¥rnek 

vermek gerekirse, 2009 yēlēnda yaĸanan bir olayda birtakēm G¿ney Kore ve Amerikan 

web sitelerinde iletiĸim kanallarēnēn tēkanmasēna sebep olan bir DoS ya da yoĵun spam 

saldērēsē gerekleĸmiĸtir. Ķlk tespitlere gºre saldērēnēn kaynaĵē Kuzey Kore iken birka 

hafta sonra saldērēnēn kaynaĵēnēn Miami olduĵu ve Kuzey Kore ¿zerinden yºnlendirildiĵi 

anlaĸēlmēĸtēr. Ayrēca saldērēnēn kaynaĵēnēn Miamiôden ºnce baĸka bir yer olup olmadēĵē 

hala kesin olarak bilinememektedir537. Bu ºrnekten de anlaĸēlacaĵē ¿zere atfedilebilirlik 

unsurunun tespitinde bazē durumlarda gelinen teknik seviye yetersiz kalmakta ve hatta 

                                                 
533 Schmitt, 2017, Tallinn Manual 2.0. s. 91. 

534 Jensen ve Watts, 2017, s. 1560. 

535 Jensen ve Watts, 2017, s. 1564. 

536 Farwell ve Rohozinski, 2011, s. 35. 

537 Goldsmith, 2013, s. 132. 
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yukarēda belirlenen karineler vasētasēyla da atfedilebilirlik sorununun ºz¿m¿ m¿mk¿n 

olmayabilmektedir. Bºylesi durumlarla karĸēlaĸan devletler iin sorumlu devletin zaman 

iinde tespitini saĵlama yerine, saldērē anēnda aktif savunma saldērēsē kurallarēna gºre 

cevap vermeyi tercih etme olasēlēĵē daha y¿ksektir. 

 

Siber faaliyetlerden kaynaklē uluslararasē sorumluluk hususunda hemen yukarēda 

bahsedilen ayrēk durumlar ve zorluklar gºzetilerek atfedilebilirlik ºzelinde, dolaylē 

kuvvet kullanma, yardēm, yetki aĸēmē, de facto gºrev konusu ve farz edilen atfedilebilirlik 

konularēnda yeni deĵerlendirmeler ve tespitlerin yapēlmasē gerekmektedir. Bir ºnceki alt 

baĸlēkta ifade edilen devlet gºrevlileri tarafēndan gerekleĸtirilen fiillerin devlete 

atfedilebilir kabul edilmesi asēldēr. Buna karĸēn siber operasyonlarē icra eden devlet 

ajanlarē sadece silahlē kuvvetler veya istihbarat elemanlarē gibi devlet gºrevlilerinden (de 

jure devlet ajanē) oluĸmayēp ayrēca devlet adēna hareket etmeye yetkilendirilmiĸ ºzel akit 

tarafē (de facto devlet ajanē) gibi diĵer personelleri de ierebilir538. ¥zel sektºr¿n yasa ile 

h¿k¿met adēna siber faaliyetlerde bulunmakla yetkilendirilmesi halinde bu kiĸiler de jure 

devlet gºrevlisi kabul edilmektedir539. Uygulamada pek ok devletin siber g¿venlik 

stratejileri gereĵi oluĸturduklarē siber hēzlē reaksiyon ekipleri bu kapsamda de jure devlet 

gºrevlisi olarak kabul edilmelidirler. 

 

Devletler adēna hareket etmekte olan de facto gºrevlilerin eylemleri ile devlet tarafēndan 

dolaylē kuvvet kullanēlmasē durumlarē farklēlēk arz etmektedir. De facto devlet ajanē 

tarafēndan kuvvet kullanma ile dolaylē kuvvet kullanēlmasē arasēndaki fark, ilkinde devlet 

adēna hareket eden ajanēn eyleminden devlet doĵrudan sorumlu iken, ikincisinde devlet 

dēĸē aktºr¿n kendi adēna kuvvet kullanmasēndan dolayē devlet sadece yardēm eylemiyle 

sēnērlē ve dolaylē ĸekilde sorumlu tutulmaktadēr540. 

 

                                                 
538 Melzer, 2011, s. 10.; Schmitt, Michael N.. (2013). Classification of Cyber Conflict. US Naval War 

Collage International Law Studies, Cilt:89, s. 241. 

539 Schmitt, 2013, Classification of Cyber Conflict. s. 242. 

540 Melzer, 2011, s. 11. 
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Sorumluluĵu ileri s¿r¿len bir devletin, adli biliĸim gibi bazē durumlarda teknik 

imk©nlarēnēn sēnērlē olmasēndan dolayē siber faaliyetlerde ºzel sektºrden hizmet saĵlamasē 

m¿mk¿nd¿r. Bu eĸit bir hizmet alan devlet, atfedilebilirlik yºn¿nden fiilin devlet 

organēnēn eylemi olmadēĵēnē gereke gºstererek sorumluluktan kaēnamaz541. Buna gºre, 

devlet ile iĸ yapan ve siber faaliyette bulunan ĸirketin (de facto gºrevli) uluslararasē 

y¿k¿ml¿l¿klere aykērē eylemlerinin devlet adēna gerekleĸtirilmesi halinde devlete 

atfedilebilir bir hukuka aykērē fiilden, kendi adēna hareket etmesi halinde ise atfedilemez 

bir eylemden bahsedilebilir. Devlete atfedilebilmesi iin ise, ºzel ĸirketin eyleminin 

yºnetimsel niteliĵi haiz olmasē ve ĸirketin yetkilendirilmiĸ olmasē gerekir. 

 

Dolaylē ĸekilde kullanēlan devlet dēĸē aktºre bir devletin genel olarak destek vermesi veya 

cesaretlendirmesi, atfedilebilirlik iin yeterli deĵildir. Siber faaliyetler yºn¿nden kēyas 

yapēlacak olursa, bir devletin devlet dēĸē bir aktºre kºt¿ amalē yazēlēm temin etmesi tek 

baĸēna atfedilebilirliĵi saĵlamaz542. UAD Nikaragua Davasēônda, etkin kontrol eĸiĵine 

ulaĸma aēsēndan, bir devletin devlet dēĸē bir aktºre finansal aēdan ya da organizasyon, 

eĵitim,  donatēm ve ikmal konularēnda baskēn ve belirleyici desteĵini ve askeri-yarē askeri 

hedeflerin seimi, t¿m harek©tēn planlanmasē eylemlerini yeterli bulmamēĸtēr. Buna 

karĸēn, devlete atfedilebilir bulunmayan siber faaliyetlerin uluslararasē hukukun ihlali 

manasēna gelmeyeceĵi, bir gruba kºt¿c¿l yazēlēm saĵlamanēn Kural 66ôda d¿zenlenen 

karēĸma durumuna sebep olabileceĵi kabul edilmektedir543. 

 

Roscini, ºzellikle eĵer zarar gºren devletin meĸru m¿dafaa hakkēnē ileri s¿rmesi halinde, 

devletlerin ºnemsiz bir ĸekilde sulanmasēnē ºnleyeceĵi iin siber faaliyetlerle baĵlantēlē 

sorunlarda kimlik saptama konusunda genel kontrol standardēna nazaran etkin kontrol 

standardēnēn daha uygun olduĵunu savunmaktadēr544 . Zira UAD, genel kontrol 

standardēnē sadece organize ve hiyerarĸik yapēlē bir grupla ilgili olaylarda 

                                                 
541 Schmitt, 2017, Tallinn Manual 2.0. s. 90. 

542 Schmitt, 2017, Tallinn Manual 2.0. s. 97. 

543 Schmitt, 2017, Tallinn Manual 2.0. s. 97. 

544 Roscini, 2010, s. 100.; Aynē ĸekilde etkin kontrol testinin benimsendiĵine dair bkz.: Jensen ve Watts, 

2017, s. 1562. 
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kullanmaktadēr545. Buna karĸēn, siber uzayēn kendine ºzg¿ mimarisinden dolayē devlete 

atfedilebilirlikte genel kontrol standardēnēn kullanēlmasēnēn daha doĵru olacaĵē ileri 

s¿r¿lm¿ĸt¿r. Bu gºr¿ĸe gºre, atfedilebilirlik konusunda etkin kontrol standardēnēn 

benimsenmesi, devlet destekli siber saldērēlara serbest geiĸ imk©nē saĵlayacaktēr546. Buna 

karĸēn, siber saldērēlarē gerekleĸtiren gruplarē destekleyen bir devlete atfedilebilirlik 

konusunda genel kontrol standardēnēn uygulanmasē halinde ise, her t¿rl¿ ĸ¿phenin ºtesi 

kēstasē yerine makul ĸ¿phenin ºtesinde yeterli kanētlarēn varlēĵē kēstasē uygulanacaĵēndan 

devletin sorumluluĵu sºz konusu olabilecektir547 . Kanaatimizce, siber faaliyetler 

konusunda etkin kontrol standardēnēn benimsenmesi, devlete atfedilebilirlik konusunda 

daha zor ispat kurallarēnēn iĸletilmesini gerektireceĵinden ve bunun teknik zorluklarē 

nedeniyle genel kontrol standardēnēn siber faaliyetlere daha uygun olduĵu kolaylēkla 

sºylenebilir. Meĸru m¿dafaa konusu ise, kendi kurallarē d©hilinde olayēn gerekleĸme 

koĸullarēna gºre deĵerlendirilmelidir.  

 

Estonya saldērēsēnda olduĵu ¿zere anlēk geliĸen bir hacktivist siber saldērē kampanyasē 

durumunda, bu saldērēnēn bir devlete yaramasē ya da yoĵun ĸekilde ilgili devlet 

vatandaĸlarēnēn eylemleri olmasē atfedilebilirlik hususunda tek baĸēna yeterli kabul 

edilmemektedir. Ancak ilgili devletin gerekleĸtirilen saldērē kampanyasēnēn 

s¿rd¿r¿lmesini onaylamasē ve cesaretlendirmesi halinde, gerekte yºnlendirme 

bulunmasa da bu kiĸiler de facto devlet organē olarak kabul edilebilecektir548. Devletin bu 

onay ve cesaretlendirme tutumu, Tahran Rehineler Davasēônda olduĵu ¿zere, saldērēnēn 

bir yºn¿yle benimsenmesi d¿zeyinde deĵerlendirilirse bu durum sºz konusu olabilecektir. 

Zira devletin siber operasyonu planlama ve yºnetme, bir diĵer ifade ile genel kontrol sºz 

konusu olmasa da benimsemesi, sorumluluĵuna sebep olabilecek bir husustur.  

 

                                                 
545 Jensen ve Watts, 2017, s. 1560. 

546 Shackelford, 2010,  s. 202. 

547 Shackelford, 2010,  s. 205-206. 

548 Schmitt, 2013, Classification of Cyber Conflict. s. 242. 



123 

 

Devlet dēĸē aktºrlerin gerekleĸtirdiĵi ultra vires eylemlerin devlete atfedilebilirliĵi 

konusu Tallinn El Kitabēônda ¿ ihtimalde ele alēnmēĸtēr549. Ķlk olarak, bir devletin ºzel 

bir ĸirkete, diĵer bir devlete olan uluslararasē y¿k¿ml¿l¿klerini siber faaliyette bulunarak 

ihlal eden silahlē g¿ce destek vermesi talimatēna dayanarak gerekleĸtirilen, ºrneĵin diĵer 

bir devletin SCADA sistemine yēkēcē mantēk bombasē yerleĸtirmek gibi bir eylemin ilk 

devlete atfedilebilir olduĵu kabul edilmektedir. Ķkinci halde, devletin yasal karĸē ºnlem 

mahiyetinde diĵer devletin SCADA sistemine karĸē siber saldērē gerekleĸtirmesi iin ºzel 

ĸirkete talimat vermesi, ancak sonu olarak ¿¿nc¿ bir devletin karĸē saldērēdan olumsuz 

etkilenmesi durumunda, talimatēn parasē olmamasēna raĵmen, karĸē ºnlem konusunda 

talimat veren devlete atfedilebilir bir eylem sºz konusudur. Son durumda ise, devletin 

diĵer bir devletin h¿k¿met aĵēna kºt¿ amalē yazēlēm yerleĸtirmesi talimatēna karĸēn, 

talimat alan ºzel ĸirketin yetkiyi suiistimal ederek kºt¿ amalē yazēlēmē ¿¿nc¿ bir 

devletin aĵēna bulaĸtērmasē halinde, ultra vires nedeniyle haksēz eylem ilk devlete 

atfedilemeyecektir. 

 

Bir devletin etkin kontrol¿ altēndaki devlet dēĸē bir aktºr tarafēndan gerekleĸtirilen ultra 

vires siber operasyonunun devlete atfedilebilir olup olmadēĵēnēn tespiti iin, operasyonun 

gºreve ºzg¿ olup olmadēĵēnēn ve aēka onun ºtesine geip gemediĵinin550 

deĵerlendirilmesi gereklidir. Uluslararasē Uzmanlar Komisyonu, eĵer ultra vires siber 

operasyon devletin etkin kontrol¿ altēndaki operasyonun amacēyla ilgisiz ve konu dēĸē ise 

hukuka aykērē fiilin, kontrol eden devlete atfedilemeyeceĵi konusunda fikir birliĵi 

iindedir. Bu, eylemin devletin etkin kontrol¿ altēndaki operasyonun esaslē bir parasē 

olmasē bakēmēndan b¿t¿nc¿l olduĵu s¿rece devlete atfedilebilir olduĵu manasēna gelir551. 

 

Tallinn El Kitabēônda, uluslararasē y¿k¿ml¿l¿ĵ¿n ihlalinin devlet organē tarafēndan 

gºr¿n¿ĸe gºre (appearently official capacity) veya yetkinin arkasēna saklanarak gºrev 

bahanesiyle (under the colour of autority) resmi gºrev adēna gerekleĸtirilmesi halinde 

                                                 
549 Schmitt, 2017, Tallinn Manual 2.0. s. 97-98. 

550 International Law Commission, 2001, Art. 8, para. 8, s. 48. 

551 Schmitt, 2017, Tallinn Manual 2.0. s. 98. 
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yetki aĸēmē sºz konusu olduĵunda devlete atfedilebilirlik kabul edilmiĸtir552. Yetki aĸēmē 

veya yetkisiz eylem, Taslak ¢alēĸmaônēn 7. maddesinde d¿zenlenmiĸtir. Buna gºre, bir 

devlet organēnēn yetkisiz ĸekilde gerekleĸtirdiĵi ya da devletin yºnetimsel otorite 

unsurlarēnē kullanmakla yetkilendirilmiĸ devlet organē dēĸēndaki bir varlēĵēn yetki aĸēmē 

mahiyetindeki eylemi devlete atfedilebilir bir durumdur553. Buna karĸēn yasal yetkili 

ĸirketin y¿k¿ml¿l¿kleriyle ilgisi bulunmayan ºrneĵin alēĸanlarēn siber su oluĸturan 

zararlē fiilleri devlete atfedilemez554.  

 

Uluslararasē hukuka aykērē bir siber operasyonun bir devlete atfedilebilmesi iin gereken 

ilk koĸulun, operasyonun bir devlet organē tarafēndan gerekleĸtirildiĵinin tespiti olduĵu, 

bunun saĵlanamamasē halinde ise Rehineler Davasēônda gerekleĸtiĵi ¿zere devletin 

benimsemesi halinin arandēĵē555 yukarēda aēklanmēĸtē. Bu operasyonun devlet dēĸē bir 

aktºr tarafēndan gerekleĸtirilmesi ve genel kontrol testinin de bazē durumlarda 

uygulanamamasē halinde atfedilebilirlik konusunda yeni kavramlar ortaya ēkmēĸtēr. Zira 

siber saldērēlarēn izi s¿r¿ld¿ĵ¿nde, saldērēlarēn tamamēnda esasen devlet dēĸē aktºrlere 

varēlmasē gereĵi karĸēsēnda dikkatler ñfarz edilen atfedilebilirlikò kavramē ¿zerinde 

toplanmēĸtēr556. ¥ĵretide ñsanal kontrolò testi olarak da ifade edilen bu yeni kavram ile 

devlet dēĸē aktºrlerin siber faaliyetleri nedeniyle genel kontrol testinden de daha geniĸ 

ºlekli yeni bir standart ºnerilmektedir557. Tallinn El Kitabēônda olgusal atfedilebilirlik 

olarak ele alēnan bu kavram yasal atfedilebilirlik kurallarēnēn ºzellikle siber eylemler sºz 

konusu olduĵunda oĵunlukla devlet dēĸē ºrg¿tler tarafēndan gerekleĸtirilen eylemler ile 

ilgili devlet arasēnda baĵ kurulmasē m¿mk¿n olamadēĵēnda uygulama yeri bulmaktadēr. 

Zira devletin uluslararasē sorumluluĵunda geleneksel anlamda geerli olan ve uluslararasē 

hukuka aykērē fiilin devlete kesin olarak atfedilebilirliĵinin gerekliliĵi unsuru, siber 

saldērēlarda kaynaĵēn tespit edilmesi halinde dahi zombi saldērēda bilgisayar 

                                                 
552 Schmitt, 2017, Tallinn Manual 2.0. s. 89. 

553 International Law Commission, 2001, Art. 7, para. 1, s. 45. 

554 Schmitt, 2017, Tallinn Manual 2.0. s. 91. 

555 Shackelford, 2010,  s. 203. 

556 Graham, 2010, s. 93.; Garrie ve Simonova, 2020, s. 534. 

557 Weglinski, 2016, s. 83. 
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kullanēlabilmesi ihtimali sºz konusu olduĵundan siber saldērēlarēn doĵasē gereĵi tam 

olarak uygulanamamaktadēr. 

 

Devletin siber saldērēlarē iin farz edilen sorumluluĵu, devletlerin ¿lke topraklarēnēn 

bºylesi bir saldērēda fērlatma rampasē olarak kullanēlmasēnē ºnleme gºrevinin bulunduĵu 

ºn kabul¿ne dayanēr558. Devletlerin y¿k¿ml¿l¿ĵ¿nde olan ºnleme gºrevi ise, sērasēyla; 

ulusal sēnērlarē ierisinden uluslararasē siber saldērē gerekleĸtirilmesi halinde etkili ceza 

yasalarē oluĸturmak; siber saldērēlarēn esaslē ve detaylē ĸekilde soruĸturulmasē; bu 

saldērēlarē iĸleyenlere dava aēlmasē; bu saldērēlardan sorumlu olanlarēn maĵdur devlete 

soruĸturulmasē ve dava aēlmasē konusunda iĸbirliĵinden oluĸmaktadēr559. Devletlerin 

engelleme y¿k¿ml¿l¿ĵ¿n¿n kaynaĵē konusunda Avrupa Siber Su Sºzleĸmesi ºnemli bir 

yer tutmaktadēr. Ayrēca devletlerin uygulamalarē aēsēndan BM Genel Kurulu Kararlarē 

(BM GK. 45/121560 ve 55/63561 sayēlē) bu konuda devletlere aēka y¿k¿ml¿l¿kler 

ºngºren dayanak normlarē olarak ifade edilebilir562. Devletin farz edilen sorumluluĵu 11 

Eyl¿l saldērēlarē sonrasēnda dolaylē sorumluluk olarak v¿cut bulmuĸ, Taliban h¿k¿metinin 

El Kaide terºr ºrg¿t¿ ¿zerinde ne etkin ne de kapsamlē kontrole sahip olmamasēna raĵmen 

Afganistanôa sorumluluk atfedilmiĸtir. Buna gereke olarak ise, devlet dēĸē aktºrlerin 

devletin ¿lkesini baĸka devletlere saldērēda ¿s olarak kullanmasēnē ºnlemeye yºnelik 

                                                 
558 Graham, 2010, s. 93.; Devletin ºnlem y¿k¿ml¿l¿ĵ¿ne dair UADônēn Korfu Kanalē Davasēônda verdiĵi 

karar belirtilen ilkenin dayanaĵēnē oluĸturmaktadēr. Bkz.: Schmitt, 2013, Classification of Cyber 

Conflict. Dipnot 36, s. 244. 

559 Graham, 2010, s. 94.; Sklerov, Matthew J. (2009), Solving the Dilemma of State Responses to 

Cyberattacks: A Justification for the Use of Active Defenses Against States Which Neglect Their Duty 

to Prevent. Eriĸim: 27.04.2020 https://www.hsdl.org/?view&did=12115 

560 BM Genel Kurulu. ñEighth United Nations Congress on the Prevention of Crime and the Treatment of 

Offenders  (A/RES/45/121)ò Eriĸim: 05.11.2022  

https://documents-dds-

ny.un.org/doc/RESOLUTION/GEN/NR0/565/10/IMG/NR056510.pdf?OpenElement  

561 BM Genel Kurulu. ñCombating the Criminal Misuse of Infērmation Thecnology (A/RES/55/63)ò Eriĸim: 

05.11.2022  

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N00/563/17/PDF/N0056317.pdf?OpenElement 

562 Graham, 2010, s. 94. 

https://www.hsdl.org/?view&did=12115
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/565/10/IMG/NR056510.pdf?OpenElement
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/565/10/IMG/NR056510.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N00/563/17/PDF/N0056317.pdf?OpenElement
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uluslararasē y¿k¿ml¿l¿klerde baĸarēsēz olunmasē gºsterilmektedir563. Uluslararasē 

kamuoyunda tartēĸmalē olan bu yaklaĸēmēn siber saldērēlara uygulanmasē durumunda 

yeterli soruĸturma ve kovuĸturma yapmayan ya da uluslararasē y¿k¿ml¿l¿klerini yerine 

getirmede baĸarēsēz kabul edilen bir devletin devlet dēĸē aktºrlerin eylemlerinden dolayē 

sorumluluĵu sºz konusu olabilecektir. 

 

Tallinn El Kitabē 14. Kuralôda, uluslararasē hukuka aykērē siber-baĵlantēlē fiilden dolayē 

bir devletin sorumlu olabilmesi iin Taslak ¢alēĸmaôda yer alan iki unsurun564 varlēĵēnēn 

gerektiĵi belirtilmiĸtir. Siber-baĵlantēlē fiil terimi, devlet tarafēndan gerekleĸtirilen veya 

ona atfedilebilir siber saldērē dēĸēndaki sorumluluk gerektiren eylemleri belirtmek iin 

kullanēlmaktadēr. Buna ºrnek olarak bir devletin siber altyapē unsurlarēnē devlet dēĸē grup 

veya baĸka bir devlete amasē, kendi topraklarēndan gerekleĸen siber saldērēyē ºnlemeye 

yºnelik tedbirleri almamasē (Kural 6-7), siber saldērē iin yazēlēm ve donanēm saĵlanmasē 

gºsterilmiĸtir565. 

 

Devletin uluslararasē hukuka aykērē fiilden sorumluluĵuna dair Taslak ¢alēĸmaônēn 6. 

maddesinde belirtilen bir devletin sorumluluĵu altēnda bulunan baĸka bir devlet organēnēn 

eyleminden sorumluluk durumu ise, Tallinn El Kitabēônda 16. Kuralôda siber eylemler 

yºn¿nden deĵerlendirilmiĸtir. Bir devlet organēnēn belirli bir yºnetimsel faaliyeti 

gerekleĸtirmek amacēyla diĵer bir devletin sorumluluĵunda olduĵu sērada 

gerekleĸtirilen siber eylemlerden dolayē kabul eden devletin, ñm¿nhasērlēk kontrol¿ò ve 

ñkabul eden devlet adēna ve amalarēna yºnelik eylemlerò olgusal ºn ĸartlarē sºz konusu 

olduĵu takdirde sorumlu olduĵu kabul edilmiĸtir566. Kabul eden devletin bahse konu 

organ ¿zerinde m¿nhasēr kontrol yetkisini taĸēmasē, gºnderen devletin kontrol yetkisinin 

                                                 
563 Graham, 2010, s. 96. 

564 Bunlar; ilk olarak belirtilen eylemin bir devletin uluslararasē y¿k¿ml¿l¿ĵ¿n¿n ihlalini oluĸturmasē, ikinci 

olarak bu eylemin uluslararasē hukuka gºre bir devlete atfedilebilir olmasē hususlarēdēr. Bkz.; 

International Law Commission, 2001, s. 34. 

565 Schmitt, 2017, Tallinn Manual 2.0. s. 84. 

566 Schmitt, 2017, Tallinn Manual 2.0. s. 93. 
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olmamasēnē gerektirmektedir. Aksi takdirde gºnderen devletin yetkisinin devam etmesi 

halinde bu kuralēn uygulanmasē sºz konusu olmayacaktēr. 

 

M¿nhasēr yºnetim ve kontrol terimleri, gºnderen devlet ile kabul eden devletin 

sorumluluk ayrēmēnēn yapēlmasēnda kullanēlmaktadēr. Gºnderen devletin sadece 

talimatēnēn (instructions) bulunmasē sorumluluk iin yeterli deĵildir. Sorumluluĵu, 

m¿nhasēr yºnetimi (exclusive direction) ve kontrol¿ elinde bulunduran devlet 

¿stlenmekte ve fiil bu devlete atfedilebilmektedir. Daha aēk ifade ile gºnderen devletin 

kabul eden devlete gºnderdiĵi siber uzmanlar iin baĸta verdiĵi gºrevlendirme talimatē 

tek baĸēna gºnderen devleti sorumlu kēlmamakta, ancak olaysal temelde gºnderen 

devletin m¿nhasēr yºnetiminin ve kontrol¿n¿n olmasē durumunda sorumluluk ilk devlete 

atfedilebilir olmaktadēr. 

 

Diĵer bir devletin sorumluluĵunda, m¿nhasēr yºnetimi ve kontrol¿ altēnda olmakla 

birlikte, siber faaliyetlerin buna imk©n saĵlamasēndan dolayē, uzmanlarēn fiziken kendi 

¿lkelerinde konumlanmēĸ olmalarē halinde siber faaliyetlerden kaynaklē sorumluluk genel 

kurala uygun biimde kabul eden devlete atfedilebilir. Buna karĸēn, siber faaliyetlere 

karĸēlēk olarak, gºnderen ve kabul eden devlete yºnelik gerekleĸtirilen siber 

operasyonlar sºz konusu olduĵunda, Tallinn El Kitabēônda bahse konu uzmanlarēn 

eyleminden bu uzmanlarēn organē olduĵu devletin doĵrudan yararlanacaĵē gºzetilerek bu 

kuralēn uygulanamayacaĵē kabul edilmektedir567. 

 

Bir devletin siber hēzlē reaksiyon ekibini baĸka bir devletin tam sorumluluĵu altēnda 

gºrevlendirmesi ve kabul eden devlet tarafēndan pasif savunma halinde ve sºz konusu 

siber saldērēnēn zararlarēnē hafifletmeye yºnelik talimatlarē kapsamēnda faaliyet halinde 

olmasē m¿mk¿nd¿r. Bºyle bir durumda, ekibin kendi isteĵiyle DoS saldērēsē ve karĸē 

hackleme gibi bir aktif savunma eylemini gerekleĸtirmesi ºrneĵinde olduĵu ĸekilde bir 

ultra vires sºz konusu olduĵunda genel kural gereĵi kabul eden devletin sorumluluĵundan 

                                                 
567 Schmitt, 2017, Tallinn Manual 2.0. s. 94. 
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bahsedilecektir568. Bu noktada, kabul eden devletin sorumluluĵundan bahsedilebilmesi 

iin eylemin gºreve ºzg¿ olmasē ve eylemin operasyonun esaslē bir parasēnē oluĸturmasē 

gerektiĵi de dikkate alēnmalēdēr. 

 

Tallinn El Kitabē 17. Kuralôda devlet dēĸē aktºrler tarafēndan gerekleĸtirilen siber 

faaliyetlerin devlete atfedilmesi konusu incelenmiĸ ve iki halde devlete atfedilebileceĵi 

kabul edilmiĸtir569. Ķlki, devletin talimatlarē doĵrultusunda veya devletin yºnlendirme ve 

denetimi altēnda gerekleĸen siber faaliyetler; ikinci olarak devletin sºz konusu siber 

faaliyetleri kabul veya benimsemesi halidir. Devletin sorumluluĵuna dair Taslak 

¢alēĸmaôda talimat, yºnlendirme ve kontrol kavramlarēnēn ayērēcē bir ºzelliĵe sahip 

olduĵu ve bunlardan birinin gerekleĸmesi halinde atfedilebilirlik unsurunun ortaya 

ēkacaĵē ifade edilmiĸtir570. 

 

Bu kural Uluslararasē Hukuk Komisyonu Taslak ¢alēĸmasēônēn 8. maddesinde yer bulmuĸ 

ve genel olarak ºzel kiĸi veya varlēklarēn eylemin devlete atfedilebilir kabul edilmese de 

ºzel kiĸi veya varlēk ile devlet arasēnda belirli, gerek bir iliĸki bulunmasē halinde eylem 

devlete atfedilebilecektir. Bunun iin ilk olarak, ºzel kiĸinin uluslararasē hukuka aykērē 

fiili gerekleĸtirdiĵinde devletin talimatē ¿zerine hareket ediyor olmasē ve ikinci ihtimalde 

daha genel bir durum olarak ºzel kiĸinin devletin yºnlendirme ve kontrol¿nde eylemi 

gerekleĸtirmesi gerekir. Her iki durumda da uluslararasē hukukta etkililik prensibi gºz 

ºn¿nde bulundurularak devlet mekanizmasē ile ºzel kiĸi veya varlēk arasēnda gerek bir 

baĵlantēnēn varlēĵē sºz konusu olmalēdēr571. 

 

Devlet dēĸē aktºrler kiĸi veya gruplardan oluĸabileceĵi gibi, gruplar birleĸik veya 

baĵēmsēz, hiyerarĸi iinde ya da deĵil, organize ya da teĸkilatsēz, i hukukta yasal bir 

kiĸiliĵe sahip ya da sahip olmamēĸ olabilir. Tallinn El Kitabēônda bahse konu kavramēn, 

                                                 
568 Schmitt, 2017, Tallinn Manual 2.0. s. 94. 

569 Schmitt, 2017, Tallinn Manual 2.0. s. 94. 

570 International Law Commission, 2001, Art. 8, para. 7, s. 48. 

571 International Law Commission, 2001, Art. 8, s. 47. 



129 

 

diĵerleri arasēnda, m¿nferit biliĸim korsanlarēnē, Anonymus gibi gayri resmi gruplarē, 

siber sular ile meĸgul olan su ºrg¿tleri,  ticari bilgi teknolojileri, yazēlēm ya da donanēm 

ĸirketleri gibi yasal varlēklar ve siber terºristler veya direniĸileri kapsadēĵē ifade 

edilmektedir572.  

 

Taslak ¢alēĸmaônēn 16, 17 ve 18. maddelerinde d¿zenlenen573 ¿¿nc¿ devletin yardēmē, 

yºnlendirme ve kontrol¿ veya zorlamasē ile gerekleĸtirilen hukuka aykērē fiilden 

sorumluluk konusu Tallinn El Kitabē Kural 18ôde tek bir maddede d¿zenlenmiĸ olup siber 

operasyonlar bakēmēndan bir devletin ¿ durumda da diĵer bir devletin eyleminden 

sorumlu olacaĵē belirtilmiĸtir. Ķlk olarak, diĵer bir devletin uluslararasē hukuka aykērē 

fiilin iĸlenmesine maddi destek veya diĵer yardēmēndan dolayē; ikinci olarak, diĵer bir 

devletin uluslararasē hukuka aykērē fiilinden, hukuka aykērē fiilin koĸullarē hakkēnda bilgi 

sahibi olduĵu haliyle yºnlendirme ve kontrol¿ altēnda iĸlenmesinden; son olarak, diĵer 

bir devleti zorlamasē neticesinde oluĸan hukuka aykērē fiilden devletler sorumlu 

olacaktēr574. 

 

Bu kurala gºre yardēm eden devletin sorumlu olabilmesi iin uluslararasē yasal bir 

y¿k¿ml¿l¿ĵ¿n ihlal edildiĵinin bilincinde olmasē kritik bir unsurdur. Yardēm eden 

devletin kendi kontrol¿ altēndaki ISP gibi bir siber alt yapē unsurunu bilerek, fiilin 

gerekleĸtirilmesinde kullanēlmak ¿zere diĵer bir devlete izin vermesi buna ºrnek 

gºsterilebilir575. Devletin devlet dēĸē aktºre dikkate deĵer yardēmē halinde, devlet dēĸē 

aktºrlerin siber operasyonlarēndan dolayē devlet doĵrudan sorumlu tutulamaz. Devlet 

yardēmē bizatihi BM ķartē 2/4 aykērē ĸekilde dolaylē g¿ kullanēmēna veya iiĸlerine 

karēĸmama prensibine aykērēlēĵa eĸit olabilir576. 

 

                                                 
572 Schmitt, 2017, Tallinn Manual 2.0. s. 95. 

573 International Law Commission, 2001, Art. 16, 17, 18, s. 65-69. 

574 Schmitt, 2017, Tallinn Manual 2.0. s. 100. 

575 Schmitt, 2017, Tallinn Manual 2.0. s. 101. 

576 Melzer, 2011, s. 11. 



130 

 

Kural 18ôde d¿zenlenen diĵer bir devlet baĵlantēlē hukuka aykērē fiilden sorumluluk 

konusunda, ilk fēkrada ºngºr¿len yardēm eylemi halinde yardēm eden devletin 

sorumluluĵu yalnēzca yardēm eyleminin sonularēyla sēnērlē iken, diĵer iki fēkrada 

gerekleĸen eylemlerin sonularēndan diĵer bir devlet tamamen sorumludur577. Buna 

karĸēn, Uzmanlar Grubu devletin maddi destek veya yardēmē yardēm edilen devletin siber 

operasyonunun esaslē ve ayrēlmaz bir parasē olmasē halinde yardēm eden devletin t¿m 

uluslararasē hukuka aykērē fiilden sorumlu olacaĵē kabul etmektedir578. Sērf donanēm ve 

yazēlēm saĵlama eyleminin atfedilebilirlik hususunda gerekli ĸartlarē karĸēlamadēĵē kabul 

edilmektedir579. Zorlama halinde ise zorlama sonucu uluslararasē hukuka aykērē fiili 

gerekleĸtiren devletin maĵdur devlete karĸē sorumluluĵu bulunmamaktadēr580. 

 

Siber saldērēlarēn iiĸlerine karēĸma yasaĵēna aykērē olduĵunu kabul eden Roscini, 

iiĸlerine karēĸmama konusunda 1981 tarihli BM Genel Kurulu Deklarasyonuônun tam 

olarak siber saldērēlara uyduĵunu, zira Deklarasyonun bilgiye serbest eriĸim ve m¿dahale 

olmaksēzēn bilgi sistemlerini, kitlesel medyayē ve politik, ekonomik sosyal ve k¿lt¿rel 

ēkarlarēnē ve arzularēnē geliĸtirmek iin bilgi medyasēnē kullanmada kendini tamamen 

geliĸtirme konusunda insanlara ve devletlere aĵrēda bulunduĵunu ifade eder581. Devletin 

uluslararasē sorumluluĵuna iliĸkin Uluslararasē Hukuk Komisyonu (UHK) alēĸmasēnda 

tahrik (incitement) ile ilgili aēk bir d¿zenleme bulunmamakta, ancak tahrik edici eylemin 

Madde 8ôe gºre yºnlendirme ve kontrole eĸit olmasē halinde sorumluluĵun bulunacaĵē 

ºngºr¿lmektedir582. 

 

Devletin uluslararasē sorumluluĵu ile bireylerin savaĸ suu, barēĸa karĸē ve insanlēĵa karĸē 

su ya da soykērēm gibi sulardan cezai sorumluluĵu ile bahse konu devletlerin ve 

                                                 
577 Schmitt, 2017, Tallinn Manual 2.0. s. 102. 

578 Schmitt, 2017, Tallinn Manual 2.0. s. 102. 

579 Schmitt, 2013, Classification of Cyber Conflict. s. 243. 

580 International Law Commission, 2001, Art. 18, para. 4, s. 70. 

581 Roscini, 2010, s. 103. 

582 Roscini, 2010, s. 101. 
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uluslararasē ºrg¿tlerin geleneksel uluslararasē sorumluluĵu aynē deĵildir583. Uluslararasē 

sorumluluk konusu dēĸēnda kalmakla birlikte son olarak siber faaliyetleri gerekleĸtiren 

kiĸilerin bireysel sorumluluklarē konusuna bu bahiste deĵinmek gerekli gºr¿lm¿ĸt¿r. 

ñSaldērēò suuna eĸit d¿zeydeki siber saldērēlarēn faillerinin uluslararasē cezai sorumluluk 

taĸēdēklarē konusuna Roscini kuĸkuyla yaklaĸmaktadēr. Uluslararasē Ceza Mahkemesi 

Stat¿s¿ôn¿n 8/2. maddesinde belirtilen durumlara kinetik saldērēlarla benzerliĵi bulunan 

belirli siber saldērē eylemlerinin uyduĵu d¿ĸ¿n¿lebilirse de Roscini bu derece geniĸ 

yorumu kabul etmemektedir584.  

 

Kanaatimizce, gerek genel kabul gºren etki temelli test uyarēnca ortaya ēkan sonu 

¿zerinden deĵerlendirme yapēldēĵēnda ve gerekse de mevcut normlarēn siber saldērēlara 

uygun ĸekilde yorumlanmasē halinde, geniĸ yorum ya da aĸērē yorum sºz konusu olmadan 

da sonuca varēlabilecektir. ¥rneĵin, soykērēm suunun kanunilik, maddi ve manevi 

unsurlarēnē karĸēlayan bir siber saldērē eylemi sonucunda ortaya ēkan sonucun kinetik ya 

da siber silahlarla gerekleĸtirilmesi arasēnda fark bulunmamaktadēr. Bºyle bir durumda, 

siber saldērēlar ile kinetik saldērēlar arasēnda benzerlik konusunda uygulanmakta olan 

uluslararasē hukuk normlarēnēn geniĸ yorum yºntemiyle deĵerlendirilmesi sºz konusu 

deĵildir. Zira kullanēlan silahēn t¿r¿ne bakēlmaksēzēn iddia olunan eylemin hareket ve 

netice kapsamēnda ceza normuna uygunluĵu ve failin ºzel kastē haiz olup olmadēĵē 

deĵerlendirilecektir.  

 

Genel olarak devlete atfedilemedike gerek ve t¿zel kiĸilerin uluslararasē hukuku ihlal 

edemeyeceĵi, ancak devletin ihlal edebileceĵi kabul edilmektedir585. Ancak uluslararasē 

ceza hukuku rejimine gºre bir gerek kiĸinin savaĸ suundan dolayē uluslararasē hukuku 

ihlalden sorumlu tutulabilmesi olanaklēdēr586 . Bu noktada 1949 tarihli Cenevre 

Konvansiyonlarēôna Ek Protokolô¿n 90. maddesi gereĵince kurulan Gerekleri Araĸtērma 

                                                 
583 Pazarcē, 2021, s. 444. 

584 Roscini, 2010, s. 112. 

585 Schmitt, 2017, Tallinn Manual 2.0. s. 17. 

586 Schmitt, 2017, Tallinn Manual 2.0. s. 35. 
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Komisyonuônun, Konvansiyonlarda ve Ek Protokollerde tanēmlanan aĵēr sular ile silahlē 

atēĸmalar hukukunun diĵer aĵēr ihlallerini araĸtērma ¿zere kurulduĵu587  dikkatten 

kaērēlmamalēdēr. Tallinn El Kitabēônēn 84. Kuralēônda da savaĸ suuna eĸit olan siber 

operasyonlarēn uluslararasē hukuk kapsamēnda bireylerin cezai sorumluluĵuna sebep 

olabileceĵi kabul edilmiĸtir. 

 

2.3.3. Devletin Gereken ¥zeni Gºsterme Y¿k¿ml¿l¿ĵ¿  

 

Devletin uluslararasē hukuka aykērē siber faaliyetlerinden sorumluluĵu konusunda 

sorunlu bir unsur olan atfedilebilirliĵe dair yeni yaklaĸēmlarēn kabul¿ bir gerekliliktir. Bu 

konuda var olan boĸluĵu doldurabilmek iin geleneksel uluslararasē hukuk ºĵretilerinin 

geliĸen teknolojiye farklē ĸekilde uyarlanmasē sºz konusu olmaktadēr. Bu noktada 

uygulama alanē bulan devletin ºzen gºsterme y¿k¿ml¿l¿ĵ¿ ve bu ilkenin siber alana 

uygulanmasē konusunda uluslararasē uzlaĸē eksikliĵi sºz konusudur588. Bununla birlikte 

ºzen gºsterme y¿k¿ml¿l¿ĵ¿ ilkesi, devletlerin ¿lkesinden kaynaklanan siber faaliyetlere 

daha geniĸ ºlekte uygulanmasē nedeniyle atfedilebilme boĸluĵunu doldurmada yardēmcē 

olabilecek589 bir yaklaĸēm olarak kabul edilmektedir590. 

 

                                                 
587 Streltsov, 2017. s. 9. 

588 Corn, Gary / Jensen, Eric Talbot. (2018). The Use of Force and Cyber Countermaesures. 32 International 

& Comperative Law Journal 127, s. 8. Eriĸim: 17.01.2021  

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3190253; Ayrēca siber uzay sºz konusu 

olduĵunda bu y¿k¿ml¿l¿ĵ¿n uygulanmasēnēn zorluĵu konusunda bkz.; Dal, Ufuk. (2019). Uluslararasē 

Sorumluluk Hukukunda Uluslararasē Hukuka Aykērē Eylemin Devlete Atfedilmesi. Doktora Tezi, 

Ķstanbul, Ķstanbul ¦niversitesi, s. 147. 

589 Jensen ve Watts, 2017, s. 1565. 

590 Taslak ¢alēĸmaônēn 25. Maddesinin T¿rke metni iin bkz.; Erkiner, Hakkē Hakan. (2008). Devletin 

Haksēz Fiilinden Kaynaklanan Milletlerarasē Sorumluluĵu. Doktora Tezi, Ķstanbul, Marmara 

¦niversitesi, s. 195. Alman devleti tarafēndan yayēnlanan tutum belgesinde devletin ºzen gºsterme 

y¿k¿ml¿l¿ĵ¿ benimsenmiĸtir. Bkz.; Position Paper, 2021, s. 3.  

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3190253
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¥zen gºsterme y¿k¿ml¿l¿ĵ¿n¿n kaynaĵēnēn ne olduĵu, devletlerin bu y¿k¿ml¿l¿ĵ¿n¿n 

nereden kaynaklandēĵē sorusunun cevabē, uluslararasē hukukun dayanaĵē konusundaki 

teorik tartēĸmalara varmaktadēr. Bu y¿k¿ml¿l¿ĵ¿n doĵal hukukun bir gereĵi olduĵu ya da 

devlet iradesinden kaynaklandēĵē veya ahde vefa ilkesinin sonucu olduĵu savunulabilir. 

Zira antlaĸma h¿k¿mleri kural olarak, sadece bu antlaĸmaya taraf olan devletlerarasēnda 

hukuki sonu doĵurur (pacta tertiis nec nocent nec prosunt). Viyana Antlaĸmalar Hukuku 

Sºzleĸmesiônin (VAHS) ¦¿nc¿ Devletlerle Ķlgili Genel Kural baĸlēĵēnē taĸēyan 34. 

maddesinde bu durum ortaya konulmuĸtur591. Buna karĸēn, bazē antlaĸmalarēn taraf 

olmayan devletleri de baĵlayacak ĸekilde objektif hukuki durum yaratmasē m¿mk¿nd¿r. 

¥zen gºsterme y¿k¿ml¿l¿ĵ¿n¿n kaynaĵēnē, bºylesi antlaĸmada bulmak olanaklē deĵil ise 

de bazē uluslararasē yargē kararlarēnda temel ilkelerden yola ēkēlarak bu ilkeye atēf 

yapēldēĵē gºr¿lmektedir. 

 

Bu y¿k¿ml¿l¿k, egemenlik prensibinin bir uzantēsē olarak Latincede ñsic utere tuo ut 

alienumnon laedasò olarak ifade edilen ñm¿lkiyetini baĸkasēnēn m¿lk¿ne zarar 

vermeyecek biimde kullanò ilkesini kapsamaktadēr592. M¿lkiyetten kaynaklanan 

y¿k¿ml¿l¿k konusunda Hugo Grotiousôa kadar giden593 bu ilkeyi teyit eden Trail Smelter 

Kararēônda devletin ¿lkesini diĵer bir devlet ¿lkesine zarar vermeyecek ĸekilde kullanma 

y¿k¿ml¿l¿ĵ¿ vurgulanmēĸtēr594. Bu y¿k¿ml¿l¿k ayrēca bazē durumlarda ñihtiyat 

y¿k¿ml¿l¿ĵ¿ò (Korfu Kanalē Davasēônda olduĵu ¿zere), ñºnleme y¿k¿ml¿l¿ĵ¿ò ve 

ñºnleme gºreviò ne iĸaret etmektedir595. Bug¿ne deĵin siber g¿venlik baĵlamēnda UAD 

tarafēndan verilen bir karar bulunmasa da daha ºnceki kararlar devletlere siber g¿venlik 

politikasēnēn belirlenmesinde yol gºsterici olabilir596. Gelinen noktada siber ºzen 

                                                 
591  T¿t¿nc¿, Ayĸe Nur / Arēkoĵlu, Enver / Ak¿n, Verda Neslihan / Baĸkaracaoĵlu, Elif. (2017). 

Milletlerarasē Hukuk. Ķstanbul: Beta, s. 203. 

592 Schmitt, 2017, Tallinn Manual 2.0. s. 30. 

593 Bkz.; Grotius, Hugo. (2001). On the Law of War and Peace (¢ev. A.C. Campbell).  Kitchener: Batoche 

Books, s. 107. 

594 Jensen ve Watts, 2017, s. 1565. 

595 Schmitt, 2017, Tallinn Manual 2.0. s. 31. 

596 Weglinski, 2016, s. 84. 
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gºsterme y¿k¿ml¿l¿ĵ¿n¿n yukarēda belirtilen ilkeler yanēnda insan haklarēnē evrim ii 

koruma ve insancēl hukuk kapsamēnda da uygulama alanē bulduĵu kabul edilmektedir597.  

 

Tallinn El Kitabēônda Kural 6ôda belirtilen ºzen gºsterme y¿k¿ml¿l¿ĵ¿, uluslararasē 

hukukun genel bir prensibi olarak, bir devletin kendi ¿lkesinin veya egemenliĵi altēnda 

bulunan diĵer bir bºlgenin veya siber altyapē unsurlarēnēn diĵer bir devletin haklarēnē 

etkileyecek veya ciddi olumsuz sonular doĵuracak biimde kullanēlmasēna izin 

vermemesini gerektirmektedir598. Tallinn El Kitabēônda d¿zenlenen siber ºzen gºsterme 

y¿k¿ml¿l¿ĵ¿, yukarēda bahsedilen baĸkasēna zarar vermeme ve ihtiyat y¿k¿ml¿l¿ĵ¿ 

ilkelerini tek bir ilkede birleĸtirmiĸtir599. Bu baĵlamda bir devletin ¿lkesinden kaynaklē 

ve diĵer devletlere zarar getiren siber saldērēlarē ºnlemeye yºnelik gerekli ºnlemleri 

almasē zorunludur600. Bu ºnlemler bir devletin siber faaliyetlerden kaynaklanan zararē 

ºnleme, durdurma ve gidermeye yºnelik olarak elinden gelenin en iyisini 

gerekleĸtirmesini kapsamaktadēr601 . Bununla birlikte, devletin ¿lkesini veya 

egemenliĵini kullandēĵē yer veya siber alt yapē tesislerinin diĵer devletlerin zararēna 

kullanēlmamasē konusunda gerekli ºzeni gºstermesi beklenir ise de Tallinn El Kitabēônda 

Uzmanlar Grubu bunu somut ºnleyici adēm atēlmasēnē kapsayan bir ºnleyici y¿k¿ml¿l¿k 

olarak kabul etmemektedir602. 

 

Benzer ĸekilde, ¿lkesinden baĸka bir devlete yºnelik zararlē siber saldērē gerekleĸtirilen 

devletin ºnleme kapasitesinin yetersiz olmasēna karĸēn baĸka bir devletten yardēm almasē 

halinde ºzen gºsterme y¿k¿ml¿l¿ĵ¿n¿ yerine getirebileceĵinden bahisle sorumlu 

tutulamayacaĵē, zira ºzen y¿k¿ml¿l¿ĵ¿n¿n egemenlikten kaynaklandēĵē kabul 

                                                 
597 Coco, Antonio / Dias, Talita de Souza. (2021). óCyber Due Diligenceô: A Patchwork of Protective 

Obligations in International Law, EJIL, Cilt:32, Sayē:3, s. 783. 

598 Schmitt, 2017, Tallinn Manual 2.0. s. 30. 

599 Coco ve Dias, 2021, s. 786. 

600 Dal, 2019, s. 147. 

601 Coco ve Dias, 2021, s. 774. 

602 Schmitt, 2017, Tallinn Manual 2.0. s. 52. 
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edilmektedir603. ¥zen y¿k¿ml¿l¿ĵ¿ kuralēnēn yardēm etmekten farkē ise, ilkinin ihmal 

temeline dayalē iken ikincisinde bilerek yardēm etme halinin aĵēr basmasēdēr604. ¥zen 

prensibi, hukuki bir y¿k¿ml¿l¿k olup ihmal suretiyle iĸlenebilir. Ķhmal ise, sadece 

eylemsizliĵi deĵil, ayrēca diĵer daha uygun tedbirler m¿mk¿n olduĵu takdirde, yani 

makul ĸekilde eriĸilebilir ve uygulanabilir olduĵunda, etkisiz ve yetersiz ºnlemlerin 

alēnmasēnē da kapsar605. 

 

Devletin ºzen gºsterme y¿k¿ml¿l¿ĵ¿n¿n kendi ¿lkesinden kaynaklē zarar vermeme 

y¿k¿ml¿l¿ĵ¿ yanēnda diĵer devletleri uyarma y¿k¿ml¿l¿ĵ¿n¿ de kapsadēĵē kabul 

edilmektedir606. Bu kapsamda bir devletin kendi ¿lkesinden kaynaklē siber saldērēyē 

ºnlemesi gerektiĵi halde istihbarat paylaĸēmēnē sēnērlandēran i hukukunu bahane ederek 

eylemsiz kalmasē hukuka uygun kabul edilmemektedir607. Ayrēca, ¿lkesinde zararlē siber 

faaliyet gerekleĸtirilen devletin, ºrneĵin yasa gereĵi mahkeme kararēnēn gerekmesi gibi 

i hukuk sēnērlandērmalarēnēn, saldērēyē engellemek iin gereken tedbirin alēnmamasē 

uluslararasē hukuka uygun d¿ĸmedike, ºzen y¿k¿ml¿l¿ĵ¿ne uyulduĵuna dair bir 

mazeret olamayacaĵē kabul edilmektedir608. Zira ¿lkesinde siber altyapē unsurlarē 

kullanēlarak diĵer bir devlete siber saldērē gerekleĸtirilen devletin ºzen y¿k¿ml¿l¿ĵ¿ 

kapsamēnda saldērēnēn ºnlenebilmesini, hēzlē ve etkili bir ĸekilde, Tallinn El Kitabē Kural 

6ôya uygun biimde, saĵlayacak l¿zumlu yasal d¿zenlemeyi yapmasē gereklidir609. 

Uluslararasē hukuka aykērē siber eylemin ¿lke devleti tarafēndan ºĵrenilmesine karĸēn 

kendi siber kapasitesi ortaya ēkabileceĵinden veya istihbarat paylaĸēmē gibi hassas 

konular nedeniyle bilgi paylaĸēmda bulunmayabilirse de ºnleme kapsamēnda anēlan 

                                                 
603 Schmitt, 2017, Tallinn Manual 2.0. s. 50. 

604 Schmitt, 2017, Tallinn Manual 2.0. s. 42. 

605 Schmitt, 2017, Tallinn Manual 2.0. s. 43. 

606 Dal, 2019, s. 148. 

607 Schmitt, 2017, Tallinn Manual 2.0. s. 44. 

608 Schmitt, 2017, Tallinn Manual 2.0. s. 48-49. 

609 Schmitt, 2017, Tallinn Manual 2.0. s. 49. 
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kurala uygun tedbirlere dair uygulanacak aralar konusunda bir takdir hakkē olduĵu kabul 

edilmelidir610. 

 

Devletin uyarēda bulunabilmesi iin ¿lkesinden kaynaklē siber saldērēnēn varlēĵēndan 

haberdar olmasē gerekir611 . Devletin ¿lkesinin siber saldērēlarda kullanēldēĵēnē 

bilmesinden ne anlaĸēlacaĵē ise teredd¿t oluĸturmaktadēr. Zira bu yºnde bir izleme 

y¿k¿ml¿l¿ĵ¿ bulunduĵu varsayēlan devletin bildiĵini kanētlamak da kolay olmayacaktēr. 

Bu nedenle bilgi, ºzen gºsterme y¿k¿ml¿l¿ĵ¿ kuralēnēn esaslē bir unsuru olarak kabul 

edilmektedir. Bilginin ñbilmesi gerektiĵinin varsayēlmasēò (constructive knowledge) 

kavramēnē da ierdiĵi, ºrneĵin kamu tarafēndan bilinen bir saldērēda bu prensibin geerli 

olduĵu kabul edilmektedir612. Buna karĸēn, bilmesi gerektiĵi varsayēmēnēn ºnleyici 

tedbirler alma y¿k¿ml¿l¿ĵ¿n¿ gerektirmediĵi, daha ziyade aynē veya benzer durumdaki 

makul bir devlet gibi davranmasē gerektiĵi yºn¿ndedir. Eĵer olgusal koĸullara gºre 

hayatēn olaĵan akēĸēna uygun ĸekilde konumlanmēĸ ve donanēmlē bir devletin sºz konusu 

siber altyapē unsurlarēnēn kullanēmēnē keĸfedecek olmamasē halinde bilgi kēstasēnēn 

gerekleĸtiĵi kabul edilmektedir613. 

 

Devletin bilmesi gerektiĵi varsayēmē, devlete ait siber altyapē yºn¿nden m¿mk¿n 

gºr¿lebilir ise de ºzel bir internet aĵē altyapēsē sºz konusu olduĵunda devletin ºzen 

y¿k¿ml¿l¿ĵ¿ kapsamēnda, varsayēlan bilme kēstasē uygulanamayacaktēr614. Bu noktada 

devletin ¿lkesinde bulunan siber altyapē tesislerinin ºzel teĸebb¿se ya da kamuya ait 

olmasēnēn egemenlikten kaynaklanan bu y¿k¿ml¿l¿ĵ¿n uygulanmasēnda etkili 

olamayacaĵē, ancak yurtdēĸēndaki altyapē tesisleri yºn¿nden bºyle bir ayrēmēn 

yapēlabileceĵi deĵerlendirilmektedir. Tallinn El Kitabēônda, devletin kontrol¿ altēndaki 

yurtdēĸē siber alt yapē tesisleri ¿zerindeki ºzen gºsterme gerekliliĵinin, ºzel teĸebb¿se ait 

                                                 
610 Schmitt, 2017, Tallinn Manual 2.0. s. 44. 

611 Weglinski, 2016, s. 84. 

612 Schmitt, 2017, Tallinn Manual 2.0. s. 41. 

613 Schmitt, 2017, Tallinn Manual 2.0. s. 41-42. 

614 Dal, 2019, s. 148. 
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tesisler dēĸēnda kalan devlete ait, yurtdēĸēnda bulunan askeri yerleĸimdeki ulusal gºrev 

aĵēnē, uzay ¿ss¿ veya aēk denizlerdeki yurtdēĸē baĵēmsēz siber alt yapē platformlarē ya da 

diplomatik m¿lkiyetlerdeki siber altyapē tesislerini kapsadēĵē kabul edilmiĸtir615 . 

Buradaki kontrol kavramē ile yargē yetkisinin zorunlu olarak eĸ anlamlē olmadēĵē, gerek 

bir kontrol¿n varlēĵēnēn gerektiĵi kabul edilmektedir. Zira bir devletin yurt dēĸēndaki ºzel 

firmalarēn faaliyetleri ¿zerinde d¿zenleme/kural koyucu yetkisinin sºz konusu 

olabilmesine karĸēn firmalarēn iĸlettiĵi siber altyapē ¿zerinde devletin kontrol yeteneĵi 

eksikliĵinin bulunabilmesi m¿mk¿nd¿r616. 

 

Ķki devletin iĸ birliĵi halinde iĸlettiĵi siber faaliyet tesislerinde olduĵu ĸekilde, birden 

fazla devletin yarēĸan kontrol¿n¿n sºz konusu olmasē halinde ise, t¿m devletlerin ºzen 

y¿k¿ml¿l¿ĵ¿n¿n bulunduĵu kabul edilmektedir617. Baĸka bir devlete ait fiber optik 

kablosunun vasēta kēlēnmasē durumunda olduĵu ¿zere, bir devlet ¿lkesinin yalnēzca veri 

transit geiĸinde kullanēlmasē halinde ºzel siber alt yapēnēn, botneti iermesi durumunda 

olduĵu gibi, kºt¿ niyetle kurulup kurulmadēĵēna gºre bir ayrēm yapēlmasē gerekir618. 

Bºyle durumlarda ¿lkesi transit veri geiĸinde kullanēlan devletin zararē ºnleme veya 

durdurma kapasitesi ve pozisyonuna gºre deĵerlendirme yapmasē uygun olacaktēr619. 

Ayrēca ¿¿nc¿ taraf devletinin ¿lkesinden hedef devlete karĸē gerekleĸen siber saldērē 

eyleminin, ¿lkesi kullanēlan ¿¿nc¿ devlete 17. ve 18. Kural uyarēnca atfedilebilmesi 

halinde ºzen gºsterme y¿k¿ml¿l¿ĵ¿ sºz konusu olmayacak, bunun yerine doĵrudan 

uluslararasē hukuka aykērē eylemin gerekleĸtiĵinden bahsedilebilecektir620. 

 

Bu noktada cevaplanmasē gereken bazē sorular karĸēmēza ēkmaktadēr. ¥rneĵin, ñAò 

devletinin ñBò devletine ait siber altyapē unsurlarēnē kullanmak suretiyle ñCò devletine 

                                                 
615 Schmitt, 2017, Tallinn Manual 2.0. s. 33. 

616 Schmitt, 2017, Tallinn Manual 2.0. s. 33. 

617 Schmitt, 2017, Tallinn Manual 2.0. s. 33. 

618 Schmitt, 2017, Tallinn Manual 2.0. s. 33. 

619 Coco ve Dias, 2021, s. 787. 

620 Schmitt, 2017, Tallinn Manual 2.0. s. 42. 
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yºnelik gerekleĸtirdiĵi bir siber saldērēnēn, ñBò devleti tarafēndan bilinmesi halinde 

ºnlenmesi gerekir. Ancak siber altyapēnēn ºzel bir ISP tarafēndan h¿k¾mete bildirilmesi 

yasal olarak zorunlu deĵilse ºzen y¿k¿ml¿l¿ĵ¿ne aykērēlēk sºz konusu olacak mēdēr? 

 

Benzer bir ĸekilde ñAò devletinin, ñBò devletinin siber alt yapēsēnē kullanarak 

gerekleĸtirdiĵi siber saldērēnēn yasaya uygunluk sebeplerinden birine girip girmediĵinin, 

denetiminin nasēl yapēlacaĵē ve ºrneĵin bir meĸru m¿dafaa durumunda ñBò devleti 

tarafēndan siber saldērēnēn ºnlenmesi gerekip gerekmediĵi sorunu ¿zerinde de 

durulmalēdēr. 

 

¥rnek olarak verilen durumda, ñAò devletinin faaliyetinin, siber casusluk gibi tek baĸēna 

uluslararasē hukukun ihlali nedeniyle sorumluluk doĵuran bir eylem olmadēĵē takdirde 

ñBò devletinin ºzen gºsterme y¿k¿ml¿l¿ĵ¿ g¿ndeme gelmeyecektir621. Bu baĵlamda, 

ñAò devleti ile ñCò devleti arasēnda siber casusluk yapēlmamasēna iliĸkin bir antlaĸmanēn 

bulunmasē halinde, siber alt yapē unsurlarēnēn kullanēldēĵē ñBò devleti sºzleĸmenin tarafē 

olmadēĵē iin ºzen gºsterme y¿k¿ml¿l¿ĵ¿n¿n bulunmadēĵē sºylenebilir622. 

 

Devletlerin ¿lkesi kullanēlarak gerekleĸtirilen her t¿rl¿ zararēn ºzen y¿k¿ml¿l¿ĵ¿n¿ 

ihlal anlamēna geleceĵi sºylenemez. ¥rneĵin, devlet dēĸē aktºr tarafēndan gerek bir 

bilginin, bulunulan devletin ¿lkesi ¿zerinden geirilmesi sonucunda hedef devlette ciddi 

ekonomik sonular doĵurmasē halinde ¿lkesi kullanēlan devletin ºzen y¿k¿ml¿l¿ĵ¿nden 

bahsedilemez623. 

 

¥zen y¿k¿ml¿l¿ĵ¿ gerektiren zarar eĸiĵi konusu uluslararasē hukukta belirsizliĵini 

korumaktadēr. Uzmanlar arasēnda ñciddi olumsuz sonular doĵurma konusundaò fikir 

birliĵi bulunsa da bu sonularēn tanēmlanmasē konusunda net bir eĸik izgisi 

belirlenememiĸtir. Bu konuda uluslararasē evre hukukunda geerli kabul edilen 

                                                 
621 Schmitt, 2017, Tallinn Manual 2.0. s. 35. 

622 Schmitt, 2017, Tallinn Manual 2.0. s. 35. 

623 Schmitt, 2017, Tallinn Manual 2.0. s. 36. 
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ilkelerden kēyas yapēlarak ñciddiò kelimesi yerine ñanlamlē/ºnemliò ya da 

ñazēmsanmayacak (miktarda/sayēda)ò terimleri ºnerilmiĸtir624. Uluslararasē Uzmanlar 

Grubu tarafēndan sadece sēkēntē verici, k¿¿k aksamalara veya ºnemsiz masrafa sebep 

olan d¿zeyde hedef devletin ēkarlarēnē etkileyen zarar tiplerinin ve olumsuz etki doĵuran 

her t¿rl¿ devletin ¿lkesini kullanma eyleminin ºzen y¿k¿ml¿l¿ĵ¿ne sebep olmayacaĵē 

benimsenmiĸtir625. Buna gºre, belirli bir sayēya ulaĸmayan siteye eriĸim engellemelerinin 

ya da kritik olmayan alt yapē sistemlerinde olumsuz etki doĵurmanēn ºzen 

y¿k¿ml¿l¿ĵ¿nden dolayē sorumluluk doĵurmayacaĵē sºylenebilir626. 

 

Siber faaliyetin maddi hasar veya kiĸisel yaralanma doĵurmasa dahi, evrimii bankacēlēk 

ve medya faaliyetlerinde, kamu hizmetleri ve ticari faaliyetlerde vahim aksaklēk doĵuran 

kritik altyapē operasyonuyla ya da ekonomide ºnemli bir etkiyle ilgili olmasē ve yeterli 

d¿zeyde s¿rd¿r¿lmesi halinde ºzen y¿k¿ml¿l¿ĵ¿ baĵlamēnda ciddi olumsuz sonular sºz 

konusu olacaktēr627. 

 

Bir biliĸim korsanē grubunun botnet vasētasēyla birden fazla devlet ¿lkesi ¿zerinden diĵer 

bir ¿lkeyi hedefleyen siber saldērē gerekleĸtirmesi durumunda tek bir botnetin 

kullanēldēĵē tek bir ¿lke aēsēndan ºzen y¿k¿ml¿l¿ĵ¿n¿n sºz konusu olup olmayacaĵē 

konusunda Uluslararasē Uzmanlar Grubunda fikir ayrēlēklarē oluĸmuĸtur628. Azēnlēk 

gºr¿ĸ¿ne gºre, saldērēlar birleĸik silahlē saldērē olarak deĵerlendirilerek daĵēnēk her bir 

botnetin k¿melenmesiyle gereken ciddiyet eĸiĵi aĸēldēĵēndan her devletin ºzen 

y¿k¿ml¿l¿ĵ¿n¿ ¿stlenmesi gerekmektedir. ¢oĵunluk gºr¿ĸ¿ne gºre ise, ºzen gºsterme 

y¿k¿ml¿l¿ĵ¿ devletin ¿lkesel egemen ayrēcalēklarēndan kaynaklandēĵēndan k¿melenme 

uygun gºr¿lmemekte, botnetin iĸletildiĵi diĵer devlet ¿lkesinden kaynaklanan 

                                                 
624 Schmitt, 2017, Tallinn Manual 2.0. s. 37. 

625 Schmitt, 2017, Tallinn Manual 2.0. s. 37. 

626 Coco ve Dias, 2021, s. 786. 

627 Schmitt, 2017, Tallinn Manual 2.0. s. 37-38. 

628 Schmitt, 2017, Tallinn Manual 2.0. s. 38. 
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uluslararasē hukuka aykērē eylemden dolayē daha aĵēr bir sonutan ¿lke devletinin 

sorumluluĵu kabul edilmemektedir. 

 

¥zen gºsterme y¿k¿ml¿l¿ĵ¿n¿n ihlali durumunda devletlerin baĸvurabilecekleri karĸē 

ºnlemler, uluslararasē hukuk sisteminde self-help paradigmasēnēn ºnemli bir boyutunu 

oluĸturmaktadēr629. Bununla birlikte, bir devlet aleyhine siber ºzen y¿k¿ml¿l¿ĵ¿n¿ ihlal 

eden baĸka bir devlete karĸē gerekli ºnlemleri almayan bu devlet ¿lkesinde bulunan ºzel 

hukuk kiĸilerinin karĸē siber saldērē gerekleĸtirmesi halinde taraflarēn hukuki durumunu 

belirlemek kolay deĵildir.  

 

Tallinn El Kitabēônda belirtilen ve ºzen gºsterme y¿k¿ml¿l¿ĵ¿ne iliĸkin bir ºrnek olayda 

ºzel hukuk kiĸisine karĸē gerekleĸtirilen bir siber saldērē nedeniyle egemenliĵi ihlal 

edilen ¿lke devletinin sorumluluĵu ¿zerinde durulmaktadēr630. Bu ºrnek olay, bir devlet 

¿lkesinde bulunan ºzel hukuk kiĸisine karĸē gerekleĸtirilen bir siber saldērēya, ¿lkesinde 

bulunulan devletin eĸitli sebeplerle cevap vermemesi nedeniyle, saldērē altēndaki ºzel 

hukuk kiĸisinin uluslararasē hukuka gºre karĸē ºnlem alma yetkisi bulunmadēĵē halde 

savunma saldērēsē gerekleĸtirmesine iliĸkindir. Zira bu durumda karĸē saldērēdan zarar 

gºren diĵer bir devlet, uluslararasē hukuka gºre ºzel hukuk kiĸisinin karĸē ºnleme 

baĸvurma yetkisi bulunmadēĵē ve ¿lke devletinin de ºzen y¿k¿ml¿l¿ĵ¿ kapsamēnda 

saldērēnēn durdurulmasē iin gerekli ºnlemleri almasē gerektiĵinden bahisle karĸē bir siber 

saldērē gerekleĸtirmesi sºz konusu olmaktadēr.  

 

Bºylesi bir durumda ¿lke devletinin ºzen gºsterme y¿k¿ml¿l¿ĵ¿ uyarēnca ºzel hukuk 

kiĸisinin savunma saldērēsēnē durdurmasē beklenemez. Her ne kadar ºzel hukuk kiĸisinin 

bir devlete yºnelik karĸē saldērē gerekleĸtirme hakkē bulunmamakta ise de ilk saldērēyē 

gerekleĸtiren devletin eylemi uluslararasē hukuka aykērē eylem niteliĵinde olduĵundan, 

ºzel hukuk kiĸisinin bulunduĵu ¿lke devletinin eylemsizliĵi hukuka uygun olmaktadēr. 

Bir diĵer ifadeyle, ilk saldērēyē gerekleĸtiren devlet kendi uluslararasē hukuka aykērē 

                                                 
629 Jensen ve Watts, 2017, s. 1568. 

630 Schmitt, 2017, Tallinn Manual 2.0. s. 39-40. 
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eyleminden yararlanamayacaĵēndan ºzel hukuk kiĸisinin bulunduĵu ¿lke devletinin ºzen 

y¿k¿ml¿l¿ĵ¿n¿n ihlalini gereke gºsteremez. 

 

2.4. HUKUKA UYGUNLUK SEBEPLERĶ 

2.4.1. Genel Olarak 

 

Ortada bir uluslararasē hukuk kiĸisinin sorumluluĵunu gerektiren hukuka aykērē bir fiil ya 

da sorumluluk gerektiren faaliyet sºz konusu olmasēna raĵmen sorumluluĵun ortadan 

kalkmasēna sebep olan durumlar sºz konusu olabilmektedir. Bu durumlarla ilgili olarak 

Tallinn El Kitabē Kural 19ôda hukuka uygunluk sebepleri d¿zenlenmiĸtir. Bu kurala gºre 

siber operasyonlarla ilgili fiilin hukuka aykērēlēĵē rēza, meĸru m¿dafaa, karĸē ºnlem, 

zorlayēcē neden (m¿cbir sebep), zaruret hali ve tehlike hali durumlarē sºz konusu 

olduĵunda ortadan kalkmaktadēr. Bununla birlikte, sºz konusu hukuka uygunluk 

sebeplerinden dolayē sorumluluĵun ortadan kalkabilmesi iin fiilin uluslararasē hukukun 

emredici kurallarēndan birisini ihlal etmemesi gerekmektedir631.  

 

Hukuka uygunluk sebeplerinin en yaygēn olanlarēndan meĸru m¿dafaa ve karĸē 

ºnlemlerin, kuvvet kullanma hakkē ile doĵrudan iliĸkisi gºzetilerek bunlarēn kuvvet 

kullanmanēn incelendiĵi ¿¿nc¿ bºl¿mde daha ayrēntēlē ĸekilde ortaya konulmasē uygun 

gºr¿lm¿ĸt¿r. Yine zaruret halinin siber operasyonlarda daha ºzel bir yer tutmasē 

nedeniyle ayrē bir alt baĸlēk altēnda incelenmesi ve diĵer hukuka uygunluk sebeplerinin 

ise genel hatlarēnēn izilmesi uygun gºr¿lmektedir. 

  

 2.4.2. Bazē Hukuka Uygunluk Sebepleri 

 

Hukuka uygunluk sebeplerinin baĸēnda yer alan rēza bir fiilden zarar gºrenin bu zararē 

kabul etmesi manasēna gelmektedir632. Devlet gºrevlisinin rēza beyanēnēn geerli 

                                                 
631 Uzun, 2007, s. 47.  

632 Pazarcē, 2021, s. 456. 
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olabilmesi iin ise bu gºrevlinin gºrevleri nedeniyle ºzel yetki gerekmeyen biri ya da 

yetkili kēlēnan biri olmasē ve bu beyanēn serbest iradeye dayanmasē bir diĵer ifade ile 

zorlama sonucu oluĸmamasē gereklidir633. Ayrēca ĸekli anlamda geerli olsa da razē 

olunan durumun jus cogens niteliĵindeki bir kurala aykērēlēk teĸkil etmesi halinde hukuka 

uygunluk sebebi oluĸturmamaktadēr634. 

 

Hukuka uygunluk sebeplerinden bir diĵeri olan zorlayēcē neden, ºngºr¿lemeyen ya da 

karĸē konulamayan ve zarara neden olan kiĸinin iradesi dēĸēndaki bir olayē 

belirtmektedir635. Zorlayēcē neden, deprem ve sel felaketi ĸeklinde doĵal olaylar 

olabileceĵi gibi, herhangi bir malēn ithalatēnēn yasaklanmasē ve bu sebeple sºzleĸmenin 

ifa edilememesi anlamēnda bir hukuki olay da olabilir636. T¿m ºnlemlerin alēnmasēna 

raĵmen meydana gelen kazalardan sorumlu tutulmamak amacēyla zorlayēcē neden ileri 

s¿r¿lebilecek ise de bazē tehlikeli faaliyetler bakēmēndan zorlayēcē nedenlerin dahi 

hukuka uygunluk hali oluĸturmadēĵē kabul edilmektedir637 . Bu hukuka uygunluk 

sebebinin zaruret halinden ve tehlike halinden farkēnē ise istemeyerek dahi olsa diĵer bir 

seeneĵe baĸvurma imk©nēnēn bulunmamasē oluĸturmaktadēr638.  

 

Tehlike hali ise, baĸka ĸekilde davranēlmasē halinde eylemi gerekleĸtiren kiĸinin ya da 

bu kiĸinin sorumluluĵu altēnda bulunanlarēn hayatlarēnēn tehlikede olmasēnē ifade 

etmektedir639. Taslak ¢alēĸmaônēn 24. maddesinde d¿zenlenen tehlike hali, belirtilen 

kiĸilerin hayatlarēnēn kurtarēlmasē iin daha uygun bir yolun bulunmamasē durumunda 

                                                 
633 Uzun, 2007, s. 49.  

634 Bozkurt ve Erdal ve Poyraz, 2017, s. 324. 

635 Pazarcē, 2021, s. 457. 

636 Aksar, 2021, (2. Kitap), s. 305. 

637 Bozkurt ve Erdal ve Poyraz, 2017, s. 326. 

638 International Law Commission, 2001, Art. 23, s. 76. 

639 Uzun, 2007, s. 54.  
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ortaya ēkmaktadēr640. Tehlike hali ile zaruret hali arasēndaki temel farklēlēk, tehlike 

halinde insan hayatēnēn kurtarēlmasēnēn ama edinilmesinden kaynaklanmaktadēr641.  

 

2.4.3. Zaruret H ali 

 

Meĸru m¿dafaa konusunda bahsedilen gereklilik hususundan faklē olarak zaruret hali 

(plea of necessity) hukuka aykērēlēĵē kaldēran durumlara iliĸkindir642. Zaruret hali, 

koĸullarēn bir hukuk kiĸisinin y¿k¿ml¿l¿klerini yerine getirmesini ok aĵēr ya da 

olanaksēz kēldēĵē durum olarak tanēmlanmaktadēr643. Ayrēca zaruret hali, sadece 

devletlerin temel ēkarlarēna aĵēr ve yakēn bir tehlikenin varlēĵē halinde sºz konusudur644.  

 

Taslak ¢alēĸmaônēn 25. maddesinde d¿zenlenen bu hukuka uygunluk sebebine 

dayanēlabilmesi iin uluslararasē y¿k¿ml¿l¿ĵe aykērē olan bir fiilin ilk olarak devlet iin 

esaslē bir menfaati pek yakēn ve aĵēr bir tehlikeye karĸē korumak iin baĸvurulacak 

yeg©ne imk©n olmasē gereklidir. Ķkinci olarak y¿k¿ml¿l¿k altēnda bulunulan devletin ya 

da devletlerin veyahut milletlerarasē toplumun b¿t¿n¿n¿n esaslē bir menfaatine aĵēr bir 

ĸekilde zarar getirmemelidir. Bu koĸullarēn bulunmasē halinde dahi uluslararasē 

y¿k¿ml¿l¿ĵ¿n zaruret haline baĸvuru olanaĵēnē engellememesi ve zaruret halini ileri 

s¿ren devletin bunda katkēsēnēn bulunmamasē gerekir645. 

 

                                                 
640 International Law Commission, 2001, Art. 24, s. 78. 

641 Aksar, 2021, (2. Kitap), s. 305. 

642 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

251. 

643 Pazarcē, 2021, s. 458. 

644 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

251. 

645 Taslak ¢alēĸmaônēn 25. Maddesinin T¿rke metni iin bkz.; Erkiner, 2008, s. 195.; Aksar, 2021, (2. 

Kitap), s. 306. 
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Bir devletin temel ēkarlarēna aĵēr ve yakēn bir tehlikenin varlēĵē sºz konusu olduĵunda 

ve bu devletin uluslararasē y¿k¿ml¿l¿klerini yerine getirmesinin ok aĵēr durumlara 

sebep olmasē ya da bunun olanaksēz olmasē halinde, devletin y¿k¿ml¿l¿klerine aykērē bu 

fiillerin hukuka uygun kabul edilmektedir. Bununla birlikte diĵer hukuka uygunluk 

sebeplerinden farklē olarak zaruret halinde tazminat y¿k¿ml¿l¿ĵ¿n¿n ortadan 

kalkmamaktadēr646. Zaruret halinin siber uzaya nasēl uygulanacaĵē konusu ise, devletin 

neredeyse b¿t¿n kritik altyapē tesislerinin siber uzaya baĵlantēsē bulunduĵundan ayrē bir 

ºneme sahiptir. 

 

Kritik altyapē tesislerine yºnelen bir tehlikenin silahlē saldērē d¿zeyine eriĸmesi halinde 

meĸru m¿dafaa hakkē evleviyetle doĵacaktēr. Buna karĸēn, saldērēyē gerekleĸtiren 

devletin belirlenememesi halinde meĸru m¿dafaa hakkē kapsamēnda kuvvet kullanma 

olanaĵēnēn bulunmamasē sºz konusudur. Bu halde, diĵer devletlere veya uluslararasē 

topluma karĸē sahip olduĵu y¿k¿ml¿l¿klerin aksine devlet bazē tedbirler alabilir. Bu 

tedbirlerin hukuka uygun hale gelmesi iin ise, diĵer hukuka uygunluk sebeplerinin ya 

da yukarēda belirtilen temel ēkarlara yºnelik aĵēr ve yakēn bir tehlikenin varlēĵē ve 

uluslararasē y¿k¿ml¿l¿klerin yerine getirilmesinin ok aĵēr durumlara sebep olmasē ya 

da bunun olanaksēz olmasē koĸullarē karĸēlanmalēdēr. 

 

Bir devletin temel ēkarlarēnēn bulunduĵu ĸ¿phesiz olan kritik altyapē tesislerine yºnelen 

yakēn bir tehlikenin varlēĵē halinde bazē durumlarda devletin uluslararasē 

y¿k¿ml¿l¿klerini ihlal etmeden bu tehlikeyi bertaraf etmesi sºz konusu olmayabilir. Zira 

bu tehlikeyi bertaraf etmek iin baĸvurulacak yºntem uluslararasē y¿k¿ml¿l¿klerin 

ihlalini oluĸtursa dahi baĸka bir seeneĵin bulunmamasē durumunda ve y¿k¿ml¿l¿ĵ¿n 

yerine getirilmesinin, bir diĵer ifade ile devletin saldērēyē kabullenmesinin devlet iin ok 

aĵēr sonulara sebep olmasē ya da olanaksēz olmasē halinde hukuka aykērēlēktan 

bahsedilemeyecektir. 

 

                                                 
646 Bozkurt ve Erdal ve Poyraz, 2017, s. 327. 
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Kritik altyapē tesisleri ºrneĵinden gidildiĵinde bir devletin siber altyapēnēn ñkritik 

altyapēò olduĵuna dair resmi tanēmlanmasē zaruret haline esas kabul edilmesi iin yeterli 

gºr¿lmemektedir647. Zaruret hali bulunduĵundan bahisle diĵer devletlere ya da 

uluslararasē topluma olan y¿k¿ml¿l¿kleri ihlal eden fiilleri gerekleĸtiren devletin kendi 

diĵer altyapē tesisleri tanēmē ile zaruret haline dayanēlarak gerekleĸtirilen fiilden zarar 

gºren devletin tanēmēnēn eliĸmesi halinde uluslararasē yargē mercilerinden danēĸma 

gºr¿ĸ¿ alēnmasē ve buna gºre deĵerlendirme yapēlmasē uygun olacaktēr. 

 

Kuvvet kullanma eĸiĵine varmayan siber saldērēlara cevaben kinetik saldērēlar zaruret hali 

kapsamēnda elveriĸli bir are olarak kabul edilmemekle birlikte karĸē siber saldērēlarēn 

zaruret hali kapsamēnda faydalē bir hukuki arg¿man olarak baĸvurulabileceĵi 

savunulmaktadēr648. Bu savēn gerekesinde, ABDônin balistik f¿ze savunma sistemini 

etkisiz hale getiren ve Kuzey Koreôden kaynaklanan siber saldērēlarēn ºnlenmesi amacēyla 

yapēlacak bir karĸē saldērēnēn Kuzey Koreônin kritik altyapē sistemlerine vereceĵi hasar ile 

ABDônin olasē bir saldērē halinde karĸēlaĸabileceĵi tehlike baĵlamēnda her iki ¿lkenin 

menfaatler dengesinin gºzetilmesi bulunmaktadēr. 

 

Siber operasyonlar aēsēndan zaruret hali Tallinn El Kitabēônda baĵlamsal veya ieriksel 

olarak deĵerlendirilmekte olup, ºrneĵin bir saĵlēk sisteminin iĸleyiĸini saĵlayan bir siber 

altyapēya yºnelen siber saldērē sºz konusu olduĵunda, ĸayet saĵlēk hizmetinin devamēnē 

saĵlayacak yeterli boĸta kalan yedek sistemleri var ise karĸē saldērē iin zaruret halinin 

bulunmadēĵē kabul edilmektedir649. Bu haliyle saldērēya uĵrayan bir sistemin sērf kritik 

altyapē tesisi olarak nitelendirilmesi tek baĸēna bu tesislerin zaruret unsuru aēsēndan 

devletin temel ēkarlarēnēn tehlikeye girmesi unsurunu karĸēlamamaktadēr. 

 

                                                 
647 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

252. 

648 Rienks, Captain Katharina J. (2020). The Plea of Necessity and Cyber Warfare, Army Lawyer, Issue:5, 

s. 79. 

649 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

252. 
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Son olarak belirtilmelidir ki gelecekteki olasē bir saldērēnēn ºnlenmesine yºnelik ºnleyici 

(pre-emptive self defence) meĸru m¿dafaa ve devletin bekasēnēn korunmasēna yºnelik 

kendini koruma (self preservation) durumlarēnēn karēĸēmēndan oluĸan Caroline olayēnēn 

UADônēn kabul¿nden farklē olarak zaruret hali ilkesine ºrnek olmadēĵē kabul 

edilmektedir650. Ayrēca ºĵretide 1967 Torry Canyon olayēnda olduĵu ¿zere sērf kendini 

koruma hali dēĸēnda da zaruret halinin sºz konusu olabileceĵi ifade edilmektedir651. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
650 Rienks, 2020, s. 79. 

651 Rienks, 2020, s. 79. 
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3. B¥L¦M: KUVVET KULLANMA YASAĴI VE JUS AD BELLUM   

PARADĶGMASINDA SĶBER SAVAķ 

 

BM ķartēônēn ama ve ilkeler kēsmēnda belirtildiĵi ¿zere bu ķart ile amalananēn barēĸē 

saĵlamak olduĵu, devletlerarasē uyuĸmazlēklarēn barēĸēl yollarla ºz¿lmesi ve egemen 

devletlerin iiĸlerine karēĸmamasēnēn gerektiĵi, ayrēca kuvvet kullanēmēnēn yasaklandēĵē 

gºr¿lmektedir. Anēlan metinde asēl ama; barēĸēn ve g¿venliĵin saĵlanmasē olsa da devam 

eden maddelerde kuvvet kullanēmēna baĸvurulacak durumlar da ºngºr¿lm¿ĸt¿r. Bunlarēn 

dēĸēnda, devletlerarasēnda bir ĸekilde baĸlayan silahlē atēĸmalarēn belirli kurallara 

baĵlanmasē Lahey ve Cenevre Konvansiyonlarē ile d¿zenlenmiĸtir. Buna gºre, 

devletlerarasē iliĸkilerde kuvvet kullanēmē ya da silahlē atēĸma ºncesi ve sonrasēnda farklē 

hukuk kurallarēnēn uygulanmasē sºz konusu olmaktadēr. 

 

Uluslararasē hukukta kuvvet kullanēmēnēn ve silahlē bir saldērēyē neyin oluĸturduĵunun 

analiziyle ilgili ¿ kategori sºz konusudur. Bunlar; uluslararasē hukukta barēĸ rejimi, 

atēĸma yºnetimi hukuku (jus ad bellum) ve silahlē atēĸmalar hukukudur (jus in bello)652. 

Bir diĵer ifadeyle savaĸ hukuku, jus ad bellum ve jus in bello kurallarēndan oluĸmakta; 

ilki, kuvvete baĸvurulmasēnē sēnērlayan ve d¿zenleyen esaslarē belirlemekte iken ikincisi, 

silahlē atēĸmalar esnasēnda uyulacak kurallar b¿t¿n¿n¿ teĸkil etmektedir653. 

 

Bu baĵlamda siber operasyonlarēn kuvvet kullanma yasaĵē merkezinde incelenmesi ve 

geleneksel silahlē atēĸmalarēn parasēnē oluĸturup oluĸturmamasēna gºre nitelendirilmesi 

uygun olacaktēr. Zira siber operasyonlarēn kuvvet kullanma d¿zeyine ulaĸmamakla 

birlikte uluslararasē hukuka aykērē bir eylem oluĸturmasē halinde devletin sorumluluĵu 

g¿ndeme gelebilecektir. Bu operasyonlarēn kuvvet kullanma d¿zeyine eriĸmesi halinde, 

kuvvet kullanma yasaĵē kapsamēnda jus ad bellum gereĵince devletlerin karĸē ºnlemler 

ve zorlama aralarē gibi uluslararasē hukuka uygun yaptērēmlara baĸvurabileceĵi gibi, 

diĵer hukuki yollara baĸvurmasē da m¿mk¿nd¿r. Bir siber operasyonun silahlē atēĸma 

                                                 
652 Sharp, 1999, s. 6-7. 

653 Sur, 2022, s. 296. 
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d¿zeyine varmasē halinde ise, meĸru m¿dafaa hakkē doĵacak ve silahlē atēĸmalar hukuku 

h¿k¿mleri uygulanacaktēr. 

 

Bu doĵrultuda tezin konusunu oluĸturan siber savaĸ yºn¿nden merkezi bir konumda 

bulunan uluslararasē hukukta kuvvet kullanēmē konusu, tarihsel ve hukuki yºnleriyle 

ortaya konulacak ve kuvvet kullanma yasaĵē ile kuvvet kullanēmē d¿zeyine eriĸen siber 

operasyonlarēn silahlē saldērē d¿zeyine varmasē halinde ortaya ēkan meĸru m¿dafaa hakkē 

ele alēnacaktēr. Bu bºl¿mde ayrēca siber saldērēlarēn genellikle hedefini oluĸturabilecek 

kritik altyapē tesislerinin tanēmlanmasē ve kapsamēnēn belirlenmesi, meĸru m¿dafaa hakkē 

bakēmēndan gerekli gºr¿lm¿ĸt¿r.  

 

3.1. ULUSLARARASI HUKUKTA KUVVET KULLAN IMI  

 

Tarihsel s¿re ierisinde devletlerarasē uyuĸmazlēklarēn ºz¿m aracē olarak baĸvurulan 

kuvvet kullanēmē farklē dºnemlerde farklē biimde uygulanmēĸtēr. Kuvvet kullanmanēn 

kesin olarak yasaklandēĵē BM ķartē, bu konuda kritik bir yol ayrēmē oluĸturmuĸtur. BM 

ºncesi dºnemde savaĸa baĸvurma konusunda moral deĵerler aēsēndan bir sēnērlandērma 

olabilse de bu dºneme ait hukuk ºĵretisinde devletlerin istediĵi zaman savaĸ yoluna 

baĸvurabilme hakkē olduĵu kabul edilmiĸtir654. Geleneksel savaĸ teorisi haklē savaĸ 

kavramēyla ĸekillenmiĸ, g¿ kullanēmēna baĸvurulmasēnēn haklē olabilmesi iin bazē 

unsurlarēn gerekleĸmesi gerekli gºr¿lm¿ĸt¿r. Genel olarak ifade edilirse bu unsurlar; 

savaĸēn haklē sebebe dayanmasē, devletin savaĸma niyetinin haklē bir sebebe yºnelik 

olmasē, savaĸēn uygun otorite tarafēndan gerek kendi kamuoyuna ve gerekse de karĸē 

tarafa duyurulmasē, barēĸēl gºr¿ĸmeler t¿ketildikten sonra savaĸa son are olarak 

baĸvurulmasē, savaĸmakta baĸarē olasēlēĵēnēn bulunmasē ve son olarak orantēlēlēĵēn 

gºzetilmesidir655. Savaĸēn nedenlerine gºre savaĸē haklē kēlan sebepler ise; kendini 

                                                 
654 Ayrēntēlē bilgi iin bkz.; Arend, Anthony Clark / Beck, Robert J. (1993). International Law the use of 

Force. London New York: Routledge, s. 17. 

655 Orend, Briand. (September 2000). Michael Walzer on Resorting to Force, Canadian Journal of Political 

Science, Cilt:33 (3). s. 526. 
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savunmak, mallarēnē korumak, sºzleĸmeyle ya da baĸka sebeplerle borlu olunan ama 

haksēz olarak yerine getirilmeyen ĸeyi elde etmeye alēĸmak, ĸayet onarēmda 

bulunulmamēĸsa, yapēlan kºt¿l¿kleri veya haksēzlēklarē cezalandērmak656 olarak kabul 

edilmiĸtir. 

 

Egemenliĵin bir uzantēsē olarak gºr¿len savaĸ ilan etme hakkē just war, bir diĵer ifade ile 

savaĸēn haklē sebepten kaynaklanmasē halinde devletlerin doĵal bir hakkē olarak kabul 

edilmekteydi657. Kuvvet kullanma yoluna baĸvurmanēn hak olarak kabul edildiĵi 

dºnemlerden b¿y¿k yēkēmlarēn yaĸandēĵē 20. y¿zyēlda devletlerin herhangi bir bahaneyle 

kuvvet kullanēmēna baĸvurma yoluyla d¿nya barēĸēnē tehdit etmesi ºnlenmek istenmiĸ ve 

kuvvet kullanmanēn yasaklanmasē s¿reci yaĸanmēĸtēr. I. D¿nya Savaĸēnēn sona ermesiyle 

yeni bir bilin yerleĸmiĸ, artēk savaĸēn sadece savaĸan taraflar arasēndaki iliĸkiyi 

ilgilendirmeyip uluslararasē toplumun t¿m¿n¿n savaĸtan etkilendiĵi gºr¿lm¿ĸ ve bir 

devletin savaĸa baĸvurmasēnēn ñhakò olmadēĵē kabul edilmiĸtir658 . Bu s¿recin 

incelenmesine gemeden ºnce uluslararasē hukukun i hukuktan farklē olarak yaptērēm 

uygulayan bir ¿st otoriteye sahip olmamasēndan kaynaklē olarak devletlerin kendi 

haklarēnē kendilerinin korumasē anlamēna gelen self-help rejimi aēklanacak ve sonrasēnda 

kuvvet kullanma yasaĵē incelenecektir.  

 

3.1.1. Uluslararasē Hukukta Self-Help Rejimi  

 

17. y¿zyēldan itibaren hukukun kaynaĵē olarak, olmasē gerekene deĵil olana, yani 

devletlerin uygulamasēna dayanan yaklaĸēmēn ortaya ēkmasēyla, artēk gerek 

gºr¿ld¿ĵ¿nde savaĸa baĸvurmak devletlerin egemenlik hakkēnēn bir parasē olarak kabul 

edilmiĸtir659. BM dºnemi ºncesinde savaĸ ilanē, egemenliĵin bir sonucu olarak 

                                                 
656 Mutlu, Erdem Ķlker. (2016). Savaĸēn ve Barēĸēn Hukuku. Ankara: Turhan Kitabevi, s. 80-81. 

657 Aksar, 2021, (2. Kitap), s. 130.; ¦nal, 2005, s, 313. 

658 Sur, 2022, s. 297. 

659 Keskin, Funda. (1998). Uluslararasē Hukukta Kuvvet Kullanma: Savaĸ, Karēĸma ve BM. Ankara: 

M¿lkiyeliler Birliĵi Vakfē Yayēnlarē, s. 23. 
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gºr¿lmekle birlikte daha y¿ksek bir hukuk kuralē ya da otoritenin bulunmamasē nedeniyle 

self-help rejimi de yasal kabul edilmekteydi660. Milletler Cemiyeti (MC) Misakēônda 

savaĸ yoluna baĸvurmak hibir durumda yasaklanmamēĸ, self-help ise ¿yeler arasē 

iliĸkilerde tam olarak dēĸlanmamēĸtēr661. Self-help rejimi, bu haliyle egemen eĸitlerin 

¿zerinde bir otoritenin yaptērēm uygulama olanaĵē bulunmayan uluslararasē hukukta, 

devletlerin kendi haklarēnē korumasēna imk©n saĵlayan bir are olarak ifade edilebilir. 

 

Bir hukuk sistemini tºre ve ahlak kurallarēndan ayēran en ºnemli unsur olan yaptērēm 

konusunda i hukuk ile uluslararasē hukuk arasēnda ºnemli farklēlēklar bulunmaktadēr. 

Uluslararasē alanda hukuk kurallarēna uyulmasēnē saĵlayacak devletlerin ¿st¿nde bir 

siyasi organēn tam olarak oluĸturulamamasēndan dolayē bu gereklilik g¿n¿m¿zde kēsmen 

egemen devletler ve kēsmen BM G¿venlik Konseyi tarafēndan yerine getirilmektedir. Bu 

alanda kendini gºsteren kurumsal eksiklik nedeniyle devletlerin kendi haklarēnē istisnai 

durumlar dēĸēnda ilke olarak kuvvet kullanmamak kaydēyla kendilerinin korumasē, bir 

diĵer ifade ile self-help rejiminin iĸletilmesi suretiyle yerine getirilmektedir. ¥rneĵin, 

T¿rkiyeônin Kºrfez Savaĸēôndan sonra 1991 Eyl¿lô¿nden baĸlayarak Irakôēn kuzeyindeki 

otorite boĸluĵu ya da Irakôēn bu bºlgede etkili olamamasē nedeniyle Irakôtan ºzel bir izin 

almadan, kendi g¿venliĵini savunma ilkesine dayanarak Irakôta izleme operasyonlarē 

gerekleĸtirmesi662 bu kapsamda deĵerlendirilmektedir. 

 

Kelsenôe gºre self-help rejimi, gerekleĸmekte olan bir saldērēnēn maĵduru olmayan bir 

s¿je tarafēndan maĵdurun saldērgana yºnelik gerekleĸtirdiĵi tepki hareketine yardēm 

amalē gerekleĸtirilen ve hukuk d¿zeni tarafēndan yetkilendirilen bir durumda sºz 

konusu olmaktadēr. Hukuki d¿zenin yaptērēmēn ifasēnē ºzel bir organa tanēdēĵē durumlarda 

self-help geerli kabul edilmemektedir663 . Self-help rejiminin sebebi ve kapsamē 

                                                 
660 Ayrēntēlē bilgi iin bkz.; Arend ve Beck, 1993, s. 17. 

661 Kelsen, 2012 s. 39. 

662 Pazarcē, 2021, s. 169. 

663 Kelsen, 2012 s. 15. 
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konusunda benzer bir gºr¿ĸe gºre664, bu paradigma, uluslararasē hukukta merkezi bir 

siyasi otoritenin bulunmamasēndan kaynaklanmakta ve bunun kapsamēna meĸru m¿dafaa, 

misilleme, zararla karĸēlēk, tanēmama, diplomatik iliĸkilerin kesilmesi, abluka, 

sºzleĸmelerin sona erdirilmesi gibi ºnlemler d©hil edilmektedir.  

 

Uluslararasē hukukun kaynaklarēndan birinin de yerleĸik uygulamalar olmasē nedeniyle 

devletler tarafēndan self-help rejimine gºre, kuvvet kullanma yasaĵē ana ilkesi veya jus 

cogens665  kurallarē kapsamēnda, kendi haklarēnē koruma faaliyeti, uygulamadan 

kaynaklanan bir zorunluluk halini almaktadēr. Kelsen, genel uluslararasē hukukun 

merkezi olmayan ve geliĸmekte olan yapēsē nedeniyle yasa, y¿r¿tme ve yargēsal 

organlarēnēn kurulmamasē ve bu iĸlevi meĸru uluslararasē toplum ¿yeleri olarak ilgili 

uluslararasē hukuk kiĸisine bērakmasēndan dolayē self-helf rejimi aēsēndan hukuku ilgili 

devletlerin kendi elinde tuttuĵunu ifade etmiĸtir666. 

 

Bu sebeplerden dolayē ºĵretide, BM sonrasē uluslararasē hukuk d¿zeninde yaptērēm 

konusunda istenilen baĸarēnēn elde edilememesi ve ortak m¿dahalenin yetersizliĵinden 

dolayē kuvvet kullanma yasaĵēna uyulmadēĵē ve devletlerin kendi ºnlemlerini aldēklarē 

ifade edilmektedir667. Daha ºnce de aēklandēĵē ¿zere kuvvet kullanma yasaĵēnēn 

devletler tarafēndan bazē bahanelerin arkasēna sēĵēnēlarak esnetildiĵi, kuvvet kullanmanēn 

bir yolunun bulunduĵu gºr¿lmektedir668. Zararla karĸēlēk ºnlemi de bunlardan biri olup, 

bu ºnlemin genel olarak kuvvet kullanma yasaĵēna aykērē olmasē nedeniyle silahlē zararla 

karĸēlēk ºnlemi uluslararasē hukuka aykērēlēk teĸkil etmektedir669. ¥ĵretinin bu konudaki 

                                                 
664 Bkz.; Keskin, 1998, s. 89. 

665  Jus Cogens, ihlal edilmesine izin verilmeyen, uluslararasē toplum tarafēndan uluslararasē hukuk 

d¿zeninin s¿rd¿r¿lmesi iin temel olarak kabul edilen buyruk kurallar b¿t¿n¿d¿r. Hukuk sºzl¿ĵ¿ iin 

bkz. https://legal-dictionary.thefreedictionary.com/Jus+Cogens Eriĸim: 05.05.2018 

666 Kelsen, 2012 s. 22-23. 

667 Keskin, 1998, s. 90. 

668 Bkz.; Aksar, 2021, (2. Kitap), s. 132. 

669 Pazarcē, 2021, s. 553. 

https://legal-dictionary.thefreedictionary.com/Jus+Cogens
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eĵilimine bakēldēĵēnda, genel olarak g¿ kullanēmēnē ieren zararla karĸēlēk eyleminin BM 

ķartē gereĵince yasaklandēĵē konusunda fikir birliĵi bulunmaktadēr670.  

 

Bahse konu sistemin daha iyi anlaĸēlabilmesi iin i hukuk uygulamalarēna bakēldēĵēnda, 

ulusal hukuklarda hukuka uygunluk halleri haricinde kiĸilerin hakkēnē bizzat almalarē, bir 

diĵer ifadeyle ihkak-ē hakkēn yasaklandēĵē gºr¿lmektedir. Bunun en ºnemli sebebi ise, 

her bireyin kendi hakkēnē bizzat almaya alēĸmasēnēn yaratacaĵē atēĸmalarēn ĸiddetin 

daha da artmasēna sebep olmasēdēr. Bu nedenle i hukuklarda hakkēn zorla elde edilmesi 

hakkē bazē istisnalar dēĸēnda bir ¿st yasal organa devredilmiĸtir. 

 

Bu baĵlamda, uluslararasē kurumsal yapēdaki eksikliĵin sonucu olarak ortaya ēkan bu 

sistemin uygulamada bazē sorunlara sebep olmasē beklenebilir bir durumdur ki ºĵretide 

II. D¿nya Savaĸēônēn ēkmasēna self-help rejiminin sebep olduĵu savunulmuĸtur. Zira pek 

ok devlet adamēnēn, yēkēmēn bir devletin saldērgan tutumundan kaynaklanmadēĵēnē, daha 

ziyade birtakēm yanlēĸ hesaplama ve yorumlamanēn sonucu olarak savaĸa baĸvuru 

konusunda prosed¿rel sēnērlandērma eksikliĵinin durumu daha da kºt¿leĸtirdiĵini 

d¿ĸ¿nd¿kleri, bu inancēn sonucu olarak BM ķartôēnda kuvvet kullanēmēnē sēnērlandērmaya 

yºnelik d¿zenlemeler yapēldēĵē ileri s¿r¿lm¿ĸt¿r671. Bu gºr¿ĸ aynē zamanda meĸru 

m¿dafaa dēĸēnda kuvvet kullanēmēnēn meĸru kabul edilmesi halinde varēlabilecek 

sonularē gºstermesi aēsēndan ºnemlidir. 
 

 

3.1.2. Uluslararasē Hukukta Yaptērēm Sorunu ve Eleĸtirel Gºr¿ĸler 

 

Ķ hukuktan farklē olarak eĸitler arasē iliĸkileri d¿zenleyen hukuk kurallarēnē uygulayacak 

bir ¿st siyasi otoritenin ve ayrē bir yaptērēm sisteminin bulunmamasē uluslararasē hukuka 

yºnelik en ºnde gelen eleĸtiri sebeplerini oluĸturmaktadēr672. ¥ĵretide ileri s¿r¿len; 

uluslararasē hukukta t¿m devletlerin uymasē gereken hukuk kurallarēnēn bulunmayēp daha 

                                                 
670 Arend ve Beck, 1993, s. 42. 

671 Arend ve Beck, 1993, s. 19. 

672 Ayrēntēlē bilgi iin bkz.; Bozkurt ve Erdal ve Poyraz, 2017, s. 22-23.; Sur, 2022, s. 8-9. 
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ok ikili antlaĸmalar, ekonomik birlikler ve askeri paktlar mevcut olsa da eĸitliĵe dayalē 

bir uluslararasē hukuk sisteminin bulunmamasē nedeniyle uluslararasē hukukun ēkar ve 

g¿ dengelerine gºre oluĸan bir eĸitsizlik hukuku olduĵu ifadesi eleĸtirel bir hukuk 

felsefesi yaklaĸēmēdēr673. Uluslararasē hukukun en ºnemli kºĸe taĸēnē oluĸturan bu 

konudan kaynaklē eleĸtirilerin genel olarak incelenmesi uygun olacaktēr. Siyasi bir ¿st 

otorite ve yaptērēm sorunu bulunan uluslararasē iliĸkiler sisteminin bir g¿ d¿zenini mi, 

yoksa bir hukuk d¿zenini mi oluĸturduĵu konusunda farklē gºr¿ĸler ortaya atēlmaktadēr. 

 

Bu noktada ºncelikle uluslararasē hukuk d¿zenine iliĸkin farklē bakēĸ aēlarē ortaya 

konulacak ve sonrasēnda yaptērēm sorununu incelenecektir. Egemen eĸitlik 

paradigmasēnēn bir mit olarak kabul edilir hale gelmesi ve deĵiĸen d¿nyada g¿ 

dengelerine gºre yeni bir paradigmanēn ortaya ēkmasēyla oluĸan devletlerarasē iliĸkilerde 

realist gºr¿ĸ uzun s¿re genel kabul gºrm¿ĸ, daha sonra g¿c¿n hukukuna karĸē ortaya ēkan 

tepkiler ve bazē toplumsal hareketlerin de etkisiyle idealist bir akēm ortaya ēkmēĸtēr. Her 

iki akēma yºnelik eleĸtirel bir yaklaĸēm geliĸtiren bir diĵer gºr¿ĸ ise eleĸtirel hukuk 

yaklaĸēmēdēr. 

 

Nasēl olmasē gerektiĵine yºnelen idealist gºr¿ĸe gºre, d¿nyada barēĸēn tesisi ancak 

liberalizm ve demokrasinin yaygēnlaĸtērēlmasēyla saĵlanabilecektir674. Liberal batē 

d¿nyasēnēn bakēĸ aēsēnē yansētan bu gºr¿ĸe gºre; ñWestphalia d¿nya d¿zeni egemenlik 

anlayēĸēnēn devletlerin i iliĸkilerine karēĸēlmamasē ilkesine dayanmasēna karĸēn 

Westphalia sonrasē yeni liberal d¿nya d¿zeninin insan haklarēnē koruduĵu s¿rece sorumlu 

ĸekilde egemenlik anlayēĸēnē benimsediĵi ve liberal demokrasi temelinde bir d¿nya d¿zeni 

iin barēĸēl operasyonlarēn gerekliliĵiò675 benimsenmektedir. Ķdealist gºr¿ĸ¿n insancēl 

hukukun geliĸmesine katkēsē bu noktada kendisini gºstermektedir. 

                                                 
673 ¥kesiz, Hayrettin. (1997). ¢aĵdaĸ Hukuk Felsefesi ve Hukuk Kuramē Ķncelemeleri. Ķstanbul: Alkēm, s. 

100. 

674 Lawson, Stephanie. (2012). ñInternational Relationò. Cambridge / Malden: Polity Press, s. 39-41. 

675 Bellamy, Alex J. / Williams, Paul D. (2010). Understanding Peacekeeping.  Cambridge / Malden: Polity 

Press, s. 13. 
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Eleĸtirel gºr¿ĸleri iki baĸlēk halinde sēnēflandēran ve meseleye meta-biim teorisi676 

kapsamēnda ekonomi politik yaklaĸēm ¿zerinden bakan gºr¿ĸ ise bunlarē, kaynaĵēnē 

Amerikan Realizmi akēmlarēna ºzg¿ pragmatizminde bulan Eleĸtirel Hukuk ¢alēĸmalarē 

Ekol¿ne dayanan677 eleĸtirel gºr¿ĸ veya bir diĵer ifadeyle iyileĸtirici yaklaĸēm ve ikinci 

olarak kaynaĵēnē devletlerarasē iliĸkiden alan678 ekonomi politik yaklaĸēm olarak ifade 

etmektedir. Bu farklē gºr¿ĸlerde dikkati eken ayrēm, ilkinin sonu odaklē bir ºz¿m¿ 

hedeflerken, ikincisinde ¿st yapē olarak kabul edilen hukuk d¿zeninin temelini oluĸturan 

altyapēnēn gºzden kaērēlmamasēna yºnelik bir abayē ifade etmekte olmasēdēr. 

 

 Buna gºre iyileĸtirici yaklaĸēm; 

 ñ...ºncelikle, d¿nya sisteminin ¿rettiĵi toplumsal etkilerin kural olarak 

istenilebilir, katlanēlabilir ya da kaēnēlmaz olduĵunu ºn varsayar. Diĵer yandan, 

yine bu yaklaĸēma gºre, savaĸ, alēk, gº gibi toplumsal felaketler bu sistemin 

¿rettiĵi patolojilerdir. Sistemin ¿rettiĵi patolojilerle yine sistemin saĵladēĵē 

imk©nlarla m¿cadele etmek m¿mk¿nd¿r. Eleĸtirel d¿ĸ¿ncenin s¿zgecinden 

geirilmiĸ hukuk kurallarē, anēlan imk©nlar seti ierisinde ayrēcalēklē yeri haizdir. 

Bºylelikle, iyileĸtirici yaklaĸēmēn penceresinden uluslararasē hukuk, patolojilerin 

giderilmesi iin esaslē bir ara haline gelir. Burada, hukukun biimi, ieriĵinden 

                                                 
676 Meta kavramē, kapitalist bir ekonomide ¿retilen t¿m mal ve hizmetleri kapsar. Bir ¿r¿n¿n meta halini 

almasē, diĵer bir ifade ile metalaĸmasē ise meta-biimi teorisi kapsamēnda deĵerlendirilmektedir. Meta-

biimi teorisi ya da meta-form kuramē, Evgeny Pasukanis, Isaac D. Balbus ve China Mieville gibi 

teorisyenler tarafēndan geliĸtirilmiĸ ve bu teoriye gºre hukuk, kapitalizm iin kºlelik etmektir. Ayrēntēlē 

bilgi iin bkz.; Chandler, William M.A. (2017). Evgeny Pasukanis: Hukukun Meta-Form Kuramē (¢ev. 

Furkan Yēlmaz). Hukuk Kritik. Eriĸim: 05.11.2022 https://www.hukukkritik.com/projects/evgeny-

pasukanis%3A-hukukun-meta-form-kuram%C4%B1; Sarēca, ķermin. (2008). Farklē Refah Devleti 

Modellerinde Sosyal Harcamalarēn Niteliĵi: Emekg¿c¿n¿n Meta Niteliĵi Aēsēndan Bir 

Deĵerlendirme. Doktora Tezi, Ķstanbul, Ķstanbul ¦niversitesi.  

677 Bkz.; ¢elebi, Hakan / ¥zdemir, Ali Murat. (Bahar 2010). ñUluslararasē Hukukta Eleĸtirel Yaklaĸēmlarò, 

Uluslararasē Ķliĸkiler, Cilt:7, Sayē:25, s. 71-72. 

678 Bkz.; ¢elebi ve ¥zdemir, 2010, s. 80. 

https://www.hukukkritik.com/projects/evgeny-pasukanis%3A-hukukun-meta-form-kuramı
https://www.hukukkritik.com/projects/evgeny-pasukanis%3A-hukukun-meta-form-kuramı
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(hukuk kavramlarēnēn iinde anlamēnē bulduĵu iliĸkiler, bu kavramlarēn ierdiĵi 

emirlerden) soyutlanmēĸ halde ele alēnēr.ò679
 

 

Ķyileĸtirici gºr¿ĸte asēl olan ĸey, mevcut g¿ d¿zeninin meĸrulaĸtērēlmasēnda bu gºr¿ĸ¿n 

bir ara gºrevi gºrmesidir. Ekonomi politik yaklaĸēma gºre ise ºnemli olan husus, 

uluslararasē hukukun kaynaĵēnēn ne doĵal hukuktan ne de devlet iradesinden 

kaynaklanmēyor olmasē nedeniyle atēĸmanēn maddi temeline inme gerekliliĵidir680.

  

Uluslararasē hukuk alanēnda pozitivizm ve doĵal hukuk teorisi ya da realizm ile 

egemenlik arasēndaki tercih konusunda gºsterilmesi gereken dengenin ºnemi ºĵretide ĸu 

ĸekilde ifade edilmektedir: 

 

ñbir uluslararasē hukuk politikasē saptarken doĵal hukuku pozitivizme ya da 

d¿nya d¿zenini egemenliĵe tercih ederseniz bu durumda, doĵal bir ahlakiliĵi ºn 

varsaymak durumunda kalēp, uluslararasē hukukun normatif ieriĵini anlaĸēlmaz 

hale getirmek sorunu ile y¿z y¿ze gelebilirsiniz. Diĵer yandan, pozitivizmi ºne 

ēkardēĵēnēzda da, egemen davranēĸēn eleĸtirel bir yorumundan mahrum kalēp, 

her t¿rl¿ egemen davranēĸē onaylar duruma d¿ĸebilirsinizò681 . 

 

Bu yaklaĸēmlar kapsamēnda ve mevcut uluslararasē hukuk kurallarē aēsēndan 

bakēldēĵēnda eleĸtirel yaklaĸēmlarē destekleyen pek ok sebebin olduĵu gºr¿lmektedir. 

BM ķartēônēn genel yaklaĸēmēnēn m¿dahaleci olmadēĵē, bir b¿t¿n olarak ele alēndēĵēnda, 

BM ķartēônēn temel olarak devletlerin kuvvet kullanma hakkēnē, uluslararasē alanda 

bireysel veya ortak meĸru m¿dafaa ve BM tarafēndan yetkilendirilmiĸ veya kontrol edilen 

askeri operasyonlara yardēm ile sēnērlandērdēĵē682 gereĵi dikkate alēnērsa BMônin mevcut 

                                                 
679 Bkz.; ¢elebi ve ¥zdemir, 2010, s. 71-72. 

680 Bkz.; ¢elebi ve ¥zdemir, 2010, s. 82. 

681 ¢elebi ve ¥zdemir, 2010, s. 75. 

682 Welsh, Jennifer M. (2004). Humenitarian Intervention and International Relations, Oxford: Oxford 

University Press, s. 72. 
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yapēsēyla amalanan hedefin tam olarak yerine getirilemediĵi ortadadēr. Oysaki II. D¿nya 

Savaĸē sērasēnda meydana gelen ºl¿m sayēsē nedeniyle m¿ttefik g¿leri, uluslararasē 

atēĸmalarēn yºnetimiyle gºrevli bir evrensel uluslararasē ºrg¿t¿n kurulmasē konusunda 

daha fazla aba gºsterilmesi gerekliliĵine ikna olmuĸtur. MCônin gºrevinde baĸarēsēz 

olmasē nedeniyle yeni ºrg¿t¿n faklē olmasē ºngºr¿lm¿ĸt¿r683. 

 

MC sisteminde MC Misakēôna aykērē ĸekilde savaĸa baĸvuran devletlere karĸē zorlama 

ºnlemi ºngºr¿l¿rken, BM sisteminde barēĸa yºnelik tehdit, barēĸēn bozulmasē ve saldērē 

eylemlerine karĸē zorlama ºnlemi alēnabileceĵi kabul edilmiĸtir684. Bu noktada BM 

sisteminin daha pasif bir duruĸ ºngºrd¿ĵ¿, barēĸ ve g¿venliĵin saĵlamasēna iliĸkin olarak 

etkin bir iĸlev ¿stlenmediĵi sºylenebilir. G¿venlik Konseyiônin barēĸēn bozulduĵunu 

sadece 1950 yēlēnda Kore, 1982 yēlēnda Falkland ve 1990 yēlēnda Kuveyt iin toplam ¿ 

kez saptamēĸ685 olmasē da bunu gºstermektedir. 

 

BMônin barēĸ ve g¿venliĵin saĵlanmasēnda etkin olma konusundaki baĸarēsēzlēĵēnēn 

sebebi olarak, BMônin kurulduĵu 1945 yēlē itibariyle BMônin barēĸē koruma gºrevinin 

ºngºr¿lemediĵi ve bundan dolayē BM ķartēônda buna iliĸkin bir h¿k¿m bulunmadēĵē, 

bunun yerine G¿venlik Konseyiônin savaĸēn galibi olan daimi ¿yelerinin iĸbirliĵi iinde 

d¿nya polisi olarak barēĸē saĵlamasēnēn benimsendiĵi ifade edilmektedir686. Sonraki 

yēllarda ortaya ēkan ekonomik anlamda k¿reselleĸme, neoliberalizmin y¿kseliĸi ve 

kapitalizmin zaferi olarak deĵerlendirilmiĸ ise de687 G¿venlik Konseyiônin oluĸumu 

ºncesinde SSCBônin (Sovyet Sosyalist Cumhuriyetler Birliĵi) hari tutularak imzalanan 

Bretton Woods Antlaĸmasēôyla ekonomik ve siyasal altyapēnēn merkez kapitalist batē 

devletleri tarafēndan oluĸturulan yeni d¿nya d¿zeni, tam olarak barēĸēn ve g¿venliĵin 

geerli olduĵu bir d¿nya olmamēĸtēr. Anēlan dºnemde barēĸē koruma alēĸmalarēnēn ilk 

                                                 
683 Arend ve Beck, 1993, s. 29. 

684 Keskin, 1998, s. 139. 

685 Keskin, 1998, s. 142. 

686 Hill, Stephen M. (2004). United Nation Disarmament Process in Intra-State Conflict. New York: 

Palgrave Macmillan, s. 1. 

687 Lawson, 2012 s. 141. 
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olarak ABD ile SSCB arasēndaki atēĸmalarēn k¿resel boyuta ulaĸmasēnē ºnlemeye 

yºnelik olmasē688 iki kutuplu bir d¿nyada soĵuk savaĸ dºnemi ierisindeki BMônin 

iĸlevinin ne ĸekilde evrildiĵini de gºstermektedir. Buna baĵlamda Uluslararasē Para Fonu 

(International Monetary Fund/IMF) ve D¿nya Bankasē (The World Bank) tarafēndan 

uygulanan neoliberal politikalarēn baĸarēlē olmadēĵē, durumu daha da kºt¿leĸtirdiĵine dair 

gºr¿ĸ689 olduka yerinde bir tespittir. Ulus devletin denetimi dēĸēnda kalan ve uluslararasē 

yatērēm olanaklarēnē g¿vence altēna almayē amalayan bu d¿zen ºnceleri IMF ve D¿nya 

Bankasē gibi uluslararasē kapitalist yapēlar tarafēndan kontrol edilirken, kapitalist 

ekonomik sistemin giderek b¿y¿yen uluslararasēlaĸmasē nedeniyle devletler ¿zerindeki 

baskē artmēĸtēr690. 

 

Ayrēca BM ķartēônēn imzalandēĵē dºnem sonrasēnda uluslararasē atēĸmalarēn yapēsēnda 

meydana gelen deĵiĸikliklerin BMônin gºrevlerini yerine getirmesinde bazē sorunlara 

sebep olduĵu gºr¿lmektedir. Zira II. D¿nya Savaĸē sērasēnda Almanya, Japonya ve 

Ķtalyaônēn aēk iĸgalleri sºz konusuyken g¿n¿m¿zdeki atēĸma biimleri karmaĸēk bir hal 

almēĸ, silahlē atēĸmalar hukuku kurallarēndan sorumlu olmamak amacēyla atēĸmalar 

daha kapalē, vek©let savaĸlarē ĸeklinde ve terºr eylemleriyle kendini gºstermiĸtir.691 Bu 

baĵlamda BMônin bu sorunlarla eski yºntemlerle baĸ etmesi pek de kolay olmamēĸ, 

belirtilen atēĸmalarēn uluslararasē barēĸ ve g¿venliĵi tehdit eden eylemler olarak kabul 

edilip edilmeyeceĵi ve bu sorunlara karĸē ne ĸekilde kuvvet kullanēlabileceĵi konularēnda 

fikir ayrēlēklarē sistemin beklenen iĸlevi yerine getirememesine yol amēĸtēr. ¥zellikle de 

bu t¿r sorunlarēn BM ¿yesi devletlerin emperyal faaliyetlerinin bir sonucu olduĵu 

gºzetildiĵinde sorunlarēn ºz¿m¿ daha bir karmaĸēk bir hal almaktadēr. 

 

Durum uluslararasē hukuktaki iĸleyiĸ sorunu baĵlamēnda deĵerlendirildiĵinde BM 

ķartēônēn 106. maddesi gereĵince BMônin daimi ¿yeleri tarafēndan ortak g¿ kullanēmēnda 

                                                 
688 Hill, 2004 s. 2. 

689 Lawson, 2012 s. 135. 

690 Jessop, Bob. (2008). Devlet Teorisi (¢ev. Ahmet ¥zcan). Ankara: Epos Yayēnlarē, s. 242-243. 

691 Arend ve Beck, 1993, s. 37. 
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baĸarēlē olunamamasē, ºĵretide bazē sebeplere dayandērēlmaktadēr. Bunlar veto, resmi bir 

kolektif eylem mekanizmasēnēn kurulamamasē ve sēnērlē kolektif g¿venliĵin reddi olarak 

ifade edilmektedir692. Veto konusu en temel ve en yaygēn bilinen sorun olarak kabul edilse 

de yaptērēm mekanizmasēnēn yokluĵu, bu alanda kurulan bir ordu bulunmamasē diĵer 

ºnemli etkenlerdir. Diĵer bir sebep ise, ulusal ēkarlarēn ºn planda tutulmasē nedeniyle 

devletlerin kendilerini doĵrudan ilgilendirmeyen barēĸ ve g¿venliĵin bozulmasē 

olaylarēna nazaran kendilerini doĵrudan ilgilendiren tehditlere daha farklē 

yaklaĸmalarēdēr. 

 

Sistemin baĸarēsēnēn sorgulanmasēnda bir diĵer etken ise sistemin kendi iinde eliĸkili 

bir yapēyē barēndērmasē olarak ifade edilebilir. Zira BMônin insani m¿dahalesine iliĸkin 

yaĸadēĵē zorluklarēn merkezinde yer alan BMônin ilk 45 yēlēnda h©kim olan egemen 

devletlerin i iliĸkilerine karēĸmama prensibinin BMônin m¿dahale kabiliyetiyle 

eliĸmesinin yattēĵē iddiasē693 kabule ĸayandēr. 

 

S¿rece bakēldēĵēnda bir BM kuvveti oluĸturulmasē abalarēnēn sonu vermemesi ¿zerine 

uluslararasē barēĸē ve g¿venliĵi tehdit eden ya da bozan her durumda ad hoc ºz¿mler 

aranmasē yoluna gidilmiĸtir. Bu ad hoc ºz¿m yaklaĸēmē erevesinde ilk kez karĸēlaĸēlan 

ve kuvvet kullanmayē gerektiren durum Kore ile ilgilidir694. Bºlgesel organizasyonlar, 

bazē olaylarda yaptērēm uygulamēĸ olsa da BM kolektif g¿venlik sistemi soĵuk savaĸ 

dºneminde genel olarak etkisiz kalmēĸtēr. BM ķartēônēn VII. kēsmēnēn silahlē g¿ 

gerektiren tek uygulamasē Kore operasyonu olup tek olay olmasēyla olumsuz bir ĸekilde 

bilinir 695. Ķkinci olarak bu kez BM adēna deĵil, fakat BMônin izniyle silahlē kuvvet 

kullanēlmasē Kºrfez olayē sērasēnda Irakôa karĸē gerekleĸtirilmiĸtir696. Bºlgesel 

organizasyonlar konusunda ise en dikkat ekici ºrnek NATO tarafēndan yapēlan Kosova 

                                                 
692 Arend ve Beck, 1993, s. 57-58. 

693 Welsh, 2004 s. 71. 

694 Pazarcē, 2012, s. 446. 

695 Gray, 2008 s. 27. 

696 Pazarcē, 2012, s. 446. 
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m¿dahalesidir. Bazēlarēna gºre bu bir insani bir m¿dahale iken bazēlarēnca da BM 

ķartēônēn aēk bir ihlali olarak kabul edilmektedir697. 

 

BM dºneminde geliĸmiĸ ve geliĸmekte olan devletlerarasēnda kuvvet kullanmanēn 

kapsamē ve kuvvet kullanēmēnēn silah kullanēmē yanēnda ekonomik yaptērēmē da kapsayēp 

kapsamadēĵē konusunda gºr¿ĸ ayrēlēklarē bulunmaktadēr698. Uluslararasē hukukun en 

tartēĸmalē alanlarē kuvvet kullanēmēnēn ekonomik baskē, i savaĸa karēĸma konularēnē 

kapsayēp kapsamadēĵēna ve meĸru m¿dafaa hakkē ve kendi kaderini belirleme hakkēnēn 

kapsamēna iliĸkindir699. Jus ad bellum, BM ķartēônda m¿nhasēran d¿zenlenmemiĸtir. 

Buna karĸēn, BM ķartēônēn kuvvet kullanma yasaĵēnē d¿zenleyen 2/4. maddesinde, 

G¿venlik Konseyiônin barēĸē tehdit, barēĸēn bozulmasē veya saldērganlēk eyleminin 

varlēĵēnē tespitte alēnacak ºnlemlere iliĸkin 39., 41. ve 42. maddelerinde ve meĸru 

m¿dafaayē d¿zenleyen 51. maddesinde Jus ad bellum ile ilgili d¿zenlemeler 

bulunmaktadēr700. Bu baĵlamda kuvvet kullanēmē konusunda devletlerarasēndaki fikir 

ayrēlēĵēnēn sebebi olarak BM ķartēônda bu konuda aēk h¿k¿mlerin bulunmamasē yanēnda 

ulus devletlerin II. D¿nya Savaĸēônēn yēkēmlarēna raĵmen m¿ĸterek ēkarlara nazaran hala 

ulusal ēkarlarēna ºncelik vermelerinden kaynaklandēĵē sºylenebilir. 

 

3.1.3. Kuvvet Kullanma ve Tehdit Etme Yasaĵē 

 

Westfalya Barēĸēônēn bir sonucu olarak uluslararasē hukukun yeg©ne aktºr¿ kabul edilen 

devletlerin, 1856 Paris Antlaĸmasē ile egemenlik hakkēnēn uzantēsē olan kuvvet kullanma 

hakkēndan ilk kez taviz verdikleri ve deniz hukukunun belirsizliĵinden kaynaklē tarafsēz 

devletler ile atēĸan taraflar arasēndaki gºr¿ĸ farklēlēklarē nedeniyle ortaya ēkabilecek 

yeni atēĸmalar veya ºnemli sorunlardan kaēnma abasē kapsamēnda devletlerin bu 

                                                 
697 Gray, 2008 s. 31. 

698 Gray, 2008 s. 30. 

699 Gray, 2008, s. 7. 

700 Graham, 2010, s. 88. 
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haktan vazgetikleri kabul edilmektedir701 . Egemen devletlerin kuvvet kullanma 

hakkēnēn sēnērlandērēlmasēnēn ilk ºrneĵi olan bu antlaĸma sonrasēnda uluslararasē hukuk 

alanēnda kuvvet kullanma yasaĵē konusundaki tarihi geliĸime baktēĵēmēzda, MC 

Misakēônda kuvvet kullanēmēnēn aēka yasaklanmadēĵē gºr¿lmektedir. 

 

MC dºneminde 1925 yēlēnda bir kēsēm Avrupa devletleri tarafēndan imzalanan Lokarno 

Antlaĸmasē ile saldērē savaĸlarē hukuk dēĸē ilan edilmiĸ fakat yaptērēm ve meĸru m¿dafaa 

savaĸlarēnēn m¿mk¿n olduĵu belirtilmiĸtir702. Kuvvet kullanēmēnē kesin ĸekilde 

yasaklayan ilk antlaĸma703 olan 1928 tarihli Briand-Kellogg Paktē h¿k¿mlerine gºre ise, 

ulusal bir politika aracē olarak savaĸ yasaklanmēĸ olup, karĸē saldērē olarak deĵil ama 

Paktôēn ihlali olarak kuvvet kullanēmē m¿mk¿n kabul edilmiĸtir. Buna gºre, kendisine 

saldērē yapēlmamēĸ olsa dahi Paktē ihlal eden tarafa savaĸ amak meĸru kabul edilirken704 

uluslararasē anlaĸmazlēklarē ºzmek iin savaĸa girmek yasaklanmēĸtēr705. Paktôēn ilk iki 

maddesine gºre, taraf devletlerarasēnda ēkabilecek t¿m ihtilaflarēn ºz¿m¿ ancak barēĸē 

yollarla olacaktēr706. BM ķartēônēn kuvvet kullanma ve tehdidi yasaklamasē ile ilk kez 

Briand-Kellogg Paktēnda kabul edilen savaĸēn hukuka aykērēlēĵē kavramēna k¿¿k aplē 

kuvvet kullanēmēnē d©hil ederek, kuvvet kullanma tehdidi kadar silahlē misillemeyi de 

etkili ĸekilde yaptērēma baĵlayarak geniĸletmiĸtir707. 

 

                                                 
701 Jensen, Eric Talbot. (2002). Computer Attacks on Critical National Infrastructure: A Use of Force 

Invoking to Right of Self-Defense, Stanford Journal of International Law, Cilt:38, s.214. 

702 Aksar, 2021, (2. Kitap), s. 130.; Hoĸ, H. Serdar. (2013). Haklē Savaĸ ve Ķnsancēl Hukuk. Ķstanbul: On Ķki 

Levha Yayēncēlēk, s. 100. 

703 Pazarcē, 2021, s. 551.; Pakta gºre devletler, askeri g¿lerini saldērē amalē deĵil, yalnēzca savunma 

amalē kullanabilecekleridir. Bu antlaĸma ile klasik devletler hukukundaki jus ad bellum ortadan 

kaldērēlmēĸtēr. Bkz.: Mutlu, 2016, s. 96.; Aksar, 2021, (2. Kitap), s. 130. 

704 Kelsen, 2012 s. 29-30. 

705 Mutlu, 2016, s. 96. 

706 Sur, 2022, s. 297. 

707 Ruys, Tom. (2010). Armed Attack' and Article 51 of the UN Charter. Cambridge: Cambridge University 

Press, s. 54. 
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Madde metninde aēka belirtilmese de ºĵretide, doĵal meĸru m¿dafaa hakkē ve G¿venlik 

Konseyiônin ķartôa gºre kuvvet kullanēmē baĵlamēnda, BM ķartē 2/4. maddesiyle 

yasaklanan kuvvet kullanma ve tehdit, ñsaldērgan kuvvet kullanēmēò nēn yasaklanmasē708 

olarak yorumlanmaktadēr. Ķleride bahsedileceĵi ¿zere bu husus kuvvet kullanma 

yasaĵēnēn dar yorumlanmasēnēn bir sonucudur. Ayrēca BM ķartēônda bilinli olarak 

ñsavaĸò yerine ñkuvvet kullanmaò kavramē tercih edilmiĸ, ancak kuvvet kullanma yasaĵē 

ve meĸru m¿dafaa d¿zenlemeleri II. D¿nya Savaĸēôna tepki olarak ortaya ēktēĵēndan, bu 

doĵrultuda devletlerarasē atēĸmalara yºnelik olmuĸtur709. BM ķartēônēn y¿r¿rl¿ĵe 

girmesinin ardēndan yaĸanan soĵuk savaĸ dºneminde ise kuvvet kullanma yasaĵēnē 

d¿zenleyen ķartôēn 2/4 maddesinin ºld¿ĵ¿n¿n, h¿k¿ms¿z kaldēĵēnēn ileri s¿r¿lmesine 

karĸēn bazē yazarlarca bunun tam olarak deĵilse de kēsmen doĵru olduĵu itiraf 

edilmiĸtir710. 

 

Sorunlu da olsa kuvvet kullanēmēnē kesin olarak yasaklayan bir sistem ºngºren BM 

dºneminde, BM ķartēônēn 2/3 fēkrasēnda t¿m ¿ye devletlerin uluslararasē nitelikteki 

uyuĸmazlēklarē uluslararasē barēĸ ve g¿venliĵi ve adaleti tehlikeye d¿ĸ¿rmeyecek biimde, 

barēĸē yollarla ºzmelerinin gerekliliĵi d¿zenlenmiĸtir. Bu da iyi niyet ve iĸbirliĵi ruhu 

iinde gerekleĸtirilmelidir. BM ķartēônēn 33. maddesi uyarēnca bu barēĸēl ºz¿m yollarē 

gºr¿ĸme, soruĸturma, arabuluculuk, uzlaĸma, hakemlik ve yargēsal ºz¿m yollarē ile 

bºlgesel kuruluĸ veya antlaĸmalara baĸvurarak veya kendi seecekleri bir diĵer ºz¿m 

yoluna baĸvurmak olmalēdēr. Bu maddeye gºre G¿venlik Konseyi, taraflarē bu maddede 

sayēlan barēĸēl ºz¿m yollarēna baĸvurmaya aĵērabileceĵi gibi, 38. madde uyarēnca 

uyuĸmazlēĵēn taraflarēna taraflarēn t¿m¿n¿n istemesi halinde uyuĸmazlēĵēn barēĸēl 

yollarla ºz¿lmesi iin tavsiyelerde bulunabilir. G¿venlik Konseyi ķartôēn 39. maddesi 

uyarēnca barēĸēn tehdit edildiĵini, bozulduĵunu veya bir saldērē eylemi olduĵunu 

                                                 
708 Sharp, 1999, s. 33. 

709 Gray, Christine. (2008). International Law and the use of Force. Oxford New York: Oxford University 

Press, s. 7.; Savaĸ yerine kuvvet kullanmanēn yasaklanmasē BM ķartē 2/4 maddesinin konu bakēmēndan 

ne ĸekilde uygulanabileceĵini belirlemektedir. Bkz.; Erkiner, 2020, s. 286.  

710 Waxman, Matthew C. (2011). Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4), 

The Yale Journal of International Law, Cilt:436, s. 441. 
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saptamasē halinde ise gerekli tavsiyede bulunabilir veya ºnlemlerin alēnmasēna karar 

verebilir. 

 

Devletlerin uyuĸmazlēklarē barēĸēl yºntemle ºzmesi gerekliliĵinin bir istisnasē olarak 

uyuĸmazlēĵēn tarafē olan bir devletin hukuka aykērē eyleminin buna sebep olmasē halidir 

ki bu durumda zarar gºren taraf zararla karĸēlēk ya da misilleme yoluna baĸvurabilir711. 

Ayrēca BM ķartēônēn 2/4. maddesi uyarēnca devletlerin kuvvet kullanmasē yasaklanmēĸ ve 

sorunlarēn barēĸēl yollarla ºz¿m¿ esas alēnmēĸ ise de hukuka aykērē fiilin silahlē saldērē 

boyutuna varmasē halinde baĸvurulabilecek hukuki ºnlemler yanēnda BM ķartēônēn 51. 

maddesi gereĵince meĸru m¿dafaadan kaynaklē geici ºnlemlere baĸvuru imk©nē saklēdēr. 

Ķ iĸlerine karēĸma yasaĵē da yapēlageliĸ hukukundan kaynaklanan ve ķartôēn 2/7. maddesi 

gereĵi kuvvet kullanma yasaĵēnē tamamlayan bir ilkedir. 

 

¥ĵretide devletlerin BM ķartēônēn 2/3. maddesine aykērē eylemlerine ºrnek olarak ĸunlar 

gºsterilmektedir: 

Å devletlerin uyuĸmazlēĵēn ºz¿m¿ gºr¿ĸmeleriyle ilgili kºt¿ niyetli eylemleri, 

Å devletin kendi ihtilafēnēn barēĸēl ºz¿m¿n¿ diĵer tehdit eylemleri, 

Å diĵer bir devletin uyuĸmazlēĵēnēn ºz¿m¿n¿ ºnleyecek veya geciktirecek bir 

biimde diĵer bir devletin ihtilafēyla atēĸan eylemler ve 

Å devletlerarasēnda uluslararasē barēĸ ve g¿venliĵi tehdit eden ihtilaflar yaratmak 

gºsterilebilir712.  

 

Buna gºre, uyuĸmazlēklarēn barēĸēl yºntemlerle ºz¿lmesi gerekliliĵine aykērē eylemler 

ķartôa aykērē olsa da tek baĸēna kuvvet kullanma olarak deĵerlendirilemez. Siber 

faaliyetler aēsēndan bakēldēĵēnda, bir devletin kendi bilgisayar veri tabanēnda tahrifat 

yapmasē ve uyuĸmazlēĵēn ºz¿m¿ gºr¿ĸmelerinin aksamasē iin veri tabanēnē baĸka bir 

devletin kullanmasēna izin vermesi veya belirtilen biimde iki veya daha fazla devlet 

                                                 
711 Sharp, 1999, s. 85. 

712 Sharp, 1999, s. 86. 
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arasēnda uyuĸmazlēk meydana getireme abasē barēĸ zamanēnda BM ķartēônēn 2/3. 

Maddesine aykērēlēk oluĸtursa da fiziki yēkēm veya diĵer faktºrler gerektirmedike, tek 

baĸēna uluslararasē hukukta kuvvet kullanma oluĸturmaz713.  

 

Buna karĸēn, baĸka bir devletin egemenlik alanēnda yēkēcē etkiler doĵuran ve siber uzayda 

gerekleĸen kasti herhangi bir devlet eylemi hukuka aykērē bir kuvvet kullanma oluĸturur. 

Bununla birlikte, kasti olmadan baĸka bir devletin egemenlik alanēnda zarar meydana 

getirilmesi ise hukuki sorumluluk gerektirmekle birlikte b¿y¿k olasēlēkla BM ķartēônēn 

2/4 maddesi anlamēnda meĸru m¿dafaa hakkēnē doĵuracak kuvvet kullanma 

oluĸturmayabilecektir714. Kasta dayanmayan siber faaliyetlerden kaynaklanan zarar, 

savaĸma niyeti ve meĸru m¿dafaa konularē ileride daha ayrēntēlē olarak incelenecektir. 

 

Asēl olan uyuĸmazlēklarēn barēĸēl yºntemlerle ºz¿lmesi ise de bunun her zaman 

m¿mk¿n olduĵu sºylenemez. Geleneksel anlamda, savaĸēn diplomatik ºz¿m 

yºntemlerinin devamē olduĵunun kabul edildiĵi bir tarihsel anlayēĸēn tamamen 

deĵiĸtirilmesi kolay deĵildir. Ayrēca yukarēda belirtilen s¿re sonunda yaĸanan d¿nya 

savaĸlarē ¿zerine gelinen noktada kuvvet kullanmanēn kesin olarak yasaklanmasē 

saĵlanmak istenmiĸ ise de uluslararasē hukukta devletlerin ¿zerinde yaptērēm g¿c¿ne 

sahip bir mekanizma bulunmadēĵēndan bazē durumlarda kuvvet kullanēmēnēn hukuka 

uygun kabul edilmesi gerekmiĸtir. BM nezdinde kurulacak bir ortak askeri g¿ hedefi 

yerine getirilemediĵinden, ķartôēn VII. kēsmē 42. maddesi gereĵince G¿venlik 

Konseyiônin yetkilendirmesi bu yasaĵēn bir istisnasēnē oluĸturmuĸtur. Ayrēca ķartôēn 51. 

maddesi kapsamēnda silahlē bir saldērēya karĸē meĸru m¿dafaa hakkēnēn kullanēlmasē ve 

hukuka uygunluk sebebi olan devletin rēzasē715 yasaĵēn genel manada istisnalarēnē 

oluĸturmaktadēr. 

 

                                                 
713 Sharp, 1999, s. 87. 

714 Sharp, 1999, s. 102. 

715 Blank, Laurie R. (2013). International Law and Cyber Threats from Non-State Actors, Intôl L. Stud., 

Cilt: 89, s. 411. 
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BM ķartēônda yerini bulan bu istisnalarē daha aēk ĸekilde sēralamak gerekirse; 

 

ña) 51. madde gereĵi birlikte meĸru m¿dafaa hakkēnēn kullanēlmasē, 

b) Antlaĸmanēn VII. Bºl¿m¿nde d¿zenlenen G¿venlik Konseyi kararēyla zorlama 

ºnlemi olarak g¿ kullanēlmasē, 

c) 53. madde uyarēnca, bºlgesel antlaĸmalara gºre ya da bir bºlgesel ºrg¿t 

erevesinde zorlama ºnlemi olarak g¿ kullanēlmasē, 

d) Genel Kurul ya da G¿venlik Konseyinin kararē ve ilgili devletin rēzasēyla barēĸ 

g¿c¿ yerleĸtirilmesi, 

 e) 106. madde uyarēnca daimi beĸ G¿venlik Konseyi ¿yesinin ortak eylemiò716 

ĸeklinde ifade etmek m¿mk¿nd¿r. 

 

BM tarihinde G¿venlik Konseyince bir saldērē karĸēsēnda kuvvet kullanēmēna Kore savaĸē 

ve Kºrfez savaĸē olmak ¿zere iki kez yetki verdiĵi gºr¿lmektedir. Ayrēca Konsey, Somali 

i savaĸēnda kuvvet kullanēlmasē konusunda da yetki vermiĸtir717. BM 43. maddesine gºre 

b¿t¿n BM ¿yesi devletler barēĸ ve g¿venliĵin korunmasē iin G¿venlik Konseyiônin 

aĵrēsē ¿zerine ºrg¿te gerekli silahlē kuvvetleri tedarik etmeyi, yardēm ve kolaylēklarda 

bulunma sorumluluĵunu ¿stlenmiĸtir718. Bu konuda bir diĵer ºrnek olarak Uluslararasē 

G¿venlik Destek G¿c¿ (ISAF) gºsterilmektedir. BM G¿venlik Konseyi, terºrle m¿cadele 

kapsamēnda Afganistanôdaki geici otoriteye yardēm etmek ¿zere Antlaĸmaônēn VII. 

bºl¿m¿ erevesinde 20 Aralēk 2001 tarih ve 1386 sayēlē kararē ile bºyle bir askeri g¿c¿n 

oluĸturulmasēna hukuksal olanak saĵlanmēĸtēr719. 

 

ķartôēn 2/4. maddesinde d¿zenlenen kuvvet kullanma ve tehdit etme yasaĵēnēn ķartôa taraf 

olmayan devletler yºn¿nden baĵlayēcē olup olmadēĵē konusunda UADônēn Nikaragua 

                                                 
716 Keskin, 1998, s. 134. 

717 Arend ve Beck, 1993, s. 52. 

718 Pazarcē, H¿seyin. (2012). Uluslararasē Hukuk. Ankara: Turhan Kitabevi, s. 445. 

719 Pazarcē, 2012, s. 447. 
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Davasēônda verdiĵi karar dikkate alēnmalēdēr. Bu kararda da ifade edildiĵi ¿zere kuvvet 

kullanma yasaĵē, yapēlageliĸ hukukundaki stat¿leri gereĵi az sayēdaki ¿ye olmayan 

devleti de baĵlamaktadēr720. Zira kuvvet kullanma yasaĵēnēn jus cogens kuralē721 haline 

gelmesi nedeniyle BM ¿yesi olsun ya da olmasēn t¿m devletler aēsēndan baĵlayēcē olduĵu 

kabul edilmelidir722. Uluslararasē Hukuk Komisyonu raporunda sayēlan ºrnekler arasēnda 

BM ilkelerine aykērē ĸekilde kuvvet kullanma yasaĵē jus cogens normlar arasēnda 

sayēlmēĸtēr723. 1969 tarihli Viyana Antlaĸmalar Hukuku Sºzleĸmesiônin 53. maddesi 

gereĵince antlaĸma h¿k¿mleriyle jus cogens normlarēn atēĸmasē halinde ilgili antlaĸma 

h¿k¿mleri geersiz kabul edilmektedir724.  

 

Belirtilen yasak t¿m devletleri kapsamakta ise de devlet dēĸē ºrg¿tlerin, organize 

gruplarēn, terºr ºrg¿tlerinin ya da bireylerin eylemleri bu baĵlamda 

deĵerlendirilmemekte, bu t¿r eylemler i hukuka veya uluslararasē hukuka aykērē nitelikte 

baĸka eylemler oluĸturabilmektedir725. Uluslararasē antlaĸmalarēn, jus cogens nitelikteki 

kuvvet kullanma yasaĵēna aykērēlēk oluĸturan h¿k¿mlerinin siber faaliyetlere 

uygulanmasē s¿recinde atēĸmasē durumunda bu h¿k¿mlerin geersizliĵi ileri s¿r¿lebilir. 

Buna paralel olarak soykērēm, savaĸ sularē, insanlēĵa karĸē iĸlenen sularēn yasaklanmasē 

ve iĸkencenin yasaklanmasē gibi jus cogens niteliĵindeki buyruk kurallara aykērē olan 

diĵer h¿k¿mlerin geersizliĵi de sºz konusu olacaktēr. Bu nedenle mevcut normlarēn siber 

baĵlamda uyarlanmasē s¿recinde, buyruk kurallara aykērēlēk teĸkil edecek uygulama ve 

yorumlardan kaēnēlmasē bir zorunluluktur.  

 

                                                 
720 Afroditi, 2010, s. 12.; Pazarcē, 2021, s. 552. 

721 Aksar, 2021, (2. Kitap), s. 127. 

722 Jus cogens kuralē halini alan kuvvet kullanma yasaĵēnēn kiĸi bakēmēndan uygulanmasē (ratione personae) 

sonucunda b¿t¿n devletlere bir takēm erga omnes y¿k¿ml¿l¿kler y¿klenmektedir. Bkz.; Erkiner, 2020, 

s. 285.  

723 Sur, 2022, s. 56. 

724 Aksar, 2021, (1. Kitap), s. 111. 

725 Schmitt, 2017, Tallinn Manual 2.0. s. 330. 
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Mevcut normlarēn hatalē ĸekilde yorumlanmasē suretiyle jus cogens kurallarla 

atēĸmasēnēn ºn¿ne geilmesi iin Almanyaôda uygulanan i hukuk normlarē ile 

uluslararasē antlaĸmalarēn atēĸmasē durumunda uygulanan yorum ĸekli ºrnek verilebilir. 

Almanyaôda federal kanunlarēn uluslararasē antlaĸma h¿k¿mleri ile atēĸmasē halinde 

kanun koyucunun antlaĸmayē ihlal kastēyla hareket edip bu kanunu ēkardēĵē yanlēĸlēĵa 

mahal vermeyecek ĸekilde ispatlanmadēka, bºyle bir niyetin bulunduĵunun 

varsayēlamayacaĵē ve sonraki iĸlemin antlaĸmayla atēĸmayacak ĸekilde yorumlanmasē 

gerektiĵi kabul edilmektedir726. Bu nedenle mevcut normlarēn siber faaliyetlere uygun 

ĸekilde yorumlanērken aynē zamanda jus cogens kurallar ile atēĸma sonucunu 

doĵurmayacak biimde deĵerlendirme yapēlmasē isabetli olacaktēr.  

 

BM ķartē 2/4. madde metnine gºre anēlan yasak h¿km¿ eylemin bir baĸka devletin toprak 

b¿t¿nl¿ĵ¿ne veya siyasi baĵēmsēzlēĵēna karĸē kuvvet kullanēmē veya kuvvet kullanma 

tehdidi oluĸturmasē veya BMônin amalarēna karĸē gerekleĸtirilmesini kapsamaktadēr. 

Bu kuvvet kullanēmē veya tehdidinin BMônin amalarēyla uyumlu olmayacak bir biimde 

gerekleĸmesine karĸēn toprak b¿t¿nl¿ĵ¿ne veya siyasi baĵēmsēzlēĵēna karĸē 

gerekleĸmemesi durumunda ise eylemin yasa dēĸē olduĵuna iliĸkin bir karine 

oluĸturulmak istenmiĸtir727 . Bir baĸka devletin toprak b¿t¿nl¿ĵ¿ne ve siyasi 

baĵēmsēzlēĵēna karĸē gerekleĸtirilmeyen ancak sēnēr ihlali teĸkil eden kuvvet 

kullanēmēnēn yasak kapsamēna girip girmediĵi konusunda aēk ve kesin bir cevap vermek 

her zaman olanaklē deĵildir728. G¿l¿ devletler tarafēndan madde metninin farklē yorumu 

sonucunda yasak kapsamēnda kalēp kalmadēĵē tartēĸmaya aēk olan eĸitli uygulamalar 

ile karĸēlaĸēlmaktadēr. Bazē yazarlar BM ķartēônēn 2/4. maddesinin kuvvet kullanēmēnē 

mutlak suretle yasaklamadēĵē, bunun yerine anēlan d¿zenlemenin kolektif g¿venlik 

sistemine iliĸkin VII. Bºl¿m ēĸēĵēnda yorumlanmasē gerektiĵini savunmaktadērlar729. 

                                                 
726 T¿t¿nc¿ ve diĵerleri, 2017, s. 279. 

727 Schmitt, 2017, Tallinn Manual 2.0. s. 329. 

728 Pazarcē, 2021, s. 552. 

729 Gray, 2008 s. 56. 
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Sēnēr ihlali konusunda BM Genel Kuruluônun 2625 sayēlē Dosta Ķliĸkiler Bildirisi730 

devletlere bir baĸka devletin var olan uluslararasē sēnērlarēnē ve hatta antlaĸmalarla 

d¿zenlenmiĸ geici ayrēm izgilerini iĵnemesini yasaklamēĸ gºr¿nmektedir731. 

 

BM ķartē 2/4. maddesinde d¿zenlenen kuvvet kullanma ve tehdit etme yasaĵēnēn maddede 

d¿zenlenme ĸekli itibariyle bir devletin toprak b¿t¿nl¿ĵ¿ ya da baĵēmsēzlēĵēna karĸē veya 

BM ķartē amalarēyla baĵdaĸmayan herhangi bir biimde kuvvet kullanmanēn 

yasaklanmēĸ olup olmadēĵē konusunda sēnērlayēcē ve kapsayēcē olmak ¿zere iki farklē 

gºr¿ĸ bulunmaktadēr732. Ķlk gºr¿ĸe gºre, madde metniyle sēnērlē yorum sonucunda bir 

devletin toprak b¿t¿nl¿ĵ¿ veya baĵēmsēzlēĵēna aykērē ya da BM ķartēônēn temel ilkeleriyle 

baĵdaĸmayan eylemler dēĸēnda kalan kuvvet kullanēmlarē yasak kapsamēna 

girmemektedir. Kuvvet kullanma konusunu dar yorumlayanlara gºre silahlē, ekonomik 

veya politik zorlama, iiĸlerine karēĸma ilkesi ºrneĵinde olduĵu gibi, uluslararasē hukuk 

kurallarēna aykērē olabilir, ancak sadece silahlē kuvvet kullanēmē BM ķartēônēn 2/4. 

maddesinde d¿zenlenen normu ihlal edebilir733. ABD ve m¿ttefikleri arasēndaki baskēn 

gºr¿ĸ bu yºnde olup BM ķartēônēn 2/4. maddesinde ºngºr¿len kuvvet kullanma yasaĵē ve 

tamamlayēcē 51. maddede d¿zenlenen meĸru m¿dafaanēn askeri saldērēlar veya silahlē 

ĸiddet durumunda uygulanabileceĵi kabul edilmektedir734. 

 

Ķkinci gºr¿ĸ ise kendi iinde, yasaĵēn kapsayēcē ve genel niteliĵinin kabul edilmesine 

raĵmen BM Antlaĸmasēônda ºngºr¿len mekanizmanēn kurulamamasē nedeniyle bazē 

savaĸa varmayan kuvvet kullanma yollarēnēn hukuka uygun hale geldiĵini savunan bir 

grup ile yapēlageliĸ gereĵi 51. maddeden daha geniĸ meĸru m¿dafaa hakkēnēn geerli 

                                                 
730 BM Genel Kurulu, Declaration on Principles of International Law Friendly Relations and Co-operation 

Among States in Accordance with the Charter of the United Nations (24 Ekim 1970) Eriĸim: 

12.06.2022 https://www.un.org/ruleoflaw/files/3dda1f104.pdf  

731 Pazarcē, H¿seyin. (2000). Uluslararasē Hukuk Dersleri. 4. Kitap. Ankara: Turhan Kitabevi, s. 112-113. 

732 Keskin, 1998, s. 39.; Aksar, 2021, (2. Kitap), s. 133. 

733 Benatar, Marco. ( 2009). The Use of Cyber Force: Need for Legal Justification?, Goettingen Journal of 

International Law I, s. 386. 

734 Waxman, 2011, s. 427. 

https://www.un.org/ruleoflaw/files/3dda1f104.pdf
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olduĵunu savunan ikinci gruptan oluĸur735. Ķkinci gºr¿ĸe gºre hareket eden ve ilk grubu 

oluĸturan kimi devletler, insancēl amalē karēĸma, uyruklarēnēn can ve mal g¿venliĵinin 

korunmasē, bir devletin kendi varlēĵēnē korumasē ve izleme hakkē736 ve 2000ôli yēllarda 

ortaya ēkan koruma prensibi gerekelerine dayanarak yasak kapsamēnda olup olmadēĵē 

tartēĸmaya aēk olan uluslararasē hukukta karēĸma olarak tanēmlanan eylemlere 

baĸvurmaktadērlar.  

 

Dēĸ m¿dahalelere karĸē olduklarē halde uluslararasē politik topluma geniĸ ºlekte d©hil 

olmak isteyen ikinci gruptaki kimi devletler ise, benzer ĸekilde iletiĸim ve biliĸim 

sistemlerini, d¿ĸmanca veya zarar verici sayēlan veya dēĸ etkilerden veya izinsiz 

giriĸlerden yalētērken, uluslararasē bilgi baĵlantēsēndan da faydalanmak istemektedir737. 

Bu gruptaki devletler hem uluslararasē toplum tarafēndan kabul edilen m¿dahalelere karĸē 

durmakta, hem de korunmuĸ bir sistem iinde olmayē talep etmektedirler. Bunlara gºre; 

ķartôēn 2/4 maddesinin y¿r¿rl¿ĵe girmesinden itibaren devletlerin uygulamalarēyla 

desteklenmiĸ ve kanētlanmēĸ uluslararasē yapēlageliĸ hukuku, yurtdēĸēndaki vatandaĸlarēn 

korunmasē iin gerekli ve orantēlē olan rēza hilafēna sēnērlē askeri kuvvet kullanēmēnēn 2/4 

madde anlamēnda bir kuvvet kullanma olduĵuna ve bu kuvvet kullanēmēnēn 51. maddeye 

gºre yasal bir meĸru m¿dafaa olduĵuna dair g¿l¿ bir delil oluĸturur738. Bu durumdaki 

devletler geniĸ bir meĸru m¿dafaa anlayēĸēyla kuvvet kullanma oluĸturan eylemlere karĸē 

daha geniĸ bir karĸē savunmada bulunmak istemektedirler. 

 

Bu noktada geleneksel anlamda insani kurtarma operasyonundan haberdar olmayan ¿lke 

devletinin izinsiz giriĸi ºnlemeye yºnelik meĸru m¿dafaa hakkēnē kullanabileceĵi kabul 

edilmekle birlikte, devletin sēnērlē ve insani kurtarma operasyonundan haberdar olmasē 

ve ¿lke devletine zarar vermek niyetinin bulunmamasē durumunda meĸru m¿dafaa 

                                                 
735 Keskin, 1998, s. 79.; Yapēlageliĸ hukuku ile ķartôēn 51. maddesinin birlikte uygulanmasē gerektiĵi 

yºn¿ndeki gºr¿ĸ iin bkz.: Gill, Terry D. / Ducheine, Paul, A. L. (2013). Anticipatory Self-Defense in 

the Cyber Context, US Naval War College International Law Studies, Cilt:89, s. 442. 

736 Pazarcē, 2000 (4. Kitap) s. 114. 

737 Waxman, 2011, s. 430. 

738 Sharp, 1999, s. 108. 
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ĸartlarēnēn kurtarma uaĵēnē d¿ĸ¿rme hakkēnē vermeyeceĵi739  savunulmaktadēr. 

Geleneksel kurtarma operasyonu iin geerli olan ve kuvvet kullanma yasaĵēna tabi olsa 

dahi bazē sēnērlandērmalarē ºngºren bu durumun bir devletin toprak b¿t¿nl¿ĵ¿ne ya da 

baĵēmsēzlēĵēna karĸē veya BM ķartē amalarēyla baĵdaĸmayan herhangi bir biimde 

kuvvet kullanma mahiyetindeki siber m¿dahalelere uygulanabilirliĵi tartēĸmaya deĵer 

yeni bir konu oluĸturmaktadēr. 

 

Bu gºr¿ĸler baĵlamēnda, bir devletin toprak b¿t¿nl¿ĵ¿ veya baĵēmsēzlēĵēna aykērē ya da 

BM ķartēônēn temel ilkeleriyle baĵdaĸmayan eylemler dēĸēnda kalan siber operasyonlarēn 

kuvvet kullanma yasaĵēnē ihlal etmemekle birlikte uluslararasē hukuka aykērē eylem 

oluĸturabileceĵi sºylenebilir. Bu t¿rden siber operasyonlarēn kurtarma operasyonlarē 

d©hilinde gerekleĸtirilmesi halinde ise kuvvet kullanma oluĸturmayacaĵē ya da kuvvet 

kullanma oluĸtursa dahi meĸru m¿dafaa ĸemsiyesi altēnda deĵerlendirileceĵi sonucu 

ēkarēlabilir. Ayrēca her durumda bir ¿lkenin toprak b¿t¿nl¿ĵ¿n¿ ve ya da baĵēmsēzlēĵēnē 

hedef almayan bu t¿r kurtarma operasyonlarēna karĸē koyacak devletin meĸru m¿dafaa 

hakkē da sēnērlēdēr.  

 

¥rnek vermek gerekirse, Yunanistanôda rehin tutulan T¿rk vatandaĸlarēnē kurtarmaya 

yºnelik bir operasyon d¿zenleyen T¿rk devletinin, fiziki ve siber operasyonlarē ieren bir 

harek©tē gerekleĸtirmesi halinde siber operasyonlarēn anēlan ¿lkenin toprak b¿t¿nl¿ĵ¿n¿ 

ya da baĵēmsēzlēĵēnē hedef almadēĵē tartēĸmasēzdēr. Yunanistanôa bilgi verilmeden bu 

kapsamda gerekleĸtirilen siber operasyonlarēn kuvvet kullanma yasaĵē kapsamēnda 

deĵerlendirilemeyeceĵi sºylenebilir. Bu durumda Yunan devleti, T¿rk kurtarma uaĵēnē 

d¿ĸ¿remeyeceĵi gibi T¿rk siber birimler tarafēndan Yunan hava savunmasēnēn devre dēĸē 

bērakēlmasēndan dolayē kuvvet kullanma yasaĵēnē ihlal iddiasē haklē gºr¿lemeyecektir. 

Zira T¿rk devletinin meĸru m¿dafaa baĵlamēnda gerekleĸtirdiĵi siber operasyon Yunan 

devletinin toprak b¿t¿nl¿ĵ¿n¿ ya da baĵēmsēzlēĵēnē hedef almamaktadēr.  

 

                                                 
739 Sharp, 1999, s. 109. 
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BM Genel Kuruluônda kuvvet kullanēmē teriminin kesin anlamē konusundaki 

gºr¿ĸmelerde terim genellikle silahlē veya fiziki kuvvet kullanma ĸeklinde kabul 

edilmiĸtir. Bu yorum gerek yapēlageliĸ hukuku ve gerekse de ķartôēn hazērlēk 

alēĸmalarēnda aēka onaylanmēĸ, zira Brezilyaônēn ekonomik saldērēnēn kuvvet 

kullanma olarak kabul¿ teklifi San Franciscoôda reddedilmiĸtir740. Genel kabul gºrmeyen, 

genellikle geliĸmekte olan ¿lkelerce ileri s¿r¿len ve Soĵuk Savaĸ boyunca Sovyet Bloku 

tarafēndan desteklenen bir gºr¿ĸe gºre, devletin baĵēmsēzlēĵēnē tehdit eden politik ve 

ekonomik zorlamalar da yasak kapsamēna girmektedir741 . Yerleĸik devlet 

uygulamalarēnda dosta olmayan eylem t¿rleri, ticaret yapmama kararē, uzay tabanlē 

izleme, boykot, diplomatik iliĸkilerin kesilmesi, iletiĸimin reddi, casusluk, ekonomik 

rekabet veya yaptērēm, ekonomik ve politik zorlama durumlarēnda etki ºleĵine 

bakēlmaksēzēn kuvvet kullanma eĸiĵine varmadēĵē kabul edilmektedir742. Buna paralel 

olarak ºĵretide kuvvet kullanma yasaĵēna aykērē olmayan vazgeirme yºntemlerinden 

siyasi ve ekonomik baskē gibi, ĸiddet iermeyen ºnlemlerin BM ķartēônēn 2/4ô¿n getirdiĵi 

yasak kapsamē dēĸēnda kaldēĵē genel olarak kabul edilmektedir743. Aynē ĸekilde bir 

devletin tek taraflē olarak aldēĵē diĵer bir devlet ile ticaret yapmama kararē, bu kararēn 

olasē etkilerine bakēlmaksēzēn, kuvvet kullanma olarak deĵerlendirilmemektedir744. 

 

Kuvvet kullanma yasaĵēnēn hangi davranēĸlarē kapsadēĵē konusunda BM Genel 

Kuruluônun verdiĵi kararlar belirleyici olmuĸtur. BM ķartēndaki kuvvet kullanmaya 

iliĸkin h¿k¿mler BMônin kuruĸundan itibaren Genel Kurul kararlarēna konu olmuĸ, ilk 

olarak 1949 Barēĸēn Esaslarē Kararē, bilahare BM Genel Kuruluônun 2625 sayēlē ve 1970 

tarihli Dosta Ķliĸkiler Bildirisi ve 1987 tarihli Kuvvet Kullanēmēndan Kaēnma Bildirisi 

ortaya ēkmēĸtēr745. Zorlayēcē tedbirler yºn¿nden ilk olarak 1970 tarihli ve 1987 tarihli 

                                                 
740 Ruys, 2010, s. 55-56. 

741 Waxman, 2011, s. 429. 

742 Lin, Herbert S. (2010). Offensive Cyber Operation and the Use of Force, Journal of Natiomal Security 

Law & Policy, Cilt:4, s. 71-72. 

743 Acer, Y¿cel / Kaya, Ķbrahim. ( 2014). Uluslararasē Hukuk. Ankara: Sekin, s. 331. 

744 Sharp, 1999, s. 77. 

745 Gray, 2008 s. 9. 
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Deklarasyonlar ¿zerinden kuvvet kullanma yasaĵē kapsamēnda kalēp kalmadēĵēna dair 

deĵerlendirme yapēlmēĸ ise de kesin bir cevap bulunamamēĸtēr746. Dosta Ķliĸkiler 

Bildirisiônde kuvvet kullanma ieren zararla karĸēlēk yºntemlerine baĸvurmak 

yasaklanmēĸtēr747. 

 

Genel Kurul kararlarē genel olarak baĵlayēcē olmasa da UADôna gºre bu h¿k¿mler 

uluslararasē yapēlageliĸ hukukunu yansētmakta olduĵu iin etkilidir. BM Genel 

Kuruluônun 1987 tarihli Uluslararasē Ķliĸkilerde Kuvvet Kullanma Tehdidi ya da Kuvvet 

Kullanmaktan Kaēnma Prensibinin Etkinliĵinin Artērēlmasēna Ķliĸkin Deklarasyonu ile 

devletlerin bazē gruplara ya da terºrist gruplara yaptēĵē yardēmlarēn kuvvet kullanma 

y¿k¿ml¿l¿ĵ¿ne aykērē bir davranēĸ oluĸturacaĵē kabul edilmiĸtir748. Silahlē kuvvet 

kullanēlmasē bir devletin d¿zenli askeri birliklerince doĵrudan kuvvet kullanēlmasēnē 

belirtebileceĵi gibi, bir devletin destekleyeceĵi ve yardēm edeceĵi silahlē gruplar ya da 

gºn¿ll¿ birlikler gibi d¿zen dēĸē kuvvetlerce dolaylē olarak kuvvet kullanēlmasēnē da 

belirtebilecektir749. Dosta Ķliĸkiler Bildirisi ve Nikaragua Davasēônda d¿zen-dēĸē 

kuvvetlerce bir baĸka devlet ¿lkesinde kuvvet kullanēlmasē da kuvvet kullanma yasaĵē 

kapsamēnda deĵerlendirilmiĸtir750. 

 

BM ķartē 2/4 yalnēzca devletlerin uluslararasē iliĸkilerinde kuvvet kullanmalarēnē veya 

kuvvet kullanma tehdidinde bulunmalarēnē yasaklamasē nedeniyle i atēĸmalar, ķartôēn 

39. maddesine gºre uluslararasē barēĸ ve g¿venliĵi tehdit eden ve bu y¿zden ºnlem 

gerektiren nitelikte gºr¿lebilirlerse de kuvvet kullanma yasaĵēna d©hil edilmemektedir751. 

Buna karĸēn sºm¿rge rejimi altēndaki toplumlarēn self determinasyon ilkesi uyarēnca 

baĵēmsēzlēklarēnē kazanma m¿cadelesi bir devletin i g¿venliĵi sorunu biiminde 

                                                 
746 Afroditi, 2010, s. 12-13. 

747 Keskin, 1998, s. 92. 

748 Acer ve Kaya, 2014, s. 340. 

749 Pazarcē, 2021, s. 551. 

750 Pazarcē, 2021, s. 553. 

751 Keskin, 1998, s. 25. 
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deĵerlendirilmeyip uluslararasē iliĸkilerde kuvvet kullanēlmasēnēn yasaklanmasē ilkesi 

kapsamēnda deĵerlendirilmektedir752. 

 

Ayrēca ifade edilmelidir ki uluslararasē yapēlageliĸ hukuku gereĵince kuvvet kullanēmēnēn 

meĸru kabul edildiĵi durumlarda dahi gereklilik ve orantēlēlēk ilkeleriyle sēnērlē ĸekilde 

gerekleĸtirilmelidir. Orantēlēlēk ilkesi, atēĸanlar arasēndaki g¿ kullanēmēnē 

sēnērlandērmak amacēnē taĸēmayēp, askeri amalē g¿ kullanēmēnēn sadece evresel zarar 

doĵurduĵu ºl¿de gereksiz sivil m¿lkiyetin yēkēmē ve sivil can kaybēnē sēnērlandērmaya 

yºneliktir753. 

 

Bu noktada ifade edilmesi gereken bir diĵer konu siber operasyonlarēn kuvvet kullanma 

yasaĵē kapsamēnda uluslararasē hukukta ne ĸekilde ele alēnacaĵē ¿zerinedir. Bu husus 

gerek silahlē atēĸmalar hukukunda ve gerekse de kuvvet kullanēmēna baĸvuru konusunda 

ºn plana ēkmaktadēr. Siber operasyonlar geniĸ bir kinetik saldērēnēn parasēnē 

oluĸturabileceĵi gibi, tek baĸēna da gerekleĸtirilebilirler. Ķlk durumda kuvvet kullanma 

eĸiĵi geniĸ aplē bir kinetik saldērē baĵlamēnda deĵerlendirilirken, ikinci halde siber 

operasyonun sebep olduĵu ciddi zarar ya da ºnemli kayēp deĵerlendirmeye alēnacaktēr754. 

 

Gerek kuvvet kullanmaya baĸvuru ve gerekse de silahlē atēĸmalar hukuku yºn¿nden 

geerli olan bu duruma dair iki farklē gºr¿ĸ bulunmaktadēr. Ķlk gºr¿ĸ, mevcut kurallarēn 

siber operasyonlara kēyas yºntemiyle uygulanmasē yºn¿ndeyken, ikinci gºr¿ĸ taraftarlarē 

ise bu yeni alanla ilgili olarak ok taraflē ºzel d¿zenlemelerin yapēlmasē gerektiĵi 

yºn¿ndedir755. ķu ana deĵin siber savaĸa iliĸkin ok taraflē bir uluslararasē konvansiyonun 

imzalanmamēĸ olmasē nedeniyle yazēlē ya da yapēlageliĸ kuralē olarak mevcut olan 

uluslararasē hukuk normlarēnēn siber operasyonlara uygulanmasē gerekmektedir. Silahlē 

                                                 
752 Pazarcē, 2000, (4. Kitap), s. 112-113.; Pazarcē, 2021, s. 551. 

753 Sharp, 1999, s. 40. 

754 Position Paper, 2021, s. 6.   

755 G¿reĸi, Ramazan. (2019). Siber Saldērēlarēn Uluslararasē Hukuktaki G¿ Kullanēmē Kapsamēnda 

Deĵerlendirmesi. Savunma Bilimleri Dergisi, Cilt:18, Sayē:1, s. 77-78. 
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atēĸmalar hukuku bºl¿m baĸlēĵē altēnda daha ayrēntēlē tartēĸēlacaĵē ¿zere siber 

operasyonlara dair yeni bir antlaĸmanēn yapēlmasē seeneĵinin ise, bu antlaĸmanēn 

uluslararasē hukukun t¿m alt baĸlēklarēnē karĸēlayamayacaĵē iin yaratacaĵē yasal 

boĸluklar ve diĵer olumsuzluklar kapsamēnda dikkate alēnmasē gerekir. Bu nedenle jus ad 

bellum kapsamēnda mevcut normlarēn kēyasen siber operasyonlara uygulanmasē yºntem 

olarak bu alēĸmada esas alēnacaktēr. 

 

BM ķartēônda yasaklanan kuvvet kullanma konusunda, bir eylemin ne zaman kuvvet 

kullanmaya eĸit kabul edileceĵine dair herhangi bir ºl¿t ortaya konulmamēĸtēr. Melzerôe 

gºre, siber operasyonlarēn BM ķartē 2/4 anlamēnda kuvvet kullanmaya eĸit olmasē gerekli 

olmayēp kuvvet kullanmaya eĸit t¿m siber operasyonlarēn zorunlu olarak hukuka aykērē 

olmasē da gerekli deĵildir756. Zira siber operasyonlarēn hukuka aykērēlēĵē, iiĸlerine 

karēĸma yasaĵē yapēlageliĸ kuralē gibi uluslararasē hukukun gerektirdiĵi bir y¿k¿ml¿l¿ĵ¿n 

ihlalinden de kaynaklanabilecektir757.  

 

Kuvvet kullanēmēna baĸvurma konusunda, her koĸulda kuvvet kullanmanēn sēnērlarēnē 

aēka belirleyecek beyaz ve siyah, mekanik bir kuralēn bulunmadēĵē gerekesiyle kuvvet 

kullanma ve tehdit yasaĵēnē oluĸturan eylemin ne olduĵu sorusunun ilgili hukuk kurallarē 

ve koĸullar baĵlamēnda her olayda s¿bjektif olarak deĵerlendirilmesi gerekir758. Buna 

gºre, bir devletin siber uzaydaki faaliyetleri, diĵer herhangi bir yerdeki faaliyetlerinde 

olduĵu gibi kuvvet kullanēmēna baĸvurma hukuku kapsamēnda ve devlet uygulamalarēna 

gºre deĵerlendirilmelidir759. 

 

Yeni teknolojinin sonularē, hava bombardēmanēnda olduĵu ¿zere, tanēmlanmēĸ olarak 

kabul edilebilir faaliyetlerin ºtesine getiĵinde savaĸēn yeni ara ve yºntemleri sadece 

mevcut yasalarla, gerektiĵinde ise antlaĸmalar hukuku ve evrilen devlet uygulamalarēna 

                                                 
756 Melzer, 2011, s. 9. 

757 Melzer, 2011, s. 9. 

758 Sharp, 1999, s. 52. 

759 Sharp, 1999, s. 52. 
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gºre d¿zenlenir760. Siber savaĸa dair gemiĸ ºrneklerin bulunmamasē nedeniyle 

h¿k¿met yetkililerinin hukuki gºr¿ĸ sunmak, ulusal g¿venlik politikalarēnē deklare etmek, 

askeri doktrinleri oluĸturmak, angajman kurallarēnē belirlemek gibi diĵer devlet 

uygulamalarēnē delillendirmek suretiyle uluslararasē yapēlageliĸ hukukunun geliĸimine 

olanak saĵlamasē siber savaĸ baĵlamēnda eĸsiz katkēlar saĵlamaktadēr761. ¥nceki 

tecr¿beler gºzetildiĵinde, siber saldērēlarēn incelikli ve belirsiz doĵasē gereĵi ve BM 

G¿venlik Konseyiônin bºyle bir saldērēya vaktinde cevap verip vermeyeceĵinin 

belirsizliĵi nedeniyle devletlerin meĸru m¿dafaa hakkēnē kullanmayē tercih edecekleri 

varsayēlmaktadēr762. 

 

Diĵer konulara gemeden ºnce BM ķartēônēn VII. bºl¿m¿nde ºngºr¿len barēĸēn tehdidi, 

bozulmasē ve saldērē eylemi durumunda G¿venlik Konseyiônce alēnacak ºnlemlerin siber 

savaĸa nasēl aktarēlacaĵē konusu aydēnlatēlmasē gereken bir konudur. G¿venlik 

Konseyiônce siber kuvvet kullanma yetkisi vermesi konusunda yaĸanmēĸ bir ºrnek 

bulunmamaktadēr. Bu nedenle ºĵretide bu konuda ileri s¿r¿len farklē gºr¿ĸler ¿zerinde 

deĵerlendirme yapēlmalēdēr. Melzer, bu konuda amasal bir bakēĸ aēsēyla konuya 

yaklaĸmakta ve BM ķartēônēn 42. maddesinin, G¿venlik Konseyiônin siber uzayda silahlē 

kuvvet kullanēmēna yetki vermesi imk©nēndan yoksun olduĵu ĸeklinde 

yorumlanamayacaĵēnē savunmaktadēr763. Melzer, meĸru m¿dafaa eylemi ve hatta 

devletlerarasē g¿ niteliĵi iin gerekli eĸiĵin ok altēnda kalan siber tehditlere karĸē, 

G¿venlik Konseyiônin askeri kuvvet kullanēmēnē ieren yerine getirme yetkisi verme 

g¿c¿n¿ taĸēdēĵēnē ileri s¿rmektedir764. Buna paralel olarak Roscini, G¿venlik Konseyiônin 

siber saldērēdan sorumlu olan devlete karĸē saldērēnēn devamēnēn ve tekrarēnēn ºnlemesi 

iin ºzellikle BM ķartēônēn 41. maddesi kapsamēnda bir siber ablukanēn 

uygulayabileceĵini savunmaktadēr765.  

                                                 
760 Sharp, 1999, s. 4. 

761 Kanuck, 2010, s. 1585. 

762 Graham, 2010, s. 89. 

763 Melzer, 2011, s. 18. 

764 Melzer, 2011, s. 19. 

765 Roscini, 2010, s. 111. 
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BM ķartēônēn VII. bºl¿m¿nde d¿zenlenen barēĸēn tehdit edildiĵini, bozulduĵunu veya 

barēĸa yºnelik saldērē eylemi durumunda alēnacak ºnlemleri belirlemekle yetkili organ 

G¿venlik Konseyiôdir. BM ķartēônēn 39. maddesi kapsamēnda belirtilen ĸekilde bir tehdit 

veya saldērēnēn varlēĵēnē tespit ettiĵi takdirde ķartēôēn 40. maddesine gºre taraflara 

tavsiyede bulunabileceĵi gibi, ķartēôēn 41. maddesi uyarēnca kuvvet kullanma iermeyen 

diĵer bir ºnlemi de tercih edebilir. Bu ºnlemler madde metninde belirtildiĵi ¿zere 

ekonomik iliĸkilerin ve demiryolu, deniz, hava, posta, telgraf, radyo ve diĵer iletiĸim ve 

ulaĸtērma aralarēnēn t¿m¿yle ya da bir bºl¿m¿yle kesintiye uĵratēlmasēnē, diplomatik 

iliĸkilerin kesilmesini ierebilir. Bu kapsamda aĵa eriĸimin ºnlenmesi ya da kuvvet 

kullanma seviyesine varmayan diĵer bir ºnlemin G¿venlik Konseyi tarafēndan alēnmasēna 

karar verilmesi ķartôēn 41. maddesine uygun olacaktēr. 

 

BM ķartēônēn 42. maddesi uyarēnca G¿venlik Konseyi tarafēndan, ķartôēn 41. maddesinde 

ºngºr¿len ºnlemlerin yetersiz kalacaĵē ya da kaldēĵē kanēsēna varēlmasē halinde ise, 

uluslararasē barēĸēn ve g¿venliĵin korunmasē ya da yeniden kurulmasē iin, hava, deniz ya 

da kara kuvvetleri aracēlēĵēyla, gerekli gºr¿lecek her t¿rl¿ giriĸimde bulunulabilecektir. 

Madde metninde ifade edildiĵi ¿zere bu giriĸimler gºsterileri, ablukayē ve BM ¿yelerinin 

hava, deniz ya da kara kuvvetlerince yapēlacak baĸka operasyonlarē ierebilir. Bu 

baĵlamda madde metnine gºre barēĸēn tehdit edilmesi ya da barēĸa karĸē saldērē sºz konusu 

olduĵunun tespiti durumunda G¿venlik Konseyi tarafēndan kuvvet kullanma mahiyetinde 

bir siber operasyona baĸvuru konusunda yetkilendirme yapēlmasē olanaklēdēr. Ancak 

G¿venlik Konseyiônin yapēsē gereĵi uygulamada bu kapsamda bir yetkilendirmenin pek 

de olasē olmadēĵē sºylenebilir. 

 

Buraya kadar yapēlan aēklamalar ēĸēĵēnda, hangi siber operasyonun kuvvet kullanma 

yasaĵē seviyesine eriĸtiĵi konusunda, siber operasyonun sonularēnēn ºnemli d¿zeyde 

zarara, kiĸilerde yaralanmaya ya da ºl¿me sebep olup olmadēĵēna gºre belirlenebileceĵi 

sºylenebilir. Buna karĸēn, ortaya ēkan zararēn niteliĵinin ve kapsamēnēn belirlenmesi 

zorluklar taĸēmaktadēr. Zira bir siber operasyonun sebep olduĵu veri kaybē, bilgisayar 

iĸlev aksamalarē, finansal zararlar ya da insanlarda yaratacaĵē psikolojik etkiler ¿zerinden 
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deĵerlendirme yapēlabilmesi iin de bazē kēstaslar gerekli olacaktēr. Bir sonraki baĸlēkta 

aēklanacaĵē ¿zere bu konuda Tallinn El Kitabēônda Uluslararasē Uzmanlar Grubu, 

UADônēn Nikaragua yargēlamasēnē dikkate almēĸlar ve bu davada kabul edilen 

ºlek/boyut ve etki (scale and effects) kēstasēnē benimsemiĸlerdir766 . Bir siber 

operasyonun boyutu ve etkisi itibariyle kuvvet kullanēmē teĸkil edip etmediĵinin tespiti 

iin Tallinn El Kitabē 69. Kuralôa gºre, operasyonun ĸiddeti (severity), yakēnlēĵē 

(immediacy), doĵrudanlēĵē (directness), yayēlabilirliĵi (invasiveness), etkilerin 

ºl¿lebilirliĵi (measurability of effects), askeri karakteri (military charackter) devlet 

dahiliyeti (state involvement) ve hukuka uygunluk karinesi (presumptive legality) 

kēstaslarē gºzetilmelidir767. UAD Nikaragua Davasēônda BM ķartē h¿k¿mleri, devlet 

uygulamalarēnēn zamanla deĵiĸebileceĵini gºzeterek olduka dinamik ĸekilde 

yorumlandēĵēndan768  bu kararda benimsenen kēstaslarēn siber saldērēlara yºnelik 

uygulama olanaĵē sºz konusu olmuĸtur.  

 

3.2. SĶLAHLI SALDIRI 

3.2.1. Saldērē Eĸiĵi 

 

Kuvvet kullanma ile silahlē saldērē standartlarē farklē normatif amalara hizmet etmektedir. 

Kuvvet kullanma standardē, BM ķartēônēn 2/4 maddesinin ve ilgili uluslararasē yapēlageliĸ 

hukukunun yasaklayēcē kuralēnēn ihlal edilip edilmediĵini belirlerken silahlē saldērē 

kavramē, hedef devletin kuvvet kullanma yasaĵēnē ihlal etmeksizin kuvvet kullanmak 

suretiyle karĸēlēk verip veremeyeceĵini ortaya koyar769. Uluslararasē hukukta yasaklanan 

kuvvet kullanma eylemi silahlē saldērēyē da iine alan daha geniĸ bir kavramdēr. Kuvvet 

kullanma yasak olmasēna karĸēn bu eyleme maruz kalan bir devletin karĸēlēk olarak kuvvet 

kullanabilmesi hukuka uygun kabul edilmemektedir. Bunun iin ilk olarak, uygulanan 

                                                 
766 Schmitt, 2017, Tallinn Manual 2.0. s. 330. 

767 G¿l, 2021, s. 59. 

768 Gray, 2008 s. 8. 

769 Schmitt, 2017, Tallinn Manual 2.0. s. 337. 
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kuvvet kullanma eyleminin belirli bir eĸiĵi aĸmasē ve silahlē saldērē d¿zeyine eriĸmesi 

gerekmektedir. 

 

BM ķartē 51. maddesinde d¿zenlenen ve ayrēca yapēlageliĸ hukukuna dayanan meĸru 

m¿dafaa hakkēnēn kullanēlabilmesi iin kuvvet kullanēlmasē yeterli gºr¿lmemekte, 

eylemin ayrēca silahlē saldērē oluĸturmasē gerekmektedir. Kuvvet kullanmanēn en aĵēr 

seviyesini oluĸturan silahlē saldērē eyleminin770 sēnērlarēnēn izilmesi, aynē zamanda 

kuvvet kullanma oluĸturan bu eylemin hangi eĸiĵe varmasē halinde meĸru m¿dafaa 

hakkēnēn doĵacaĵēna dair objektif kēstaslarēn belirlenmesi gerekir. Buna karĸēn 

uluslararasē hukuka aykērē kuvvet kullanma veya tehdide eĸit olmasē gereken siber 

operasyonlara iliĸkin kesin bir eĸik ¿zerinde uzlaĸma bulunmamaktadēr771.  

 

Bu noktada ayrēca ifade edilmelidir ki silahlē saldērē eĸiĵine varan bir saldērē eylemine 

silahlē atēĸmalar hukukunun uygulanmasē sºz konusu olmakla birlikte daha sonraki 

bºl¿mde aēklanacaĵē ¿zere silahlē atēĸmalar hukukunun uygulanabilmesi iin gereken 

ĸartlarēn meĸru m¿dafaa ĸartlarēna nazaran daha d¿ĸ¿k olduĵu gºzetilmelidir. Zira 

kapsam, s¿re ve yoĵunluk itibariyle de facto uluslararasē silahlē atēĸma oluĸturan bir 

silahlē atēĸmada jus in bello kurallarēnēn uygulanmasē iin gerekli silahlē saldērē eĸiĵi 

meĸru m¿dafaa iin gereken silahlē saldērē eĸiĵinden farklēdēr772. 

 

Uluslararasē silahlē atēĸmayē d¿zenleyen 1949 tarihli Cenevre Konvansiyonlarē ortak 2. 

maddesi eĸiĵi, ayrēca atēĸma yºnetimi paradigmasē aēsēndan BM ķartēônēn 2/4 ve 51. 

maddeleri eĸiĵine varmak iin gerekli olan kuvvet kullanma boyutunun seviyesini 

belirlemeye yardēm eder773 . Belirtilen h¿k¿mler birlikte deĵerlendirildiĵinde BM 

                                                 
770 UAD Nikaragua Davasēônda,  kuvvet kullanēmēnēn en ciddi biimlerinin silahlē saldērē oluĸturduĵunu 

belirtmiĸ ve bunlarē kuvvet kullanēmēnēn daha az ciddi biimlerinden ayērt etmiĸtir. bkz.; G¿l, 2021, s. 

59. 

771 Melzer, 2011, s. 9. 

772 Sharp, 1999, s. 76. 

773 Sharp, 1999, s. 77. 
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ķartēôēnda d¿zenlenen ñkuvvet kullanmaò terimi, Cenevre Konvansiyonlarēônda belirtilen 

ñsilahlē atēĸmaò terimine, BM ķartē 51. maddesine gºre ñsilahlē saldērēò ise BM Genel 

Kurulu Saldērēnēn Tanēmē kararēnda benimsenen ñsaldērē eylemiòne yakēn bir anlam ifade 

etmektedir774.  

 

ñSaldērē eylemineò iliĸkin BM Genel Kurulu 14.12.1974 tarihli, 3314 sayēlē Saldērēnēn 

Tanēmē Kararēnēn775 1. maddesinde, saldērē (aggression) eylemi genel biimde ñbir baĸka 

devletin egemenliĵine, ¿lke b¿t¿nl¿ĵ¿ne ya da siyasi baĵēmsēzlēĵēna karĸē ya da BM 

ķartēôna aykērē herhangi bir biimde silahlē kuvvet kullanmaò olarak tanēmlanmēĸtēr. 

Saldērēnēn Tanēmē Kararēônēn 2. maddesinde ise gerekleĸtirilen ilk eylemin ñsaldērēyēò 

oluĸturacaĵē ve ayrēca eylemin saldērē olarak kabul edilebilmesi iin yeterli bir yoĵunlukta 

gerekleĸmesi gerektiĵi ºngºr¿lm¿ĸt¿r776. Kuvvet kullanmanēn en aĵēr ĸeklini oluĸturan 

silahlē saldērēnēn yeterli yoĵunluĵa eriĸtiĵinin tespitinde kullanēlan ºl¿t ise saldērēnēn 

boyut ve etkileridir777. 

 

Saldērēnēn Tanēmē Kararēônda saldērē eylemi olarak belirtilen eylemler UADônēn 

Nikaragua Askeri ve Yarē-Askeri Faaliyetler Davasēônda da teyit edilmiĸtir. Divana gºre 

de silahlē saldērē eylemi yalnēzca yabancē d¿zenli ordularēn gerekleĸtirdiĵi sēnēr-ºtesi 

harek©tē deĵil, aynē zamanda ñeĵer bu harek©t ºl¿leri ve etkileri bakēmēndan d¿zenli 

kuvvetlerce yapēldēĵēnda yalnēzca bir sēnēr olayē olarak deĵil, fakat bir saldērē olarak 

deĵerlendirilecekse bir devlete baĸka bir devletin ¿lkesine gºnderilen silahlē eteleri de 

kapsamaktadēr778. Bu davada da belirtildiĵi ¿zere saldērēnēn yoĵunluk niteliĵini 

                                                 
774 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights 

of Self-Defense, s. 517. 

775 BM Genel Kurulu. ñDefinition of Aggression (A/RES/29/3314)ò Eriĸim: 12.06.2022 A/RES/29/3314 - 

Definition of Aggression - UN Documents: Gathering a body of global agreements (un-documents.net) 

776 Pazarcē, 2021, s. 555-556. 

777 G¿l, 2021, s. 59. 

778 Pazarcē, 2021, s. 555-556. 

http://www.un-documents.net/a29r3314.htm
http://www.un-documents.net/a29r3314.htm
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gºstermesi aēsēndan kolay ve klasik bir ºrnek olarak ifade edilebilecek k¿¿k sēnēr 

olaylarē gibi k¿¿k silahlē atēĸmalar saldērē olarak kabul edilmemektedir779.  

 

Bu konuda teredd¿t oluĸturan izinsiz ĸekilde devletin egemenlik alanēna girilmesi 

konusunda, uluslararasē hukukta tam bir aēklēk bulunmazken, ¿lke devletinin kuvvet 

kullanma veya tehdit algēlamasē ve kendini savunmasē iin baĸka bir seenek 

bulunmamasē halinde meĸru m¿dafaa hakkēnēn doĵabileceĵi780, bir diĵer ifade ile eylemin 

silahlē saldērē olarak kabul edilebileceĵi savunulmaktadēr. Bu baĵlamda geleneksel silahlē 

saldērē eĸiĵi devletlerin meĸru m¿dafaa hakkē kullanabilmesi konusunda kritik bir izgi 

oluĸturmaktadēr. Buna karĸēn, silahlē saldērē eĸiĵinin kesin izgilerle belirlenmesi ok da 

m¿mk¿n olmayēp teredd¿t yaratan durumlarda olayēn gerekleĸtiĵi ĸartlara gºre 

deĵerlendirme yapēlmasē ve meĸru m¿dafaa hakkēna iliĸkin bºl¿mde tartēĸēlacaĵē ¿zere 

daha dar bir yorum ĸeklinin benimsenmesi gerekir. 

 

Geleneksel silahlē saldērē kavramē iin saldērēnēn boyutu ve etkileri kēstasē ortaya 

konulmakla alēĸmanēn konusunu oluĸturan siber saldērēlar yºn¿nden bu kēstasēn yeterli 

olup olmayacaĵēnēn irdelenmesi gerekmektedir. Neredeyse her zaman geleneksel askeri 

g¿ ile diĵer zorlama biimleri arasēnda gri bir alanda bulunan siber operasyonlar BM 

ķartē taslaĵēnē hazērlayanlar tarafēndan ºngºr¿lememiĸtir. Ayrēca ĸu ana kadar ne devlet 

uygulamalarēnda ne de bilimsel alēĸmalarda BM ķartē 2/4. maddesi kapsamēnda yasak 

olarak deĵerlendirilmesini gerektiren ºl¿me, yaralanmaya veya yok etmeye sebep 

olmayan siber operasyonlarda eĸik yºn¿nden aēk bir kēstas konulamamēĸtēr781. Birazdan 

bahsedileceĵi ¿zere Schmitt tarafēndan ileri s¿r¿len kēstaslara yºnelik ºnemli eleĸtirilerin 

getirildiĵi gºr¿lmektedir.  

 

Tallinn El Kitabē 69. Kuralôda benimsenen ñboyut ve etkiò ibaresi hemen yukarēda 

belirtilen Nikaragua Davasēôndan kaynaklanmaktadēr. Mahkeme burada silahlē saldērē ile 

                                                 
779 Pazarcē, 2021, s. 556. 

780 Sharp, 1999, s. 99. 

781 Melzer, 2011, s. 9. 
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sērf sēnēr atēĸmasē farkēnē ortaya koymuĸtur782. Tallinn El Kitabēônē hazērlayan uzmanlar, 

siber operasyon olmayan ve kuvvet kullanma olarak deĵerlendirilen bir eylem ile 

karĸēlaĸtērēldēĵēnda bahse konu siber operasyonun boyut ve etkisi itibariyle kuvvet 

kullanma oluĸturabilecek bir eylemin sºz konusu olmasē halinde bu kapsamdan hari 

tutulmasē iin bir sebep bulunmadēĵē konusunda fikir birliĵi halindedirler783. Bir diĵer 

ifadeye gºre, Tallinn El Kitabē 11. Kural uyarēnca, kuvvet kullanma seviyesine varan bir 

siber saldērē oluĸturmayan saldērēyla karĸēlaĸtērēldēĵēnda boyut ve etkiye gºre bir siber 

operasyonun kuvvet kullanma oluĸturmasē sºz konusu olmaktadēr784. 

 

Ayrēca Tallinn El Kitabēônda siber saldērēnēn silahlē saldērē niteliĵini belirleyen unsurlar 

olarak boyut ve etki yanēnda sēnēr dēĸē olma boyutu benimsenmiĸtir785. Uluslararasē 

Uzmanlar Grubu, silahlē saldērēya sebep olan sonularē ¿reten siber operasyonlarēn 

belirlenmesinde Tallinn El Kitabē 71. maddesi ĸerhinde bir silahlē saldērēnēn sēnēraĸan 

unsurunun, saldērēnēn diĵer bir ¿lke sēnērlarēndan bu devlet adēna devlet dēĸē aktºrler 

tarafēndan gerekleĸtirilmesi halinde dahi her daim karĸēlandēĵē ifade edilmiĸtir786. ¦lke 

iinde bulunan bir biliĸim korsanē grubu tarafēndan yine ¿lke iinde bulunan ºzel ya da 

kamu varlēklarēna yºnelik olarak gerekleĸtirilen tamamen ¿lke ii karaktere sahip bir 

siber saldērēnēn ise silahlē saldērē oluĸturmayacaĵē kabul edilmektedir787. 

 

Tallinn El Kitabē editºr¿ olan Prof. Michael Schmittôe gºre788, ekonomik ve politik 

zorlamayē silahlē kuvvet kullanēmēndan ayēran belli baĸlē ºl¿tlerin bilgisayar aĵē 

saldērēlarēnda da (siber saldērē) uygulanabileceĵi yºn¿ndedir. Bir siber operasyonun 

                                                 
782 Bu konuda bkz.: Rßls¬sen, 2016, s. 23. 

783 Schmitt, 2017, Tallinn Manual 2.0. s. 331. 

784 Bu konuda bkz.: Rßls¬sen, 2016, s. 23. 

785 Schmitt, 2017, Tallinn Manual 2.0. s. 346. 

786 Schmitt, 2017, Tallinn Manual 2.0. s. 340.; Schmitt, 2017, Peacetime Cyber Responses and Wartime 

Cyber Operations Under International Law. s. 245. 

787 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

245. 

788 Schmitt, 1999, s. 18-19. 
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boyutu ve yarattēĵē etkileri itibariyle silahlē saldērē seviyesine eriĸtiĵinin tespiti 

konusunda ise Tallinn El Kitabēônda sēnērlē sayēda olmayan sekiz faktºr ¿zerinden 

gerekleĸtirilmektedir. Bunlar sērasēyla; operasyonun ĸiddeti (severity), yakēnlēĵē 

(immediacy), doĵrudanlēĵē (directness), yayēlabilirliĵi (invasiveness), etkilerin 

ºl¿lebilirliĵi (measurability of effects), askeri karakteri (military character), devlet 

katēlēmē (state involvement) ve varsayēmsal hukuka uygunluk / hukuka uygunluk karinesi 

(presumptive legality) oluĸur789. Operasyonun ĸiddeti, de minimis kuralē790 gereĵince kiĸi 

veya eĸyada fiziki zararla sonulanan siber harek©tēn kuvvet kullanma olarak 

nitelendirilmesini saĵlar. Sonular ne kadar kritik ulusal ēkarlarē etkiliyor ise siber 

operasyon o ºl¿de kuvvet kullanma olarak tanēmlanmasēna katkē saĵlayacaktēr. Bu 

aēdan sonularēn kapsamē, s¿resi ve yoĵunluĵu ºnem derecesinin takdirinde b¿y¿k bir 

etki taĸēr791. 

 

Schmittôin ºnerdiĵi bu kēstaslar operasyonun nicel ve nitel yºnlerini gºzeterek olay 

bazēnda incelemeye dayanēr. Bu yaklaĸēmēn olumsuz tarafēnēn ise, kēstaslarēn objektif 

ºl¿lebilir deĵiĸkenler olmayēp ºznel bir karaktere sahip olduĵu ifade edilmektedir792. Bu 

noktada Schmittôin ºl¿tleri bazē kusurlar barēndērdēĵē iin eleĸtirilmektedir793. ¥rneĵin, 

zorlamanēn meĸru, kuvvet kullanmanēn ise meĸru olmadēĵē kabul edildiĵi halde siber 

saldērēnēn zorlama veya kuvvet kullanma oluĸturup oluĸturmadēĵēnēn tespitinde hukuka 

uygunluk karinesinin bir faktºr olarak kabul edilmesi doĵru gºr¿lmemektedir794 . 

Schmittôin ºl¿tlerinde eleĸtiri konusu olan bir baĸka husus, siber saldērē anēnda saldērēnēn 

                                                 
789 Schmitt, 2017, Tallinn Manual 2.0. s. 334-336.; Terimlerin T¿rke evirisi iin bkz.; G¿l, 2021, s. 45. 

790 Latinceôde ñde minimisò kavramē ºnemsiz ĸeyler anlamēna gelmekte olup ñde minimis non curat lexò 

kuralē gereĵince ºnemsiz ve k¿¿k ĸeyler hukukun konusu deĵildir. Hukuk sºzl¿ĵ¿ iin bkz. 

https://tureng.com/tr/turkce-ingilizce/de%20minimis Eriĸim: 05.11.2022 

791 Schmitt, 2017, Tallinn Manual 2.0. s. 334. 

792 Afroditi, 2010, s. 13-14. 

793 Hoisington, Matthew. (2009). Cyberwarfare and the Use of Force Giving Rise to the Right of Self-

Defense, Boston College International and Comparative Law Review, Cilt:32, Sayē:2, Makale:16, s. 

452. 

794 Barkham, Jason (2001). Information Warfare and International Law on the Use of Force. International 

Law and Politics, Cilt:34, s. 85. 

https://tureng.com/tr/turkce-ingilizce/de%20minimis
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boyutunun ve m¿saade edilen cevabēn deĵerlendirilememesidir. ¥zellikle de siber 

saldērēnēn zaman bombasē gibi sonularēnēn sonradan ortaya ēkmasē durumunda olduĵu 

¿zere yukarēda ifade edilen kēstasēn uygulanmasē her zaman m¿mk¿n olmayacaktēr795.  

 

Yeni bir alan olarak siber saldērēlarla ilgili ºĵretide oĵu konuda farklē gºr¿ĸlerin 

bulunmasē yanēnda bir siber operasyonun hangi durumda siber saldērē oluĸturacaĵē 

konusunda siber saldērēnēn doĵasēnēn nasēl anlaĸēldēĵēna baĵlē olarak ¿ ana yaklaĸēm 

bulunmaktadēr796. Bunlar ara temelli797, hedef temelli ve sonu ya da etki temelli 

yaklaĸēmlardēr. Cenevre Konvansiyonlarē ortak 2. maddesinde uluslararasē silahlē 

atēĸmanēn varlēĵēnē tespit etme konusunda Jean Pictet tarafēndan ortaya atēlan kēstaslar 

¿zerinde uluslararasē uzlaĸē oluĸmuĸtur. Bu kēstaslar aynē zamanda belirli bir kuvvet 

kullanēmēnēn silahlē saldērē seviyesine varēp varmadēĵēnēn deĵerlendirilmesinde de yararlē 

bir rehber olmuĸtur798. Pictetôin kuvvet kullanēmē ºl¿tlerinin (kapsam, s¿re ve yoĵunluk) 

siber saldērēlarē da ieren geleneksel olmayan g¿ kullanēmēna uygulanmasēna olanak 

saĵlayacak ¿ farklē ºz¿msel yºntem bulunmaktadēr. Bunlar sērasēyla, ara temeline 

dayalē yaklaĸēm, etki temeline dayalē (ya da sonu temelli) yaklaĸēm ve son olarak 

kusursuz sorumluluk yaklaĸēmēdēr799. 

 

                                                 
795 Barkham, 2001, s. 86-87. 

796 Bu konuda bkz.: Rßls¬sen, 2016, s. 22. Bir siber saldērēnēn kuvvet kullanma yasaĵē kapsamēnda olup 

olmadēĵēnēn tespiti konusunda ara ve etki temelli olmak ¿zere iki yaklaĸēmēn benimsendiĵine dair 

bkz.: Erdem ve ¥zocak, 2019, s. 135. 

797 ķangay Ķĸbirliĵi ¥rg¿t¿ Uluslararasē Bilgi G¿venliĵi Alanēnda Ķĸbirliĵi Antlaĸmasēônda kabul edilen 

yaklaĸēm ara temelli olup saldērēnēn amacē ya da etkilerinden ziyade gerekleĸtirildiĵi alan olan siber 

uzay merkeze alēnmaktadēr. Bunun iin bkz.: Hathaway ve diĵerleri, 2012, s. 826.; Uluslararasē Bilgi 

G¿venliĵi Alanēnda Ķĸbirliĵi Antlaĸmasē, s.9. Eriĸim: 17.12.2021 

Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Membe

r_States_of_the_SCO.pdf                     

798 Graham, 2010, s. 91. 

799 Graham, 2010, s. 91. 

file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
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Buradan hareketle ºĵretide jus ad bellumôun siber saldērēlara uygulanabilirliĵi ¿zerine 

yapēlan tartēĸmalarda bir siber saldērēnēn ne zaman silahlē meĸru m¿dafaa hakkēnē 

tetikleyeceĵini belirlemede ¿ gºr¿ĸ mevcuttur. Bunlar; ara temelli yaklaĸēm, hedef 

temelli yaklaĸēm ve etki temelli yaklaĸēmdēr800. Bunlar arasēnda ara ve hedef temelli 

yaklaĸēmēn, olayēn kolaylēkla nitelendirilebilmesi nedeniyle aēk bir avantaj taĸēdēĵē kabul 

edilmektedir. Buna karĸēn, siber saldērēlarēn karmaĸēklēĵēnē karĸēlamak aēsēndan ok dar 

olmakla birlikte diĵer yandan aĸērē kapsayēcē olduklarē ifade edilmektedir801. 

 

Hedef temelli yaklaĸēmē benimseyen ABD ve bir kēsēm yazarlara gºre, bir siber saldērēnēn 

hedefi olan bilgisayar aĵēnēn iĸlevini bozmak ve altēnē oymak amalanmaktadēr802. Hedef 

temelli yaklaĸēma ºrnek olarak gºsterilebilecek kritik altyapē tesislerine yºnelen gºreceli 

olarak zararsēz siber saldērēlara karĸē konvansiyonel silahlē saldērē ile cevap 

verilebileceĵinin kabul edilmesi bu yaklaĸēmēn ok geniĸ ve orantēsēz misillemeye yol 

aabileceĵi iin eleĸtirilmektedir803. 

 

Saldērēnēn sonularēna odaklanan804 etki temelli teste gºre, bir eylem insanlara veya 

evresine ºnemli hasarlara sebep oluyorsa fiziki g¿ kullanēmēnēn gereklilikleri yerine 

gelmiĸ kabul edilmektedir805. Bu gºr¿ĸe gºre, bir g¿ merkezinin patlamasēna ya da bir 

uaĵēn d¿ĸmesine sebep olan siber saldērēlar silahlē saldērē kabul edilecek iken borsanēn 

d¿ĸmesine ya da ulaĸēm faaliyetlerinin durmasēna sebep olan ekonomik ya da sosyal 

etkileri olan bir siber saldērē silahlē saldērē olarak kabul edilmemektedir806. 

 

                                                 
800 Hathaway ve diĵerleri, 2012, s. 845. 

801 Bu konuda bkz.: Rßls¬sen, 2016, s. 23. 

802 Hathaway ve diĵerleri, 2012, s. 826. 

803 Piatkowski, 2017, s. 275.; Hedef temelli yaklaĸēmē benimseyen Hathaway ve diĵerlerine gºre. Ayrēntēlē 

bilgi iin bkz.; Hathaway ve diĵerleri, 2012, s. 826. 

804 Piatkowski, 2017, s. 275. 

805 Benatar, 2009, s. 390.; Waxman, 2011, s. 432. 

806 Waxman, 2013, s. 112. 
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Siber hukuk alanēnda alēĸan akademisyenlerin oĵunluĵu tarafēndan siber kuvvet 

kullanmanēn geleneksel anlamda kuvvet kullanmaya eĸit oluĵuna dair etki-temelli 

yaklaĸēm benimsenmektedir807. Bu yaklaĸēmēn kendi iinde barēndērdēĵē bir kusur olarak, 

fiziki zarara veya insan kaybēna sebep olmayan siber saldērēlar konusu gºsterilmektedir. 

Buna ºrnek olarak, derhal bir insan kaybēna sebep olmasa da t¿m ¿lke apēnda mevcut 

iletiĸimin durmasēna sebep olma durumu gºsterilebilir808. Etki temelli teste yºnelik olarak 

getirilen bir baĸka bir eleĸtiri ise, ºl¿m ya da fiziki zarar ¿zerinden deĵerlendirme 

yapēlmasē ve teknolojiye baĵēmlē toplum yapēsēna uygun d¿ĸmediĵi ve ayrēca siber 

saldērēlarēn etkilerinin ºl¿lmesi ve doĵrudan sonularēnēn deĵerlendirilmesindeki 

zorluklar olmuĸtur809. Gerekten de bir siber saldērē sonucunda bir biliĸim sisteminin en 

kritik verilerinin silinmesi ya da iĸlevsel aksamalara sebep olunmasē, saldērēnēn fiziki 

zarar kapsamēnda deĵerlendirilip deĵerlendirilmeyeceĵine dair soru iĸaretleri 

doĵurmaktadēr. 

 

Bu ¿ yaklaĸēm yºn¿nden genel bir deĵerlendirme yapēldēĵēnda bu yaklaĸēmlarēn her 

olayda beklenen sonuca ulaĸmayacaĵē, zira verilerin yok edilerek bankacēlēk sektºr¿ne 

diz ºkt¿r¿lmesinin hi bir silahlē kuvvet kullanēmē, ekonomik veya politik baskē 

vasētasēyla saĵlanamayacaĵē iin arasal yaklaĸēmēn her durumda siber saldērēlarda geerli 

olmadēĵē yºn¿ndedir810. ¥ĵretide bir siber saldērē, siber kuvvet kullanēmēnē iererek BM 

ķartē madde 2/4ô¿n kapsamēnē geniĸleten silahlē kuvvet kullanēmē ºrneĵine 

benzetilmektedir811. Kuvvet kullanēmē konusuna geniĸ anlamda bu bakēĸ aēsēna sahip 

olanlara gºre arasal ve etki temelli yaklaĸēm yºntemleri ile siber operasyonlarēn kuvvet 

kullanma yasaĵē kapsamēnda deĵerlendirilip deĵerlendirilemeyeceĵi belirlenmektedir. 

 

                                                 
807 Afroditi, 2010, s. 13. 

808 Afroditi, 2010, s. 13. 

809 Waxman, 2013, s. 112. 

810 Benatar, 2009, s. 391. 

811 Benatar, 2009, s. 387. 
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Siber operasyonlar bakēmēndan ara temelli yaklaĸēm, siber saldērēnēn silahlē bir saldērē 

olarak kabul¿ iin ISPônin veya internet kablolarēnēn bombalanmasēnda olduĵu gibi 

geleneksel silahēn kullanēlmasēnē ve saldērēnēn belirli bir aĵērlēĵa varmasēnē 

gerektirdiĵinden haklē olarak siber saldērēlarēn yapēsēna uygun olmadēĵēndan ºĵretide 

eleĸtirilmektedir812. Bu konuda uluslararasē yargē kararlarē baĵlamēnda kullanēlan silahēn 

tek baĸēna belirleyici unsur olmadēĵē dikkate alēnmalēdēr. UAD baĸta Nikaragua olmak 

¿zere Petrol Platformu Davasē (Oil Platform)813, DRC&Uganda ve Filistin Duvar 

Danēĸma Gºr¿ĸ¿ône814 iliĸkin kararlarēnda silahlē saldērē kavramē ¿zerinde durmuĸtur815. 

Nikaragua Davasēônda UAD silahlē saldērēnēn tanēmēnēn yapēlmadēĵēnē ve antlaĸmalar 

hukukunun bir parasē olmadēĵēnē belirtmiĸ, buna karĸēn N¿kleer Silahlar Danēĸma 

Gºr¿ĸ¿ônde816 BM ķartē madde 51ôin ºzel bir silaha gºnderme yapmadēĵēnē, kullanēlan 

silaha bakēlmaksēzēn her kuvvet kullanēmēna uygulanabileceĵini tespit etmiĸtir817. 

 

Bir operasyonda bilgisayarēn kullanēlmasē, operasyonun kuvvet kullanēmēna eĸit kabul 

edilip edilmeyeceĵi konusunda bir etki taĸēmamaktadēr. Bir diĵer ifadeyle siber 

baĵlamda, kullanēlan enstr¿man kuvvet kullanma eĸiĵinin geilip geilmediĵini 

belirlememekte olup, bunun yerine operasyonun sonularē ve evreleyen koĸullar 

belirleyici kabul edilir818. Buna gºre, siber operasyonun kuvvet kullanma eĸiĵini aĸēp 

aĸmadēĵē her bir olay bazēnda deĵerlendirilmelidir819. Genel anlamda siber faaliyetlerdeki 

                                                 
812 Hathaway ve diĵerleri, 2012, s. 845-846. 

813 UAD, ñCase Concerning Oil Platformsò, 06 Kasēm 2003, Eriĸim: 12.06.2022  

https://www.icj-cij.org/public/files/case-related/90/090-20031106-JUD-01-00-EN.pdf  

814 UAD, ñAdvisory Oppinion of the International Court of Justice on the Legal Consequences of the 

Construction of a Wall in The Occupied Palestinian Territoryò, 09 Haziran 2004, Eriĸim: 05.11.2022 

https://www.un.org/unispal/document/auto-insert-178825/  

815 Gray, 2008 s. 129. 

816 UAD, ñLegality of the Threat or Use of Nuclear Weaponsò, 08 Temmuz 1996, Eriĸim: 12.06.2022 

https://www.un.org/law/icjsum/9623.htm 

817 Roscini, 2010, s. 114. 

818 Schmitt, 2017, Tallinn Manual 2.0. s. 328. 

819 Position Paper, 2021, s. 6.   

https://www.icj-cij.org/public/files/case-related/90/090-20031106-JUD-01-00-EN.pdf
https://www.un.org/unispal/document/auto-insert-178825/
https://www.un.org/law/icjsum/9623.htm
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k¿¿k aksamalar ve hedeflenen siber altyapē unsurunun doĵasē, siber operasyonun kuvvet 

kullanma olarak nitelendirilmesinde dikkate alēnmaz820. Zira Tallinn El Kitabēônēn 69. 

Kuralôē gereĵince, siber olmayan bir operasyon ile bir siber operasyon karĸēlaĸtērēlarak 

ºlek ve etkisi itibariyle kuvvet kullanma seviyesine eriĸip eriĸmediĵi 

deĵerlendirilmektedir. Bu kēstasa gºre yapēlacak bir deĵerlendirme esnasēnda siber 

altyapē unsurunun doĵasē ya da yapēsē tek baĸēna belirleyici kabul edilmemektedir. 

¥rneĵin, kritik altyapē unsuruna yºnelen bir siber saldērē, ºlek ve etki kēstasē itibariyle 

gerekli eĸiĵi aĸmadēĵē takdirde tek baĸēna kuvvet kullanma olarak deĵerlendirilmezken, 

gerekli eĸiĵi aĸan bir siber saldērē, kritik altyapē unsurunu hedef alsa dahi uzmanlar 

tarafēndan kuvvet kullanma olarak kabul edilmemektedir. 

 

BM ķartēônēn 41. maddesinde belirtilen iletiĸim aralarēnēn silahlē kuvvet kullanma olarak 

kabul edilmemesi, BM Genel Kuruluônun silahlē saldērē tanēmēndaki eylemler listesi ve 

NATOônun siber saldērēlarēn NATO Sºzleĸmesiônin 5. maddesi kapsamēnda ortak meĸru 

m¿dafaa sebebi olarak kabul etmemesi nedeniyle ara temelli yaklaĸēmēn desteklendiĵi821 

d¿ĸ¿n¿lebilir. Buna karĸēn siber saldērēlarēn ĸu ana kadar yarattēĵē tehdidin boyutunun 

d¿ĸ¿k seviyede olmasēnēn bu t¿r yaklaĸēmlara sebep olduĵu, gelecekte oluĸturabileceĵi 

tehditler yºn¿nden ºngºr¿l¿ bir yaklaĸēmēn benimsenmesinin daha uygun olacaĵē 

deĵerlendirilmelidir. 

 

Hedef temelli yaklaĸēm ise, siber saldērēnēn hedefi olan biliĸim sistemlerinin kritik altyapē 

unsurlarēndan olmasē ve ulusal g¿venliĵi hedef almasē halinde herhangi bir zarara yol aēp 

amadēĵēna bakēlmaksēzēn silahlē meĸru m¿dafaa hakkēnē doĵuracaĵē gerekesiyle 

kolaylēkla sebep olacaĵē savaĸ ortamēnēn uluslararasē toplumun g¿venliĵini tehdit edeceĵi 

gerekesiyle eleĸtirilmektedir822. Bu baĵlamda kritik altyapē unsurlarēna yºnelecek 

herhangi bir siber saldērēnēn silahlē saldērē d¿zeyine eriĸmesi iin hangi eĸiĵin kabul 

edileceĵi konusu da tartēĸmaya aēk bir konudur. 

                                                 
820 Schmitt, 2017, Tallinn Manual 2.0. s. 328. 

821 Hathaway ve diĵerleri, 2012, s. 846. 

822 Hathaway ve diĵerleri, 2012, s. 847. 
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En yaygēn analiz yºntemi olan823 etki temelli yaklaĸēm gerek ºĵretide daha ok destek 

bulmakta ve Tallinn El Kitabēônda da bu yaklaĸēm tercih edildiĵinden uygulamada bu 

yaklaĸēmēn benimsendiĵi gºr¿lmektedir. Tallinn El Kitabēônēn editºr¿ olan Schmittôe gºre 

silahlē saldērē eyleminin g¿ kullanēmēnēn en aĵēr ĸekli olmasē nedeniyle en az kuvvet 

kullanma boyutuna eriĸmesi, bir diĵer ifade ile ortaya ēkan zararēn ya da niyetlenen 

zararēn belirli bir ciddiyet eĸiĵine eriĸmesi gerekli gºr¿lmektedir824. Kullanēlan 

konvansiyonel silahēn ya da kitlesel imha silahlarēnēn etkileri ile siber saldērēnēn 

karĸēlaĸtērēlmasē suretiyle eylemin silahlē saldērē seviyesine eriĸtiĵi kabul edilirken 

mantēksal ēkarēm yapēlarak bu t¿r zararlara ancak kritik altyapē tesislerine karĸē 

gerekleĸtiren saldērēlarēn sebep olacaĵēndan hareketle siber eylemler 

nitelendirilebilmektedir825.  

 

N¿kleer g¿ istasyonunda n¿kleer erimeye sebep olunmasē, yoĵun bir n¿fusun bulunduĵu 

bºlgenin yukarēsēndaki baraj kapaklarēnēn aēlmasē, kºt¿ hava ĸartlarēnda yoĵun hava 

trafiĵinin iĸlemez hale getirilmesini amalayan siber saldērēlar ºl¿m, yaralanma ve yok 

etme aēsēndan aĵēr sonulara sahip olduĵundan ķartôēn 2/4 maddesi anlamēnda 

yasaklanan g¿ kullanēmē ºrneklerini oluĸturur826. Belirtilen zararlara sebep olan siber 

saldērēlarēn etki temelli yaklaĸēma gºre silahlē saldērē olarak kabul¿ ve zarar gºren devlete 

meĸru m¿dafaa hakkēna baĸvuru imk©nēnē sunmasē konusunda herhangi bir teredd¿t 

bulunmamaktadēr. 

 

Siber uzayda gerekleĸtirilen devlet faaliyetlerini sēnērlandērabilecek iki genel durum 

bulunmaktadēr827. Ķlk olarak, yasak olan dolaylē kuvvet kullanma oluĸturan ya da bunu 

                                                 
823 Blank, 2013, s. 415. 

824 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

245. 

825 Bkz. Streltsov, 2017, s. 7. 

826 Melzer, 2011, s. 7. 

827 Sharp, 1999, s. 112. 
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destekleyen siber uzaydaki devlet eylemleri de hukuka aykērēlēk oluĸturur. Buna ºrnek 

olarak veri tabanēnda deĵiĸiklik yapēlmasē sonucunda darbeye sebep olmak 

gºsterilmektedir. Ķkincisi ise, bir devletin biliĸim alt yapēsēnē baĸka bir devlete karĸē 

gerekleĸtirilecek saldērē iin kullanēma amasē gºsterilebilir. 

 

Ayrēca kuvvet kullanma seviyesine ulaĸmayan her siber saldērē eyleminin uluslararasē 

hukuka uygun hale geldiĵi sonucu ēkarēlamaz. Zira bir siber operasyon, kuvvet kullanma 

yasaĵēna aykērē olmasa dahi egemenliĵin ya da iiĸlerine karēĸma yasaĵēnēn ihlalini 

oluĸturabilir828. Kuvvet kullanma eĸiĵinin altēnda kalan bu siber operasyonlar, yapēlageliĸ 

kuralē olarak iiĸlerine karēĸmama prensibi kapsamēnda yasaklanmakla birlikte, baĸka bir 

devlet tarafēndan silahlē saldērē eĸiĵine eriĸmeyen uluslararasē hukuka aykērē eylemlere 

karĸēlēk olarak yasal karĸē ºnlemi oluĸturabilirler829. 

 

Nikaragua Davasē ēĸēĵēnda deĵerlendirildiĵinde siyasal amalē siber saldērē 

gerekleĸtiren bir haktivist grubunun finansal aēdan desteklenmesi kuvvet kullanma 

yasaĵēna aykērē kabul edilmeyecek830  ancak bu eylem karēĸma olarak 

deĵerlendirilebilecektir. Yine h¿k¿metin g¿venilirliĵine zarar veren ve yēkēcē olmayan 

psikolojik siber operasyon veya diĵer bir devlete olumsuz ekonomik sonular doĵuran 

elektronik ticaret yasaĵēnēn altēnēn oyulmasē kuvvet kullanma olarak 

deĵerlendirilmemektedir831. Bir siber operasyonun kuvvet kullanma olarak kabul¿ iin 

mutlak suretle devletin silahlē g¿leri tarafēndan gerekleĸtirilmesi de zorunlu olmayēp 

istihbarat birimleri ya da devlete atfedilebilmesi kaydēyla sºzleĸmeli ºzel bir y¿klenici 

tarafēndan gerekleĸtirilmesi halinde de m¿mk¿n kabul edilmektedir832. 

 

                                                 
828 Schmitt, 2017, Tallinn Manual 2.0. s. 330. 

829 Melzer, 2011, s. 6. 

830 Schmitt, 2017, Tallinn Manual 2.0. s. 331. 

831 Schmitt, 2017, Tallinn Manual 2.0. s. 331. 

832 Schmitt, 2017, Tallinn Manual 2.0. s. 330. 
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Gerekli ĸiddeti ieren bir siber operasyona sēĵēnak ya da g¿venli alan saĵlayan bir devletin 

eyleminin kuvvet kullanma olup olmayacaĵē konusunda Uzmanlar Grubuônda fikir 

ayrēlēĵē oluĸmuĸtur833. Azēnlēk, sērf bir g¿venli alan saĵlamanēn kuvvet kullanma 

oluĸturmayacaĵēnē savunurken, Uzmanlarēn tamamēnēn sºz konusu devlet aēsēndan ºzen 

gºsterme y¿k¿ml¿l¿ĵ¿n¿n ihlalinin sºz konusu olabileceĵini kabul ettiĵi gºr¿lmektedir. 

¢oĵunluk gºr¿ĸ¿ ise, siber su iin g¿venli alan aan devletin bu eyleminin yanēnda 

azēmsanmayacak bir destek saĵlamasē veya devlet dēĸē guruba siber savunma saĵlamasē 

gibi hallerde, belirli koĸullar altēnda, eylemin kuvvet kullanma oluĸturacaĵē yºn¿ndedir. 

 

Buna gºre, diĵer bir devlete yºnelik siber operasyon gerekleĸtirmesi iin organize silahlē 

bir gruba kºt¿ amalē yazēlēm temin etmek ve siber saldērē konusunda gerekli eĵitimi 

vermek kuvvet kullanmaya eĸit kabul edilmekte834 ve buna karĸēn bu gruplarēn sadece 

finanse edilmesi kuvvet kullanma olarak kabul edilmemektedir835. 

 

Burada son olarak ifade edilmelidir ki kuvvet kullanma eĸiĵi seviyesinin belirlenmesi 

caydērēcēlēk aēsēndan da ºnem arz etmektedir. Gerekleĸtirilen bir siber saldērēya karĸē 

daha d¿ĸ¿k eĸikte tanēnan meĸru m¿dafaa hakkēnēn saldērganēn daha ileri d¿zeyde 

saldērma olasēlēĵēnē azaltacaĵē gibi, saldērganē daha d¿ĸ¿k seviyeli siber saldērēlara 

yeltenmekten de alēkoyabileceĵi kabul edilmektedir836 . Buna ilaveten, devletin 

sorumluluĵu kurallarēyla birlikte deĵerlendirildiĵinde devletlere daha geniĸ ºlekte silahlē 

meĸru m¿dafaa hakkēnēn tanēnmasē durumunda, devletlerin kendi ¿lkelerinden 

kaynaklanan ve diĵer devletlere yºnelik olan siber saldērēlarda ok daha sēkē tedbirler 

almasēna yol aacaĵē gerekesiyle silahlē saldērē eĸiĵinin d¿ĸ¿k tutulmasēnēn olumlu 

sonularē olacaĵē aēktēr837. 

                                                 
833 Schmitt, 2017, Tallinn Manual 2.0. s. 332. 

834 Schmitt, 2017, Tallinn Manual 2.0. s. 332. 

835 Schmitt, 2017, Tallinn Manual 2.0. s. 331. 

836 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights 

of Self-Defense, s.228. 

837 Waxman, 2013, s. 117. 
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 3.2.2. Silahlē Saldērē Oluĸturan Eylemler 

 

BM ķartēônēn sadece kurumsallaĸmaya yºnelik bir dok¿man olmadēĵē, ayrēca kuvvet 

kullanēmē konusunda devletlerin davranēĸlarēnē d¿zenlemeye yºnelik norm yaratan bir 

yapēsē bulunduĵu gºr¿ĸ¿838 benimsenirse, yaptērēm konusunun devletlerin iradelerine 

bērakēlmadēĵē kabul edilmelidir. Kelsenôin uluslararasē hukukun, bir devletin belli bir 

davranēĸēnē belirten veya izin veren bir normlar sistemi olduĵu839 ĸeklindeki tespiti bu 

yaklaĸēmē desteklemektedir. 

 

BM ķartēônda devletlerarasē kuvvet kullanēmēna dair ¿ farklē terim kullanēlmēĸtēr. 

Bunlarēn ilki, madde 2/4ôde belirtilen ñkuvvet kullanēmēnēnò veya tehdidin yasaklanmasē 

olup, ikincisi, madde 39ôda ºngºr¿len barēĸēn tehdidi yahut bozulmasē ve ñsaldērē eylemiò 

durumudur. Bir diĵer durum ise madde 51ôde kullanēlan ñsilahlē bir saldērēò terimidir. Bu 

eliĸki silahlē saldērē (armed attack) ile saldērē (aggression) kavramlarē arasēnda soru 

iĸaretlerin oluĸmasēna sebep olmuĸtur840. Ayrēca BM ķartēônēn 51. maddesinde meĸru 

m¿dafaa hakkēnēn doĵmasē iin silahlē bir saldērēnēn vuku bulmasē bir gereklilik olarak 

ortaya konulmakla birlikte, ķart kapsamēnda silahlē saldērēnēn tanēmē da yapēlmēĸ deĵildir. 

 

Saldērēnēn tanēmē ise 1974 yēlēnda BM Genel Kurulu tarafēndan yapēlmēĸtēr. Saldērēnēn 

Tanēmē Kararēônēn 2. maddesinde, bu nitelikli bir eylemin saldērē olarak kabul 

edilebilmesi iin ºncelikle eylemin bu yºnde ilk hareket eden devlet eylemi olmasē ve 

bunun yanēnda eylemin yeterli yoĵunlukta olmasē gerektiĵi kabul edilmiĸtir841. Anēlan 

kararēn 3. maddesi uyarēnca az ºnce belirtilen koĸullarēn varlēĵē halinde ĸu eylemler saldērē 

niteliĵi taĸēmaktadēr: bir devletin ¿lkesinin baĸka bir devlet silahlē kuvvetlerince saldērēya 

ya da istilaya uĵramasē; bombalanmasē ya da baĸka silahlarēn kullanēlmasē; bir devletin 

                                                 
838 Arend ve Beck, 1993, s. 29. 

839 Kelsen, 2012 s. 19. 

840 Ruys, 2010, s. 127. 

841 Pazarcē, 2021, s. 556. 
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limanlarēnēn ya da kēyēlarēnēn bir baĸka devlet silahlē kuvvetlerince ablukaya alēnmasē; bir 

devletin karar, deniz ya da hava kuvvetlerine ve sivil uaklarēna ve gemilerine bir baĸka 

devletin silahlē kuvvetlerince saldērēlmasē; bir devletin ¿lkesinde izinli olarak bulunan bir 

baĸka devlet silahlē kuvvetlerinin bu izin koĸullarēna aykērē olarak kuvvet kullanmasē ya 

da izin s¿resinden sonra da zorla burada kalmasē; bir devletin ¿lkesinin bir baĸka devlete 

bir ¿¿nc¿ devlete karĸē saldērē eylemi amacēyla kullanēlmasēna izin verilmesi; bir 

devlete ya da onun adēna baĸka bir devlete yukarēda belirtilen saldērē eylemlerinden 

sayēlacak yoĵunlukta silahlē kuvvet kullanma eylemlerinde bulunan silahlē etelerin ya da 

gruplarēn, d¿zen-dēĸē kuvvetlerin ya da paralē askerlerin gºnderilmesi ya da bºyle bir 

harekette ºzl¿ biimde yer alēnmasē842. 

 

Soruna silahlē saldērē temelinde bakēldēĵēnda silahlē bir saldērēnēn unsurlarē genel olarak, 

silahlē saldērēyē hangi eylemlerin oluĸturduĵu (ratione materiae), silahlē saldērēnēn ne 

zaman gerekleĸtiĵi (ratione temporis) ve silahlē saldērēnēn kimden kaynaklanmasē 

gerektiĵi (ratione personae) perspektifi ¿zerinden ºz¿mlenir843. Hangi eylemlerin silahlē 

saldērē oluĸturduĵu konusunda belirtilmelidir ki her silahlē saldērē, kuvvet kullanēmē 

oluĸturur fakat bazē kuvvet kullanēmē eylemleri silahlē saldērē seviyesine eriĸir844 . 

UADônēn Nikaragua Davasēônda yaptēĵē tespite gºre ºlek ve etki aēsēndan k¿¿k sēnēr 

uyuĸmazlēklarē silahlē saldērē kapsamēnda deĵerlendirilemez845. Buna mukabil bir gºr¿ĸe 

gºre, k¿¿k aplē sēnēr atēĸmalarē, ºl¿mc¿l kuvvet kullanēmēnē iermesi halinde, 

otomatik olarak silahlē saldērē kavramē dēĸēnda kalmayacak, bazē hallerde meĸru m¿dafaa 

hakkēnē tetikleyebilecektir846. 

 

Silahlē saldērē eylemi zamansal aēdan deĵerlendirildiĵi takdirde, Nikaragua Davasēônda 

da sºz¿ edilen ñratione temporisò sēnērlama nedeniyle meĸru m¿dafaa hakkēnēn 

                                                 
842 Pazarcē, 2021, s. 556. 

843 Ruys, 2010, s. 126. 

844 Benatar, 2009, s.392. 

845 Hathaway ve diĵerleri, 2012, s. 844. 

846 Ruys, 2010, s. 157. 
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kullanēlabileceĵi zaman dilimi G¿venlik Konseyi tarafēndan gerekli ºnlemlerin 

uygulanacaĵē ana kadardēr847. Bu yºn¿yle zamansal sēnērlama silahlē saldērē eyleminin 

zamansal erevesini belirlemektedir. Belirtilmesi gereken diĵer husus ise bir eylemin 

sonularē itibariyle silahlē saldērē eĸiĵine ulaĸmasē halinde dahi saldērēyē gerekleĸtiren 

devletin savaĸma niyetini taĸēmamasēnēn etkili olup olmadēĵē konusudur ki buna gºre 

silahlē saldērē nitelendirilebilmektedir. 

 

Silahlē saldērē, bir devlete ait silahlē g¿lerin diĵer bir devlete karĸē kullanēlmasē suretiyle 

doĵrudan ya da silahlē gruplarēn, d¿zensiz veya paralē gruplarēn gºnderilmesi suretiyle 

dolaylē olarak gerekleĸtirilebilir. 848.  D¿zenli silahlē birliklerin diĵer devletin sēnērēndan 

geirilmesi ya da aynē amacē gerekleĸtirmeye yºnelik d¿zensiz birliklerin veya diĵer 

silahlē gruplarēn gºnderilmesi silahlē saldērē oluĸtururken, isyancē ya da diĵer silahlē 

gruplara silah saĵlama ve diĵer yardēm eylemleri silahlē saldērē eĸiĵine varan faaliyetler 

olarak kabul edilmemektedir849. ¥ĵretide silahlē bir saldērēnēn muhtemelen ilan edilmiĸ 

bir savaĸ, bir bºlgenin iĸgali, deniz ablukasē, bir bºlgeye, askeri g¿lere ve yurtdēĸēndaki 

vatandaĸlara yºnelik silahlē kuvvet kullanēmēnē kapsayabileceĵi ifade edilmektedir850. Bir 

gºr¿ĸe gºre silahlē saldērē, hedef devletin topraklarē dēĸēndan kaynaklanan, k¿¿k aplē, 

m¿nferit silahlē veya su konusunu oluĸturan faaliyetler seviyesinin ¿zerinde kalan ve bir 

devletin ¿lkesine, uluslararasē sularda veya hava ¿lkesi veya baĸka bir devlet ¿lkesinde 

yasal olarak bulunan askeri gemilerine veya hava aralarēna ya da ñtartēĸmalē olmakla 

birlikteò belirli durumlarda yurtdēĸēndaki vatandaĸlarēna karĸē gerekleĸtirilen kuvvet 

kullanēmēdēr851. 

 

Devletlerin uygulamalarēna gºre ise, gereklilik ve orantēlēlēk kēstaslarēna uygun ĸekilde, 

k¿¿k aplē bombardēman, topu ateĸi, deniz ya da hava saldērēlarē, malvarlēĵē hasarē veya 

                                                 
847 Mutlu, 2016, s. 154. 

848 Khan, Kamal Ahmad. (2017). Use of Force and Human Rights under International Law, Athens Journal 

of Law, Cilt:3, Sayē:2. s. 145. 

849 Blank, 2013, s. 413. 

850 Lin, 2010, s. 72. 

851 Gill ve Ducheine, 2013, s. 443. 
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yaĸam kaybē oluĸturan veya oluĸturma kapasitesine sahip olmasē halinde, BM ķartēônēn 

51. maddesini aktive edebileceĵi kabul edilmektedir852. G¿venlik Konseyiônin ABDôye 

karĸē gerekleĸtirilen 9/11 saldērēsē nedeniyle meĸru m¿dafaa hakkēnēn onaylanmasēna 

iliĸkin kararēnda kaērēlan uaklarēn silah olarak kabul edilmesi de bu kapsamda 

deĵerlendirilebilir853. Meĸru m¿dafaa baĸlēĵē altēnda tartēĸēlacak ve bu noktada ifade 

edilmesi gereken bir diĵer husus ise 9/11 saldērēsēnda olduĵu ¿zere devlet dēĸē aktºrler 

tarafēndan gerekleĸen silahlē saldērē d¿zeyindeki bir saldērēnēn da meĸru m¿dafaa 

hakkēnēn kullanēlmasēna sebep olabileceĵi hususudur854. Dolayēsēyla mevcut uluslararasē 

hukuk kurallarē kapsamēnda oluĸan devlet uygulamalarēna gºre silahlē saldērēnēn mutlak 

suretle bir devlet tarafēndan gerekleĸtirilmesi de zorunlu deĵildir. 

  

3.2.3. Silahlē Saldērē Niteliĵindeki Siber Saldērēlar 

 

Siber saldērēlar, geleneksel kinetik, biyolojik, kimyasal ve n¿kleer silahlarēn 

eriĸilebilirliĵine baĵlē deĵilken siber uzayē oluĸturan gerekli altyapē olmadan 

gerekleĸtirilemezler855. Siber saldērēlarēn bu ºzelliĵi siber altyapē unsurlarēna karĸē 

gerekleĸtirilen fiziki saldērēlar ile farkēnē da ortaya koymaktadēr. Siber uzayda ya da siber 

uzay aracēlēĵēyla gerekleĸtirilmeyen bir eylemin etkileri ile siber uzayda 

gerekleĸtirilenler ile aynē etkilere sahip olmasē halinde dahi, eylemin siber saldērē olarak 

nitelendirilmesini engellemektedir.  Bu yºn¿yle siber uzayda gerekleĸen operasyonlarēn 

etkileri itibariyle silahlē saldērē d¿zeyine eriĸip eriĸmediĵinin tespitinde de kuvvet 

kullanmanēn tespitinde kullanēlan boyut ve etki kēstasēnēn kullanēldēĵē belirtilmelidir. 

 

B¿t¿n devletler meĸru m¿dafaa hakkēnēn sºz konusu olabilmesi iin silahlē bir saldērēnēn 

varlēĵē konusunda gºr¿ĸ birliĵi iinde iseler de bir ºnceki konu baĸlēĵē altēnda ortaya 

konulduĵu ¿zere uluslararasē evrelerde hangi eylemlerin silahlē saldērēyē oluĸturduĵu 

                                                 
852 Ruys, 2010, s. 155. 

853 Rßls¬sen, 2016, s. 33. 

854 Blank, 2013, s. 414. 

855 Melzer, 2011, s. 13. 
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konusunda uzlaĸma bulunmamaktadēr856. Bu baĵlamda hangi siber saldērēlarēn silahlē 

saldērē d¿zeyine eriĸtiĵinin tespiti gereklidir. Zira silahlē saldērēya eĸit siber saldērēlarēn 

gerekleĸtirilmesi, saldērēya uĵrayan devlete meĸru m¿dafaa hakkēna baĸvurma imk©nē 

saĵlar857.  Buna karĸēn, siber saldērē ya da devam eden bir dizi siber saldērēnēn, meĸru 

m¿dafaa hakkēna baĸvuracak biimde kuvvet kullanma hakkēnē tetikleyecek bir silahlē 

saldērē oluĸturup oluĸturmayacaĵē sorusuna, silahlē saldērē teriminin bir antlaĸma veya 

uluslararasē bir antlaĸmada tam olarak tanēmlanmēĸ olmamasē nedeniyle kolay bir cevap 

bulunamamaktadēr858. Bu konuda UADônin Petrol Platformu Davasēônda ortaya koyduĵu 

bir dizi eylemin k¿meli etki kēstasēnēn dikkate alēnmasē gerekir859.  

 

Bu konuda ºnceleri modern f¿zeler ve deniz mayēnlarēnda olduĵu ¿zere siber saldērēlar 

konusunda da soru iĸaretleri ortaya ēkmēĸtēr860. Gelinen son aĸamada ºĵretide genel 

olarak siber saldērēlarēn uluslararasē saldērē suu oluĸturabileceĵi gibi silahlē saldērē 

kapsamēnda deĵerlendirilebileceĵi ve yasal meĸru m¿dafaa hakkēna sebebiyet 

verebileceĵi kabul edilmekte ise de861 bu konuda uluslararasē alanda kabul gºrecek nesnel 

bir kēstas bulunmamaktadēr. Meĸru m¿dafaanēn ºn ĸartē olan saldērē t¿r¿ silahlē saldērē 

olup diĵer anlamda uluslararasē saldērē suu ise BM G¿venlik Konseyiônin BM ķartēônēn 

VII. Bºl¿m¿ône gºre kuvvet kullanēmēnē gerektiren saldērē ĸeklidir862. Barēĸa karĸē tehdit, 

barēĸēn bozulmasē ve saldērē eylemine eĸit olan siber saldērēlar G¿venlik Konseyiônin, 

siber operasyonun ķartôēn 2/4 ve 51. maddesi kapsamēnda ñg¿ò ya da ñsilahlē saldērēò 

                                                 
856 Gray, 2008 s. 128. 

857 Melzer, 2011, s. 6. 

858 Graham, 2010, s. 90. 

859 Petrol Platformu Davasēôna iliĸkin bir karar incelemesi iin bkz.; Bagheri, Saeed. (2013). Uluslararasē 

Adalet Divanēônēn Petrol Platformlarēôna Ķliĸkin Kararēnēn Deĵerlendirirlmesi, Gazi ¦niversitesi 

Hukuk Fak¿ltesi Dergisi, Cilt:17, Sayē:1-2. s. 1171-1172. 

860 Gray, 2008 s. 128. 

861 Afroditi, 2010, s. 18.; Streltsov, 2017, s. 7. 

862 Schmitt, 2017, Tallinn Manual 2.0. s. 339. 
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niteliĵine bakēlmaksēzēn, uluslararasē barēĸ ve g¿venliĵi onarmak ve s¿rd¿rmek iin 

silahlē kuvvet kullanmayē da ieren zorlama tedbirlerine baĸvurmasēna m¿saade eder863. 

 

¥nemli bir can kaybēna ya da maddi zarara sebep olmamakla birlikte ulusal g¿venliĵi 

tehdit edecek derecede kritik alt yapē unsurlarēnē hedef alan saldērēlar sºz konusu 

olduĵunda ne t¿r bir yol izleneceĵi de sorunlu bir alandēr. ¥rneĵin, gelecekte bir zamanda 

verileri silmek ¿zere kritik bir sisteme zararlē bir yazēlēm yerleĸtirmenin silahlē saldērē 

oluĸturup oluĸturmadēĵē konusunda Schmittôin etki temelli yaklaĸēmēna gºre, bu ancak 

verilerin silinmesiyle sonulandēĵē takdirde m¿mk¿nd¿r. Sharp ise, bu konuda yazēlēmēn 

yerleĸtirilmesini yeterli gºrmektedir864. Mevcut uluslararasē hukuk kurallarēnē temel alan 

Schmitt tarafēndan ve dolayēsēyla Tallinn El Kitabēônda meĸru m¿dafaa hakkēnēn 

doĵabilmesi iin siber saldērēlarēn ortaya ēkan sonularēna odaklanēlērken, daha ileriye 

dºn¿k yaklaĸan Sharpôēn kabul¿ne gºre ise, ¿lkelerin s¿rekli artan bir teknolojik 

duyarlēlēĵē (vulnerability) dikkate alēnmalēdēr865. 

 

Benzer ĸekilde finansal sistemi ºkerten bir siber saldērēnēn silahlē saldērē d¿zeyinde kabul 

edilip edilmeyeceĵi konusunda tartēĸmalar devam etmektedir. ¥rneĵin, menkul kēymetler 

borsasēna yapēlan bir siber saldērēnēn silahlē saldērē oluĸturup oluĸturmadēĵē konusunda 

Uluslararasē Uzmanlar Grubu gºr¿ĸ birliĵine varamamēĸtēr866. Kimi uzmanlar, sērf 

finansal kaybēn silahlē saldērē olarak kabul edilemeyeceĵini savunurken, bazēlarē ise yēkēcē 

etkilerin bu eĸiĵe ulaĸtērabileceĵi veya bazēlarē da yok edici olmasa da ciddi etkileri 

bulunmasē halinde devletin kritik alt yapē tesisine yºnelik saldērē gºr¿ĸ¿ ¿zerinden 

deĵerlendirme yapēlmasē gerektiĵini savunmuĸlardēr. Ķkinci gºr¿ĸe paralel baĸka bir 

gºr¿ĸe gºre ise insan kaybē, ºnemli d¿zeyde fiziki zarar, devletin temel iĸlevlerini yerine 

getiren kritik altyapē unsurlarēna yºnelik ºnemli ve uzun zamanlē maddi hasar veya sosyal 

                                                 
863 Melzer, 2011, s. 6.  

864 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights 

of Self-Defense, s.225-226. 

865 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights 

of Self-Defense, s.228. 

866 Schmitt, 2017, Tallinn Manual 2.0. s. 343. 
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ve siyasal istikrarē bozacak nitelikteki dolaysēz yan etkilere sebep olan siber saldērēlar 

silahlē saldērē eĸiĵini aĸabilecektir867. Genel olarak ifade etmek gerekir ki siber vasētalarla 

ekonomik zarara sebep olma, siyasi rahatsēzlēk verme veya zorlama, iletiĸimin aksatēlmasē 

ve propaganda eylemleri silahlē saldērē olarak kabul edilmemektedir868. 

 

Etki temelli yaklaĸēmla ilgili belirtilen ekincelere karĸē ºnerilen kēstas can kaybē ya da 

ºnemli maddi hasara sebep olmasa dahi bunun ºngºr¿lebilir olmasēnēn yeterli kabul 

edilmesi halidir869. Schmittôin bu konudaki son gºr¿ĸ¿nde niyetlenen zararē esas almasē 

da bu sakēncanēn ortadan kaldērēlmasēna yºneliktir870. Bu yºndeki bir baĸka gºr¿ĸe gºre, 

siber saldērē sonucunda can kaybē, ºnemli d¿zeyde yaralanma veya fiziksel zarar 

bulunmadēĵē halde devletin temel iĸlevlerinde ve istikrarēnda aĵēr, uzun dºnemli ve makul 

zaman diliminde onarēlamayacak bir iĸlevsizliĵe sebep olacak potansiyel aksama 

durumlarēnda silahlē saldērēdan bahsetmek olanaklēdēr871. 

 

Bu baĵlamda ifade etmek gerekir ki bir siber saldērēnēn sadece kritik altyapē unsurlarēnē 

hedef almasē eylemin silahlē saldērē olarak nitelendirilmesinde yeterli gºr¿lmemelidir. 

Silahlē saldērē eĸiĵine dair objektif kēstaslarēn bulunmadēĵē bir durumda sadece niyetlenen 

saldērēnēn sērf kritik altyapē tesislerini hedeflemesinden yola ēkēlarak meĸru m¿dafaa 

hakkēnēn doĵduĵu kabul edilmemelidir. Bununla birlikte siber saldērēnēn sebep olabileceĵi 

potansiyelin gºzetilmesi gerekir. ¥rneĵin, faal bir n¿kleer tesisi hedef alan son derece 

geliĸmiĸ ve karmaĸēk bir vir¿s¿n sebep olabileceĵi zarar ve can kayēplarē potansiyeli ile 

bir devletin bankacēlēk sektºr¿nde aksamalara sebep olabilecek bir siber saldērēnēn sērf 

kritik altyapē tesislerini hedef aldēĵē iin aynē d¿zlemde deĵerlendirilmemesi gerekir. 

                                                 
867 Gill ve Ducheine, 2013, s. 459. 

868 Blank, 2013, s. 415.; Siber saldērē sonucunda ortaya ēkan finansal zararēn aynē zamanda fiziksel 

zararlara sebep olmasē gerektiĵi gºr¿ĸ¿ iin bkz.: Erdem ve ¥zocak, 2019, s. 140. 

869 Hathaway ve diĵerleri, 2012, s. 848. 

870 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

245. 

871 Gill ve Ducheine, 2013, s. 445. 
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Buna karĸēn, gelinen teknolojik geliĸim seviyesi itibariyle devletin ana hizmet iĸlevlerinin 

ve finansal altyapēsēnēn siber uzaya baĵlē ĸekilde gerekleĸtirilmesi karĸēsēnda ekonomik 

baskēnēn kuvvet kullanma oluĸturmayacaĵēndan yola ēkēlarak finansal sistemi veya 

bankacēlēk sistemini ºkerten bir siber saldērēnēn silahlē saldērē olmadēĵē sonuca varēlmasē 

doĵru olmayacaktēr. Ayrēca kritik altyapē unsurlarēna yºnelen bir siber saldērēda, mutlak 

suretle sonularēn ortaya ēkmasēnē zorunlu kēlmak, saldērēnēn kritik altyapē tesislerine 

karĸē gerekleĸtirilmesi halinde meĸru m¿dafaa hakkēnēn uygulanamamasēna sebep 

olacaĵē gibi, ºnleyici meĸru m¿dafaa kuralarēna da uygun d¿ĸmemektedir. 

 

Siber saldērēnēn konusunu oluĸturan kºt¿c¿l bir yazēlēm geleneksel anlamda bir 

konvansiyonel silahēn doĵurduĵu sonulara sebep olduĵu ºl¿de ya da hen¿z sonu 

gerekleĸmese dahi kritik altyapē unsurlarēna yºnelik olmasē ve kritik altyapē unsurlarēna 

yºnelen bu tehdidin can kaybē veya ºnemli fiziki zarara sebep olabilecek nitelikte olduĵu 

halde silahlē saldērē olarak kabul edilmemesi doĵru gºr¿lemez. Bu durumda 

gerekleĸtirilen siber saldērēnēn politik amala ve ulusal g¿venliĵe karĸē gerekleĸtirilmesi 

halinde bir baraj kapaklarēnēn sele sebep olacak biimde aēlmasē suretiyle can kaybē ya 

da ºnemli bir zarar doĵurmasēnēn muhtemel olmasē durumunda siber saldērēnēn silahlē bir 

saldērē olarak kabul¿ m¿mk¿n olabilecek ve meĸru m¿dafaa hakkēna sebebiyet verecektir. 

 

Silahlē kuvvet kullanma eĸiĵinin daha aĸaĵē d¿zeyde benimsenmesi sadece hemen 

yukarēda sºz¿ edilen finansal altyapē hedefleri yºn¿nden belirleyici olmasē yanēnda 

caydērēcēlēk aēsēndan da daha elveriĸli sonular doĵurabilecektir. Bu kabul ºzellikle 

kiĸilerin, bir biliĸim korsanē grubunun ya da terºrist odaklarēn gerekleĸtirdiĵi siber 

saldērēlarēn ĸiddet seviyesinin d¿ĸ¿r¿lmesine de hizmet edebilecektir. Ancak bu noktada 

silahlē kuvvet kullanma eĸiĵinin bu derece alt seviyelere indirilmesi halinde orantēlēlēk 

ilkesi uyarēnca meĸru m¿dafaanēn geleneksel yºntemler yerine aktif savunma ĸeklinde 

gerekleĸtirilmesinin gerekliliĵi kabul edilmelidir. 

 

Siber istihbarat, siber hērsēzlēk, esaslē olmayan siber bir hizmetin kēsa veya periodik 

kesintiye uĵratēlmasē eylemleri Tallinn El Kitabēônda silahlē saldērē olarak 
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deĵerlendirilmezken birka insanēn ºl¿m¿ veya ciddi ĸekilde yaralanmasē veya 

malvarlēĵēnēn yok edilmesi ya da ºnemli ĸekilde zarara uĵratēlmasē durumlarēnda ºlek 

ve etki kēstasēnē karĸēladēĵē kabul edilmiĸtir872 . Bir devletin ulusal ve ekonomik 

g¿venliĵini tehdit eden siber casusluk, siber sabotaj veya siber su oluĸturan eylemler ne 

kadar aĵēr olursa olsun meĸru m¿dafaa kapsamēnda g¿ kullanēmēnē haklē kēlan bir silahlē 

saldērē olarak kabul edilmezler873. 

 

Siber g¿lerin bir devletin silahlē g¿lerin bir parasēnē oluĸturduĵunun kabul¿ 

durumunda, siber saldērēlarēn BM Genel Kurulu 1974 saldērē suu tanēmēnēn ilk beĸ 

eylemi874 iin yasal kapsamēna kolaylēkla girdiĵi kabul edilmektedir875. Siber saldērēnēn 

kaynaĵē konusunda Tallinn El Kitabēônda Uzmanlar Grubu, bir devletin organē tarafēndan 

gerekleĸtirilmesi halinde ink©r edilemez biimde silahlē saldērē olarak deĵerlendirileceĵi 

gibi saldērēnēn devlete atfedilebilir devlet dēĸē aktºr tarafēndan gerekleĸtirilmesi halinde 

de aynē ĸekilde tartēĸmasēz bir silahlē saldērē olarak nitelendirileceĵi kabul edilmektedir876. 

1949 tarihli Cenevre Konvansiyonlarē 1. Ek Protokol¿ 43. maddesinde atēĸmaya taraf 

                                                 
872 Schmitt, 2017, Tallinn Manual 2.0. s. 341. 

873 Gill ve Ducheine, 2013, s. 460. 

874 ñMadde 3- Savaĸ ilan edilmiĸ olsun olmasēn, aĸaĵēdaki fiillerin herhangi birisi 2'nci madde h¿k¿mlerine 

tabi ve ona uygun ĸekilde bir saldērē fiili niteliĵi taĸēr: a- Bir Devletin silahlē kuvvetlerinin diĵer bir 

devleti istila etmesi veya ona h¿cum etmesi veya ne kadar geici olursa olsun, bºyle bir istiladan veya 

h¿cumden ileri gelen herhangi bir askeri iĸgal veya kuvvet yoluyla baĸka bir Devletin ¿lkesinin veya 

bir bºl¿m¿n¿n ilhaki; b- Bir Devletin silahlē kuvvetlerinin, baĸka bir Devletin ¿lkesini bombardēman 

etmesi veya bir Devletin diĵer bir Devletin ¿lkesine karĸē herhangi bir ĸekilde silah kullanmasē; c- Bir 

Devletin liman veya kēyēlarēnēn diĵer bir Devletin silahlē kuvvetleri tarafēndan abluka altēna alēnmasē; 

d- Bir Devletin silahlē kuvvetleriyle baĸka bir Devletin kara, deniz veya hava kuvvetlerine veya deniz 

veya hava filolarēna saldērmasē; e- Bir Devletin baĸka bir Devlette sonuncusuyla yapēlan bir antlaĸmaya 

gºre bulunan silahlē kuvvetlerinin o antlaĸmada ºngºr¿len h¿k¿mlere aykērē ĸekilde kullanēlmasē veya 

bu silahlē kuvvetlerinin varlēĵēnēn bu ¿lkede antlaĸmanēn sona ermesinden sonra da s¿rd¿r¿lmesié 

Saldērē eylemlerinin tamamē iin bkz.; BM Genel Kuruluônun 3814 sayēlē ve 1974 Tarihli Saldērēnēn 

Tanēmē Kararē,  

Eriĸim: 24.08.2022 https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020095336bm_31.pdf  

875 Afroditi, 2010, s. 16. 

876 Schmitt, 2017, Tallinn Manual 2.0. s. 344. 

https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020095336bm_31.pdf
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silahlē g¿ler, ilgili tarafa karĸē eylemlerinden veya maiyetindekilerin eylemlerinden 

sorumlu bir komuta altēndaki t¿m silahlē g¿leri, gruplarē ve birimleri olarak tanēmlanēr. 

 

Siber saldērēlarēn ortaya ēkmasēndan ºnceki dºnemlerde geliĸen teknoloji ile birlikte 

ortaya ēkan benzer durumlarda kullanēlan silahēn niteliĵine bakēlmaksēzēn devlet 

organlarē tarafēndan gerekleĸtirilen kuvvet kullanēmē durumunda benzer bir yaklaĸēmēn 

benimsendiĵi gºr¿lmektedir. ¥rneĵin, iki devlet arasēnda baĸvurulan kuvvet kullanēmēna 

eĸit olan bir askeri uzay operasyonu sºz konusu olduĵunda, yoĵunluĵu, s¿resi ve kapsamē 

ne olursa olsun, uluslararasē bir silahlē atēĸmanēn sºz konusu olduĵu kabul edilmiĸtir877. 

 

UAD Nikaragua Davasēônda saldērē tanēmēndan yararlanarak, bir devlet tarafēndan veya 

onun adēna silahlē takēm, grup, d¿zensiz birlikler veya paralē askerler tarafēndan 

gerekleĸtirilen ve d¿zenli ordu tarafēndan veya ºnemli d¿zeyde katēlēmē ile 

gerekleĸtirdiĵi d¿zeye eĸit aĵērlēkta bir baĸka devlete karĸē gerekleĸtirilmesini silahlē 

saldērē olarak deĵerlendirmiĸtir878. Bunun yanēnda isyancēlara silah veya lojistik ya da 

diĵer t¿r yardēmlarēn silahlē saldērēya eĸit olmadēĵēnē ancak bunun hukuka aykērē karēĸma 

oluĸturduĵunu da ifade etmiĸtir879. Uluslararasē Uzmanlar Grubu buradan hareketle 

zorlayēcē bir siber operasyonu gerekleĸtiren devlet dēĸē bir ºrg¿te finansal destekte 

bulunmanēn g¿ kullanēmē olarak deĵerlendirilemeyeceĵi, ancak kºt¿c¿l yazēlēm 

saĵlamanēn ve bunun kullanēmē konusunda gerekli eĵitimi vermenin g¿ kullanēmē 

oluĸturacaĵē konusunda uzlaĸmēĸlardēr880. 

 

Uluslararasē Uzmanlar Grubuônun Stuxnet saldērēsē konusundaki gºr¿ĸ¿n¿n eylemin 

kuvvet kullanma oluĸturduĵu konusunda fikir birliĵi iinde olduĵu, ancak bir kēsmēnēn 

ºn alēcē meĸru m¿dafaa temelinde haklē olmadēka operasyonun silahlē saldērē eĸiĵine 

                                                 
877 Maļ§k, 2018, s. 26. 

878 Gray, 2008 s. 130. 

879 Gray, 2008 s. 130. 

880 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s. 

245. 
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vardēĵē gºr¿ĸ¿n¿ taĸērken, diĵer uzmanlarēn ise aksi gºr¿ĸte olduĵu anlaĸēlmaktadēr881. 

Daha ºncede ifade edildiĵi ¿zere bazēlarēna gºre Ķran devletinin n¿kleer enerjiye baĵēmlē 

olmamasē nedeniyle saldērēya uĵrayan n¿kleer tesislerin kritik altyapē tesisleri 

oluĸturmayacaĵē gerekesiyle Stuxnet saldērēsēnēn silahlē saldērē d¿zeyine eriĸmediĵi 

savunulmaktadēr882. 

 

Tek baĸēna silahlē saldērē eĸiĵine varmayan birden ok sayēda siber eylemin, birlikte bu 

eĸiĵi aĸēp aĸmayacaĵē konusunda Uluslararasē Uzmanlar Grubuônun gºr¿ĸ¿, gerekli ºlek 

ve etki standardēnē karĸēlamasē durumunda silahlē saldērē oluĸturabileceĵi yºn¿ndedir883. 

Etki temelli yaklaĸēm nazara alēnērsa ºnemli bir kayba neden olan bir saldērēnēn 

evleviyetle silahlē saldērē eĸiĵine eriĸtiĵinin kabul¿ gerekir. G¿venlik Konseyiônin 11 

Eyl¿l saldērēlarē sonrasēnda verdiĵi karar884 bu d¿ĸ¿nceyi desteklemektedir885. 

 

Silahlē bir siber operasyonun  bir devlet tarafēndan diĵer bir devlete karĸē 

gerekleĸtirilmesine karĸēn hedef alēnmayan ¿¿nc¿ bir devletin zarar gºrmesi halinde 

Uluslararasē Uzmanlar Grubuônun oĵunluĵu, sonularēn silahlē saldērē iin ºlek ve etki 

eĸiĵine eriĸmesi halinde meĸru m¿dafaa kapsamēnda kuvvet kullanma yoluna 

baĸvurabileceĵini savunmaktadēr. Dahasē hedef devlet aēsēndan silahlē saldērē niteliĵinde 

olmasa dahi ¿¿nc¿ devlet yºn¿nden uzamēĸ etkilerin silahlē saldērē kapsamēnda olmasē 

m¿mk¿n gºr¿lmektedir886.    Bir devletin ¿lkesi sēnērlarē dēĸēnda vatandaĸa veya 

malvarlēĵēna yºnelik gerekleĸen siber operasyonun silahlē saldērē olarak nitelendirilip 

nitelendirilmeyeceĵi konusunda yoruma yer bērakmayacak bir hukuk kuralē 

bulunmamakla birlikte, hasarēn boyutu, malvarlēĵēnēn ºzel veya devlete ait olma 

                                                 
881 Schmitt, 2017, Tallinn Manual 2.0. s. 342. 

882 Gill ve Ducheine, 2013, s. 459. 

883 Schmitt, 2017, Tallinn Manual 2.0. s. 342. 

884 G¿venlik Konseyi, 12 Eyl¿l 2001 tarih, 1368 sayēlē kararēnda, bireysel ve toplu meĸru m¿dafaa hakkēnē 

tanēmēĸ, ABDônin meĸru m¿dafaa hakkē teyit edilmiĸtir. Bkz.: Sur, 2022, s. 425. 

885  Roscini, 2010, s. 115.; Buradan yola ēkēlarak saldērēda kullanēlan aygēt ñsanal silahò olarak 

nitelendirilmektedir. Bkz. Streltsov, 2017, s. 7. 

886 Schmitt, 2017, Tallinn Manual 2.0. s. 344. 
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karakteri, hedef kiĸinin stat¿s¿, operasyonun politik g¿d¿s¿ gibi unsurlar belirleyici 

olabilecektir887. ¥rneĵin, bir devlet baĸkanēnēn yurt dēĸēnda ºld¿r¿lmesi silahlē saldērē 

olarak kabul edilirken devlete ait bir ĸirketin CEOôsunun ºld¿r¿lmesi konusunda fikir 

birliĵi bulunmamaktadēr. 

 

Uluslararasē Uzmanlar Grubuônun fikir ayrēlēĵēna d¿ĸt¿ĵ¿ bir diĵer konu, niyet unsuruna 

iliĸkindir. ¥rneĵin, bir devlete karĸē gerekleĸtirilen siber casusluk sonucunda ikinci 

devletin siber alt yapēsēnda beklenmeyen biimde ºnemli bir zarar oluĸabilecektir. 

¢oĵunluĵun gºr¿ĸ¿, operasyonun silahlē saldērē niteliĵinin tespitinde sadece ºlek ve etki 

kēstasēnēn ºnem arz ettiĵi ve niyetin ilgisinin bulunmadēĵē yºn¿ndedir888. Melzer, kritik 

altyapēnēn iĸlevsizleĸtirilmesine kadar varsa dahi, ñºlek ve etkiò kēstasēnēn sērf nicel 

yorumunun tatmin edici olmadēĵēnē, zararlē bir yazēlēmēn kazara yayēlmasēnēn objektif 

ñºlek ve etkiò kēstasēna gºre silahlē bir saldērē olarak nitelendirilmesinden kaēnmak iin 

ñsaldērēònēn olaĵan anlamē ierisinde, saldērgan niyetin (animus aggressionis) de aranmasē 

gerektiĵini ileri s¿rmektedir889. Benzer bir gºr¿ĸe gºre de failin niyetinin politik veya 

ulusal g¿venliĵe yºnelik olmadēĵē takdirde ºngºr¿lmeyen ulusal g¿venlikle ilgili 

sonularēn siber saldērē niteliĵinde deĵerlendirilemeyeceĵi, bunun yerine siber sutan 

bahsedilebileceĵi savunulmaktadēr890. 

 

Oysa objektif olarak silahlē saldērē niteliĵindeki bir siber saldērēnēn gereklilik ve orantēlēlēk 

ilkesi sēnērlarē d©hilinde hareket eden zarar gºren devlet, meĸru m¿dafaa hakkēnē 

kullanērken saldērēda bulunan devletin niyetini araĸtērma y¿k¿ml¿l¿ĵ¿ hakkēn ºz¿ne 

aykērē olacaktēr. Zira t¿m altyapē sistemini ºkerten ve ºl¿mlere neden olan aĵēr d¿zeyde 

kuvvet kullanma niteliĵindeki bir siber saldērēda saldēran devletin kastē olmadēĵēnēn tespiti 

o an iin olanaklē olmayēp bu ancak saldēran devletin gerekli tedbirleri almasē ve bildirim 

yapmasē durumunda sºz konusu olabilecektir. 

                                                 
887 Schmitt, 2017, Tallinn Manual 2.0. s. 346. 

888 Schmitt, 2017, Tallinn Manual 2.0. s. 343. 

889 Melzer, 2011, s. 16. 

890 Hathaway ve diĵerleri, 2012, s. 848. 
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3.2.4. Kritik Altyapē Unsurlarē 

 

¥nceki baĸlēklarda aēklandēĵē ¿zere bir siber saldērēnēn BM ķartēônēn 51. maddesine gºre 

meĸru m¿dafaa hakkēnē doĵuran bir silahlē saldērē oluĸturup oluĸturmayacaĵē konusunda 

uluslararasē toplum siber saldērēnēn oluĸ biiminden (mekanizmasēndan) ziyade etkileriyle 

ilgilenmektedir891. Bununla birlikte ºl¿m, yaralanma veya yok etme ile sonulanmasa da 

bu siber saldērēlarēn baĸka bir devletin egemenlik alanēndaki kritik altyapē unsurlarēnē 

iĸlevsiz hale getirmeyi amalamasē halinde silahlē bir saldērēya eĸit d¿zeyde olduĵu kabul 

edilmektedir892. Bir diĵer ifadeyle, kritik altyapē tesislerini hedef almasē durumunda siber 

saldērēnēn silahlē saldērē d¿zeyine eriĸip eriĸmediĵine bakēlmaksēzēn saldērēya uĵrayan 

devletin orantēlēlēk ilkesi erevesinde meĸru m¿dafaa hakkēnē kullanmasē sºz konusu 

olabilecektir893.  

 

Ancak hangi altyapē sistemlerinin kritik altyapē unsuru olarak kabul edileceĵi sorusu 

aydēnlanmaya muhta olduĵu kadar, bu t¿r sistemlere yºnelen siber saldērēlara iliĸkin bir 

kēstas gerekip gerekmediĵi de sorun oluĸturmaktadēr. Bu sorulardan baĵēmsēz olarak, bu 

sistemlere yºnelen bir siber saldērē halinde meĸru m¿dafaa kapsamēnda gereklilik 

unsurunun karĸēlanmasē gerekliliĵi ise meĸru m¿dafaa kapsamēnda cevap verilebilmesi 

iin gºzetilmesi gereken bir baĸka husustur. Bu nedenle ºncelikle kritik altyapē 

unsurlarēnē hedef alan siber saldērēlarēn niteliĵinin ve uluslararasē ºrg¿tler ve bazē bºlgesel 

ºrg¿tler nezdinde tanēmlanan kritik altyapē unsurlarēnēn ortaya konulmasē gerekir. 

 

                                                 
891 Department of Defence Office of General Counsel. (1999). An Assessment of International Legal Issues 

in Information Operations, s. 18. Eriĸim: 18.08.2020. https://fas.org/irp/eprint/io-legal.pdf 

892 Melzer, 2011, s. 16. 

893 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights 

of Self-Defense, s.232-237. 

https://fas.org/irp/eprint/io-legal.pdf



